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Detaillierter Zeitaufwand Lektionen: 150 Stunden
Einsendearbeiten: 75 Stunden
Priafungsvorbereitung: 75 Stunden

Qualifikationsziele Nach erfolgreicher Bearbeitung koénnen Studierende ihre fundierten Kenntnisse von
SicherheitsmaBnahmen und -mechanismen erldutern. Sie koénnen Wissen aus den
Bereichen Mathematik, Rechnernetze und IT-Sicherheit kombinieren und mit der
entstehenden Komplexitdt umgehen. Sie kennen die Grundlagen der wichtigsten
Techniken im Bereich IT-Sicherheit und kénnen diese darlegen, selbstandig erweitern
und vertiefen. Die Studierenden kénnen unvollstandig definierte Probleme aus dem
Bereich IT-Sicherheit I6sen und die Losungen auch technisch umsetzen. Die
Studierenden erwerben in den Ubungen die Fahigkeit zu eigenverantwortlicher
Tatigkeit (Einarbeitung, Analyse, Entwurf und Umsetzung).

Inhalte Das Modul behandelt zunachst die grundlegenden Konzepte des Themas IT-Sicherheit.
Vertraulichkeit, Integritat, Authentizitdt und Verflgbarkeit werden als allgemeine
Schutzziele vorgestellt. Konkrete Bedrohungen wie Viren und Wirmer und maogliche
Probleme beim Surfen im Netz werden vorgestellt. Danach werden symmetrische und
asymmetrische  VerschlUsselungsverfahren  sowie  Hash-Funktionen,  digitale
Unterschriften und die Grundlagen von Zertifikaten behandelt. Es wird vorgestellt, wie
man sicher durch das Internet surfen kann, wie man sicher per Email kommuniziert,
und wie man sicher an entfernten Rechnern arbeiten kann. AnschlieBend wird
vorgestellt, was man zum Schutz seines privaten Rechners tun kann und soll, und
worauf man bei der Konfiguration von Web-Servern achten muss. Daneben wird in
diesem Teil auch auf Firewalls und Intrusion Detection Systeme, ihre Aufgaben, ihre
Architektur, ihre Konfiguration und ihr Betrieb eingegangen. Den Abschluss bildet ein
Abschnitt mit organisatorischen Hinweisen zum Thema Sicherheit. SchlieBlich werden
die Themen Anonymitat im Internet, aktive Inhalte, Computer-Forensik,
Zugriffskontrollen, Benutzerauthentisierung und Kommunikationssicherheit in Wireless
LANs und in Virtuellen Privaten Netzen behandelt.
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