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Merkblatt: Verletzung des Schutzes personenbezogener Daten

Eine Verletzung des Schutzes personenbezogener Daten ist gemal3 Art. 33

DSGVO vom Verantwortlichen innerhalb von 72 Stunden der zustandigen Aufsichtsbehérde zu mel-
den.

Um dieser Verpflichtung nachkommen zu kénnen, ist es notwendig, dass der Behordliche Daten-
schutzbeauftragte (BDSB) darlber informiert ist, dass eine , Verletzung des Schutzes personenbezoge-
ner Daten” im Sinne der DSGVO vorliegen konnte.

Art. 4 Nr. 12 DSGVO definiert die Voraussetzungen wie folgt:

LUnter einer Verletzung des Schutzes personenbezogener Daten ist eine Verletzung der Sicherheit, die
zur Vernichtung, zum Verlust oder zur Verdanderung, ob unbeabsichtigt oder unrechtmaBig, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Da-
ten fuhrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, zu verstehen.”

Um zu bestimmen, ob eine entsprechende Verletzung vorliegt, kénnen Sie sich ausfihrlich anhand der
Leitlinien der Artikel 29 Datenschutzgruppe orientieren https:/www.|di.nrw.de/mainmenu_Ser-
vice/submenu_Links/Inhalt2/Artikel-29-Gruppe/wp250rev01 de.pdf

Bei folgenden Sachverhalten liegt beispielsweise eine Verletzung des Schutzes personenbezogener Da-
ten vor:

- Gerat/ mobile Datentrager (Handy, USB-Stick etc.) verloren / gestohlen

- Unterlagen verloren, gestohlen oder an einem unsicheren Platz gelagert

- Versand von personenbezogenen Daten per E-Mail ohne angemessene SicherheitsmaBnahmen
(z. B. Verschlusselung)

- Postsendung verloren oder versehentlich gedffnet

- Hackerangriff, Schadsoftware, Phishing

- Nicht datenschutzgerechte Entsorgung von Materialien (z. B. Akten, Bild- oder Tontrdger) oder
von Geraten (z. B. Festplatten)

- Personenbezogene Daten an falsche Empfanger gesendet

- Versand von E-Mail mit offenem Verteilerkreis

Wird Ihnen ein entsprechendes Ereignis bekannt, informieren Sie bitte unverztglich den BDSB per E-
Mail unter datenpanne@fernuni-hagen.de
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