Zusammenfassung Mobile Computing (1679)

Kapitel 1: Begrifflichkeiten

Was versteht man unter der Forschungsrichtung Mdimputing?
Das Forschungsgebiet Mobile Computing befasstsagohl mit Fragen der Kommunikation von
mobilen Benutzern (Mobilkommunikation), als auch mobilen Endgeraten und den dazugehdrigen
Anwendungen.

Was versteht man unter Ubiquitous Computing?
Allgegenwartiges Rechnen. Kleine Weltweit verne@ysteme, die stationar oder mobil eingesetzt
werden kénnen und die Uberall verfiigbar sind.

Was versteht man unter Nomadic Computing?
Nomadic Computing legt den Schwerpunkt auf die Midthides Anwenders.

Was versteht man unter Personal Computing?
Mobile Endgerate werden haufiger als personlichaobtet, wie stationare Endgerate. Um die
personliche Natur der Verwendung zu betonen spniart von Personal Computing.

Was versteht man unter tragbare Computer?
Physische Mobilitat der Endgerate.
- Handheld Computing: Computer, die in einer Handatjeh werden kénnen. (z.B.:Palm)
- Wearable Computing; In Kleidung integrierte Rechi@B. in Armbandern oder Brillen)
- Augmented Reality: Anreicherung der physischen iRgalurch zusatzliche Daten. (z.B.
Reparaturedateneinblendung in Sichtschirm des Dabers des Technikers)

Was versteht man unter Ad-hoc-Vernetzung (sporivaneetzung)?
Ad-hoc-Vernetzung beschreibt die kurzfristige Varhing von Geraten ohne aufwendige
Konfiguration.
Ad-hoc-Vernetzung im strengen Sinne beschreibVerindung mobiler Endgeréte untereinander,
nicht die Verbindung mobiler Rechner mit einemistairen Netzwerk.

Was versteht man unter mobiler Vernetzung?
Im Kurstext werden die Ad-hoc-Vernetzung und dienézung mobiler Rechner mit einem
stationaren Netzwerk unter dem Begriff mobile Vézonag zusammengefasst.

Was versteht man unter Embedded Networking?
Einbindung von Geraten der Haushalts-, Unterhaliungd Konsumelektronik in Netzwerke. (z.B.
Internet tauglicher Kiihischrank)

Was versteht man unter Everyday Computing?
Die Verwendung von mobilen und stationdren ComputarAlltag wird als Everyday Computing
bezeichnet.

Was versteht man unter Mobilkommunikation (Mobilen@nunication)?
Bei der Mobilkommunikation liegt der Schwerpunkf der reinen Kommunikation, wobei diese
sowohl drahtgebunden, als auch drahtlos erfolgen.ka

Was versteht man unter drahtloser Kommunikation?
Drahtlose Kommunikation beschreibt die Art der Arthing eines mobilen Gerates tber eine Funk-
oder Infrarotschnittstelle. Drahtlos angebundendgéréte konnen ohne weiteres stationar betrieben
werden.
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Zusammenfassung Mobile Computing (1679)
Welche Arten der Mobiltat gibt es?

- Endgeratemobilitat: Ein Endgeréat bleibt vernetatrawenn es raumlich bewegt wird.
(z.B. Mobiltelefon)

- Benutzermobilitat: Ein Benutzer kann beliebige Egrédge verwenden um bestimmte
Dienste zur Kommunikation zu nutzen. Die Identdizing gegentber dem Netzwerk
erfolgt Uber Geheimcode und/oder Chipkarte (z.Bd&@gomatennutzung).

- Dienstmobilitat: Der Dienst steht im Mittelpunktrdgetrachtung. Ein Benutzer kann
immer auf denselben Dienst zugreifen, ungeachtetwachem Ort der Dienst genutzt
wird. (z.B. E-Mailaccount)

Beispiele fur Mobile Computing:
- M-Commerce
0 Mobile Banking
0 Mobile Brokering
0 Mobile Payment
o Logistik Routenplanung, zentrale Uberwachung dan&drte und Stati der
Fahrzeuge
- HPs Cool Town
0 CoolTown-Museum (elektronischer Museumsfiihrer duinétarotbaken
gesteuert)

Kapitel 2: Drahtlose Kommunikation
OSI-Referenzmodell

Anwendungsschicht Kommunikation zwischen den Anwendungen
(Application Layer)

Darstellungsschicht Darstellung der Ubertragungsdaten in einheitlicher
(Presentation Layer) Betriebssystem unabhangiger Form.

Kommunikations- Synchronisation und Flusssteuerung, Verwaltung von
steuerungsschicht logischen Verbindungen

(Session Layer)

Transportschicht Nachrichten| Entkoppelt die héheren Schichten von

(Transport Layer) Kommunikationsdetails bei der Ubertragung von Niatiten

zu fremden Rechnern. Eventuelle Fehler werden lattan
und sind fir hohere Schichten nicht sichtbar.
Mechanismen zur Flusskontrolle regulieren den Dstem.

Vermittlungsschicht Pakete Kommunikation zwischen Rechnern die niatetkdi
(Network Layer) miteinander verbunden sind. (Routingverfahren)
Sicherungsschicht Frames Dienste zur Ubertragung und Uberprifundaéen fir eine
(Data Link Layer) gesicherte Ubertragung:

Prifsummenverfahren CRC (Cyclic Redunancy Check)/
ARQ (Automatic Repeat Request) Den Nutzdaten werden
redundante Informationen beigefugt, an hand dexer d
Empfanger Bitfehler feststellen kann. Der fordesit b
festgestelltem Fehler eine erneute Ubertragundroesaes
Uber die Sequenznummer an.

FEC (Forward Error Correction) Hierbei wird die Rtimme
S0 zusammengesetzt, dass der Empfanger begretiziel i
selber ohne erneute Sendung rekonstruieren kann.

Bittibertragungsschicht | Bits Ubertragung einzelner Bits tiber eine Mediunalgil oder
(Physical Layer) drahtlos).

Festlegung der elektrischen und elektromagnetischen
Eigenschaften der Bitibertragung.

Definition von Steckern, Verkabelungen und Représem
einzelner Bits durch (elektrische) Signale.
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TCP/IP existierte schon vor Einfihrung des OSI-Raefemodells und ist nicht zum OSI-
Referenzmodell kompatibel.

OSI-Referenzmodell TCP/IP-Referenzmodell

Anwendungsschicht Anwendungsschicht (FTP, http, SMTP, Telnet,

Darstellungsschicht NNTP, DNS, DHCP

Kommunikationssteuerungsschicht

Transportschicht Transportschicht (TCP transmissantrol

protocol, UDP user datagram protocol)

Vermittlungsschicht Internetschicht (IP internetdtorcol, ICMP internet
control message protocol, ARP address resolutio

protocol, Multicast IP, Mobile IP)

>

Sicherungsschicht Netzwerkschicht (SLIP serial line internet protqca

Bittibertragungsschicht PPP point to point protocol, Ethernet, Token Ring,

WLAN

Die Bitubertragungsschicht und die Sicherungssctiidel OSI-Modells nach IEEE 802.

Sicherungsschicht Logical Link | 802.2 Logical Link Control

(Data Link Layer) Controll (3 Arten: unbestétigt/verbindungslos, bestatigtiretungslos,
(LLC) verbindungsorientiert)
Media 802.3 802.4 |802.5 |802.11 |802.15 |802.16
Access Ethernet| Token | Token | Wireless | Wireless | Broadband
Controll Bus Ring LAN Personal | Wireless
(MAC) Area Metropolitan
Zugriff auf Networks | Area
gemeinsames Networks
Medium

BittibertragungsschichtPHY

(Physical Layer)

Kategorien der drahtlosen Kommunikation
- Mobiltelefonie (Satellitennetze oder landgestuzahtulare Netze die durch
drahtgebundenes Netzwerk verbunden sind.)
- Drahtlose lokale Netze
o Ersetzen aufwendige Verkabelung in Gebauden
o Vermeiden fliegende Verkabelung bei nur kurzfrigiiggebundenen Geraten
- Wireless Personal Area Networks (WPAN) Uberbriakeneinige Meter um traditionelle
Verkabelung von Rechnerequipment zu ersetzen (keseelduse und Tastaturen)
- Satellitennetze decken grof3e Flachen ab. (techiorderungen und Kosten sind hoch)
- Richtfunkstrecken stationdre Datenverbindungen itedrere Kilometer kénnen
Gebéaude einer Firma vernetzen ohne, dass Erdarlefterderlich werden.
- Wireless local loop (WLL) Uberbriickung der ,letzteleile* vom Verteilungsknoten
zum Haushalt erfolgt drahtlos.
- Fahrerlose Transportsysteme
- Einseitige Ubertragung beispielsweise bei Rundfytgmaen
- Bundel- /Betriebsfunk dient der innerbetrieblichemmmunikation beispielsweise bei
Taxis, Bussen, Polizei und Feuerwehr.

Unterschiede zwischen drahtloser und drahtgebumdé@ramunikation grob kennen
- Funkkommunikation ist storanfalliger als drahtgetieme Kommunikation
o Fehlende Moglichkeit der Abschirmung gegen Stéiguel
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o0 Mehrwegeausbreitung, dasselbe Signal gelangt dRedflexion und Streuung
mehrfach zu verschiedenen Zeitpunkten beim Empfaage
0 Zugriffssteuerung bei Mehrfachzugriff
- Niedrigere Datenraten
o Geringere Bandbreite der eingesetzten Frequenzband®atenibertragung
o Viel mehr Benutzer teilen sich ein Medium
o Hohere Frequenzen ermdgliche theoretisch hoherenaen, jedoch ist die
Technik dann erheblich kostenintensiver und st@iagér. Aul3erdem wird mehr
Energie bendtigt.
- Sicherheitsmechanismen erforderlich
0 Abhoren ist bei drahtloser Kommunikation nicht verdibar, aber die Auswertung
der Nutzdaten kann durch Verschlisselung erschmenden.
- Hoheitliche Restriktionen missen beachtet werden
o Gesperrte Frequenzbander
o0 Reichweitenbegrenzungen
o Frei verfigbare Frequenzen

Problemkreise der drahtlosen Kommunikation:

Anwendungsschicht - Ubertragung von Daten

- Dienstvermittlung

- Bericksichtigung der Endgeréate
(Energiesparen, Anzeigengrol3e

Transportschicht - Flusskontrolle
- Dienstgute
Vermittlungsschicht - Handover & Roaming

- Ad-hoc-Routing
- Geografische Adressierung

Sicherungsschicht und Bitlibertragungsschicht Bit und Frameubertragung per
Funk/Infrarot

- Mehrfachzugriff (Regelung)

- Sicherheit

Verfahren zum Mehrfachnutzung von Funkressourcen:

Unterscheidung nach Art/Anzahl der Verbindungen:
- Duplex
0 Gemeinsamer Zugriff auf ein Medium durch zwei Konmk@ationspartner im
Rahmen einer bidirektionalen Verbindung (Frequdrmy. Time Division Duplex
FDD/TDD))
- Multipel Access
o Nutzung des Mediums durch mehrere Sender. (Spave, Frequency, Code
Division Multiple Access SDMA, TDMA, FDMA, CDMA)

Unterscheidung nach Art der Aufteilung
- Raummultiplex (SDM Space Division Multiplex)

o Funksignale verlieren mit Abstand zur Senderquaall&tarke, so dass in
ausreichender Entfernung eine weitere Ubertragimeg denselben Kanal nicht
mehr gestort wird. Deshalb kbnnen Funkressourceeiber zellularen Aufteilung
der Gesamtflache mehrfach genutzt werden.

o0 Des weiteren kbnnen durch Antennen mit Richtungsdtteristik Funksignale so
gesteuert werden, dass nur ein schmales SegmelRtidiezelle abgedeckt wird.
Damit konnen dieselben Ressourcen innerhalb eiekés mehrfach verwendte
werden.
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- Frequenzmultiplex (FDM Frequenz Division Multiplex)
o0 Mehrere Sender verwenden gleichzeitig das Funkmedaber jeder nutzt eine

andere Frequenz, der Empfanger kann durch einseiher bestimmten Frequenz
einen speziellen Sender herausfiltern (z.B. Radgigamm).

Innerhalb eines Frequenzbandes bendtigt jeder Kanalgewisse Breite,
zuséatzlich miussen zwischen benachbarten Kanaleisgewbstande eingehalten
werden. Damit kann ein verfugbares Frequenzbaritt mdeliebig viele Kanale
geteilt werden.

Fir einen Duplexkanal zwischen Sender und Empféawgeden im Frequency
Division Duplex Verfahren Uplink (mobiles Gerat Basisstation) und
Downlinkkanal (Basisstation zum mobilen Endgeré&t) @ine konstante Frequenz
gegeneinander verschoben.

Frequency Hopping, dass Springen zwischen Frequaenzsner festgelegten
Pseudozufallsfolge, soll verhindern, dass durchudtpeiner Frequenz ein
Endgerat dauernd nicht erreichbar ist.

- Zeitmultiplex (TDM Time Division Multiplex)

o

o
o

Beim Zeitmultiplex teilen sich mehrere Sender dtnequenz in dem sie
nacheinander das Medium fiir eine bestimmte Zewerden.
Die Zeitraume der Belegung werden Zeitschlitze §Igenannt.
Um Kaollisionen zu vermeiden mussen die Zeitschldee Gerate synchronisiert
werden
= Zentrale Synchronisation. Hier gibt es einen ausigbneten Sender
(Basisstation), der den anderen Sendern Zeitselditmm Senden zur
Verflgung stellt.
» Dezentrale Synchronisation. Die beteiligten Staiohandeln die
Zeitschlitze untereinander aus. Es gibt keinen fetds
Wird ein Duplexkanal tber Zeitmultiplex genutzt,smicht man von Time
Division Duplex. Hierbei wird Up- und Downlink ze#rsetzt das Senderecht
eingeraumt.

- Codemultiplex (CDM Code Division Multiplex)

o
o

o

Gleichzeitige Ubertragung von Daten auf einer Feequ

Spezielle Codierung stellt sicher, dass der Emgfadge Uberlagerten Daten
rekonstruieren kann.

Schliusselkomponente des CodemultiplexverfahrertersSpreizcode, der jedem
Sender zugeordnet wird. Ein Empfanger muss denZgpie seines Senders
kennen um das empfangene Signal filtern zu kdnnen.

Der Spreizcode ist die unendliche Aneinanderreileings speziellen Codeworts,
dessen einzelne Bits als Chips bezeichnet werden.

Jedes Bit der Nutzdaten wird zunachst auf die LalggeCodewortes ,aufgeblaht"
und dann mit dem Codewort multipliziert. (Dazu wilie binére 0 auf -1 und die
bindre 1 auf 1 abgebildet.)

Das resultierende Signal wird Ubertragen. Da bed @ in der Regel von
mehreren anderen Signalen Uberlagert werden.

Das empfangene Uberlagerte Signal wird jetzt vonpfanger wiederum mit dem
Spreizcode multipliziert.

Das Resultat &ndert sich noch mit dem Takt des<Gi#s Spreizcodes und muss
noch tber die L&dnge des Codewortes integriert wenai® die ursprunglichen
Nutzdaten zu erhalten.

Voraussetzungen, damit es so einfach funktioniert:
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» Der Empfanger kennt den exakten Beginn des Sprégacond ist mit dem
Sender synchronisiert, denn ist der Spreizcodeimuein Bit verschoben,
kann das urspriungliche Signal nicht rekonstruiemtden.
e Zur Synchronisation kann der Empfanger das Sigolabieen und
den Spreizcode solange verschieben, bis eine dkastische
Sequenz empfangen wird.
» Rauschen wird ignoriert und die Signalstarke ads &gesehen.
o Die von den verschiedenen Sendern verwendetenz8pdss missen zueinander
orthogonal sein. Zwei Vektoren x(x1,x2,x3,..) urigilyy2,y3,..) sind orthogonal,

wenn das Skalarprodukt gleich null ist, dCh;:Z Xi* yi
i=1
0 Satze von Spreizcodes kdnnen lber die Walsh Hadiakhairix berechnet
werden. Die Walsh-Hadamard-Matrizen haben als Dsiogren Zweierpotenzen

Hn/2 Hn/2
Hn/2 —-Hn/2

o Eine Zeile der Walsh-Hadmard-Matrix wird Walsh-Seiz genannt. Walsh-
Sequenzen sind zueinnader orthogonal, so dask s$@ieizcodes in Frage
kommen.

und sind rekursiv definierti1=[1] Hn {

Kapitel 3: Mobiltelefonie

Mobilfunkgenerationen und ihre Eigenschaften

1.Generation 1958- | A- Analog, handvermittelt Grolte 150
1977 | Netz | (Autotelefone) Verbreitung MHz
10.000 Nutzer
(1970)
1972- | B- Analog, Selbstwahl, keine automatische 27.000 Nutzer 150
1994 | Netz | Weiterleitung bei verlassen des Bereichp§1986) MHz

einer Sendestation
1986- | C- Analog, zellular, Weiterleitung laufendern 800.000 Nutzer | 450

2001 | Netz | Gesprache in anderen Sendebereich (1992) MHz
(Handover)
2.Generatior) 1992- | D1 Digital GSM900 13 Mio. Nutzer 900MHz
(2000)
1992- | D2 19 Mio. Nutzer
(2000)
1994- | EPlus| Digital DCS1800 [DigitalCellularSystem] 5,8 Mio. Nutzer 1800
(GSM1800) (2000) MHz
1998- | O2 3,2 Mio. Nutzer
(2000)
3.Generatior UMTS

GSM (Global System for Mobile Communication) 90@W800 MHz weltweiter Standard nach Vertrag
von 1987. Dadurch kann mit einem Dualband-Handgs gawohl GSM900 als auch DCS1800 unterstiitzt
dank Roaming Abkommen weltweit telefoniert werdérusnahme sind die USA und Japan, die
abweichend 1900 MHz GSM verwenden. Hier ist eitbdind-Handy erforderlich.

Grundlagen zellularer Mobilfunknetze
- Verhalten elektromagnetischer Wellen
o Idealisiert breiten sich elektromagnetische Wekagelférmig um einen Sender
aus.
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o Die Wirkung elektromagnetischer Wellen reduziechanit dem Quadrat des
Abstandes, d.h. verdoppelt man den Abstand vone&emti Empfanger reduziert
sich die Wirkung der Wellen auf ein Viertel.

o Inrealen Umgebungen kommt es zu vielfaltigen Alolvengen von diesem Ideal,
durch Gebaude und Gelandeformen, sowie elektronisghe Storquellen nimmt
die Wirkung von elektromagnetischen Wellen mit diétotenz ab, d.h. verdoppelt
sich die Entfernung von Sender und Empfanger sliek6endeleistung um das
16fache.

- Isolation von Kanalen

o Die elektromagnetischen Wellen von verschiedenandmissionen tberlagern
sich beim Empfanger.

o Eine einfache Isolation durch die Verwendung mehteitungen, wie es in
drahtgebundenen Netzen Ublich ist, ist bei drabtidsetzen nicht moglich.

o Die Trennung erfolgt deshalb Gber den Einsatz vaariR, Zeit-, Frequenz- oder
Code-Multiplexverfahren ggf. in Kombination.

- Die begrenzte Reichweite elektromagnetischer Wéilart zum Konzept der zellularen
Netze.

o Die Flache auf der sich potentielle Mobilfunkteimeer befinden, wird durch ein
Netz von Zellen abgedeckt.

0 Jede Zelle deckt einen bestimmten Bereich ab utidikreine Stationéare
Basisstation (Sende-/Empfangsstation)

o In den Ubergangsbereichen zwischen zwei Zellen kbesnzu Uberlappungen,
d.h. ein Teilnehmer befindet sich im Bereich vood2r mehr Basistationen.

o Vorteile:

» Die Distanz die das mobile Endgerat zur nachstessBiation tberbricken
muss ist relativ gering (D-Netz max. 35km im E-Netax. 8 km)

» Zellen die einen gewissen Abstand haben kénnerlbes Frequenzen
benutzen ohne sich gegenseitig zu stbren.

o Nachteil:

» Es missen entsprechend viele Basisstationen @trichd miteinander
vernetzt werden, was hohe Kosten verursacht.
- Zur Planung Abdeckung der Flache mit identischarstéin aus ,idealisierte* identisch
grol3en 6 eckigen Zellen. Dabei gilt:

o0 FGes ist die Menge aller Frequenzen, die einem Kwikbetreiber zugeordnet
sind.

0 Fi [ FGes paarweise verschieden fur alle i aus {k®,wobei k die Anzahl der
Zellen pro Cluster wiedergibt, so dass die Vereingsmenge aller Fi FGes
entspricht.

o Der Abstand D zweier Basisstationen derselben fEregwird berechnet mit D =
RV(3*k), wobei k die Anzahl der Zellen im Cluster uRdden Radius der Zellen
wieder gibt.

o Der Abstand zwischen zwei Basisstationen muss dabegichend grol3 sein,
damit Stérungen minimiert werden.

o Je groRRer der Abstand, desto kleiner die AnzahFdeguenzen, die auf eine
einzelne Basisstation entfallen.

0 Im GSM-Netz wird eine Clustergrof3e von 7 Zellenwemdet.

Architektur und Eigenschaften von GSM-Netzen (Gld@ystem for mobile Communication)

- Grundstein der Entwicklung von GSM war 1982 die  p® Special de Mobile, die einen
européaischen digitalen Mobilfunkstandard entwicksaiite. Diese Gruppe wurde 1989
von der European Telecommunication Standards Unstils Technical Comitee
aufgenommen.
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- GSM wurde so ausgelegt, dass viele Millionen KungienNetzwerk versorgt werden
kénnen.

- Mehrere Mobilfunkanbieter kénnen die gleiche Flaabhdecken ohne sich gegenseitig zu
storen.

- Eine Vollstandige Flachenabdeckung je Netz wirdestrgbt. Diese ermdglicht es den
Teilnehmern tberall innerhalb eines Landes mobtekefonieren.

- Die Bewegung des Teilnehmers von einer Mobilfunleziel eine andere wird auch
wahrend einer laufenden Verbindung ohne Unterbmeglalwrch Handover sichergestellt.

- Durch Roamingabkommen der Mobilfunkbetreiber urteiesdlicher Lander, bleibt der
Teilnehmer auch im Ausland unter seiner gewohntamimmer erreichbar.

- Neben den Sprachdiensten werden auch Dienste &rtraijpung von Textnachrichten
(SMS = Short Message Service) und spezialisiertbpMeokolle (WAP Wireless
Application Protocoll) die es ermdglichen Infornoetsseiten ahnlich Internetangeboten
auf dem Handy darzustellen angeboten.

- Das GSM-Netzwerk besteht aus 3 Subsystemen:

0 Betriebssubsystem (OMSS= Operation and Mainten@gstem)
= Dient der Administration und Kontrolle des Netzwerk
= Die Kontrolle erfolgt Giber das Operation and Mairaiece Center (OMC)
» Verwaltung der Geschafsrelevanten Daten (Kundend&iedgerate,
Gebuhren, Statistik)
» Sciherheitsmanagment
= Netzwerkkonfiguration
= Vertrauliche Daten tUber Kunden und Schlussel sméuthentification
Center (AUC) gespeichert, sie dienen dazu Kundedentifizieren und
registrierte Dienste freizuschalten.
* Im Equipment Identity Register (EIR) werden dieiSesmummern (IMEI)
der Endgerate gespeichert
* White List enthalt die Geratenummern der regideieiGerate
» Black List enthalt die Geratenummern der Geratentibt mehr
betrieben werden sollen (verloren, gestohlen)wiié zwischen
den Netzbetreibern ausgetauscht
* Gray List (optional) speichert Nummern von Geratéa,zwar
operabel sind, deren Software oder Ausstattungcjedleraltet ist
oder Fehlfunktionen aufweist.
o Vermittlungssubsystem (SMSS = Mobile Switching lii@hagment System)
» Vermittelt die Nutzdaten innerhalb des Netzes ustk ®ine Anbindung
anderer Netze zur Verfigung
= Kern sind die Mobile Switching Center (MSC), digvgdls mehrere BSC
verwalten.
* Pro Netzwerk kdnnen dabei mehrere MSC existierenetveils
sogenannte Service Areas verwalten.
= Der MSC wickelt den Netzverkehr zwischen den Fubkgstemen ab und
vermittelt Verbindungen zu externen Netzen tUber@ateway Mobile
Switching Center (GMSC) bzw. fir internationale @@she tber das
International Switching Center (ISC).
« MSRN (Mobile Station Roaming Number) wird vergebeenn
der Benutzer in ein fremdes Netz wechselt. Dieseiar ist fur
Anrufer und Angerufenen transparent und dient murteichnischen
Abwicklung zwischen den Netzbetreibern.
= Daruber hinaus ist der MSC fur die Lokalisierung Benutzer tber 2
Datenregister zustandig:
e Home Location Register (HLR)
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o Daten von Teilnehmern, die sich im aktuell im
Zusténdigkeits Bereich des MSC befinden.
o Eintrage werden nur temporér vorgenommen, verginst
Kunde die Service Area werden die Daten geléscht.
0 Neben eigenen Kunden kdnnen auch Kunden fremdeeNet
(z.B. im Rahmen Roaming) in das Register aufgenamme
werden.
0 MSISDN (Mobile Subscriber ISDN) eigentliche
Telefonnummer des mobilen Gerates
= 3 Ziffern Nationalcode (049)
= 2-3 Ziffern Code des Mobilfunkbetreibers
(171,172,.)
= max. 10 Ziffern Anschlussnummer
» Visitors Location Register (VLR)
o Daten von Teilnehmern, die sich im aktuell im
Zustandigkeits Bereich des MSC befinden.
o Eintrdge werden nur temporar vorgenommen, ver&igst
Kunde die Service Area werden die Daten gel6scht.
o0 Neben eigenen Kunden kénnen auch Kunden fremdeeNet
(z.B. im Rahmen Roaming) in das Register aufgenamme
werden
0 Funksubsystem (BSS = Base Station Subsystem)
» Bindet die Mobilfunkteilnehmer an das Netzwerk an
» Die Kommunikation zwischen Endgerat und GSM-Netznezfolgt Uber
Base Transceiver Stations (BTS).
» Je Funkzelle existiert eine BTS.
* LAl (Location Area Identity) und CI (Cell Identifieidentifizieren
international eindeutig jede Zelle.
* LAl und Cl werden von der Basisstation permanesegdet, so
dass jedes Endgeréat weil3, wo es sich gerade befinde
= Mehrere BTS werden von einem Base Station Contr(#8C)
kontrolliert,
» Das BTS beherbergt:
» das eigentlichen Sende- und Empfangssystem
* Protokollabarbeitung zur Dateniibertragung tber die
Funkschnittstelle
= Die eigentliche Datenverarbeitung erfolgt im Bas&iSn Controller
» Die BSC sind auch fiir das Handover eines Teilnehrnmegine
andere Zelle verantwortlich
= Der Datenverkehr innerhalb des GSM-Netzes wirdAugnahme des
Kontaktes BTS-Endgerat in der Regel leitungsgeburidier Glasfaser
oder Richtfunkstrecken abgewickelt.
- Adressierung von Geréaten und Benutzern:
0 GSM unterscheidet Endgerate und Benutzer bei éatiftzierung
0 Benutzer werden an Hand ihrer SIM (Subscriber ideModul) identifiziert, auf
der folgende Informationen gespeichert sind:
= PIN (optional)
Daten der personlichen Konfiguration (Telefonnummer
Eingetroffene aber noch nicht geléschte SMS-Nableit
Technischen Daten des Mobilfunkbetreibers (Fregemenz
IMSI (International Mobile Subscriber Identity) visskit eindeutige
Nummer, die den Benutzer auch in fremden Netzemtiftigert. (Nicht zu
verwechseln mit der Rufnummer des Anschlusses! {SIA8)
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o

» Die IMSIl st in der Home Location Register Datenbgespeichert
= TMSI (Temporary Mobile Subscriber Identity) Um déentitat des
Benutzers zu schitzen, wird in der Kommunikatiomsetven Netz und
Benutzer nicht die IMSI verwendet, sondern regeimaihe neue TMSI
ausgehandelt und gespeichert.
Endgerate werden tber eine weltweit eindeutige IkiiEernational Mobile
Station Equipment Identity) identifiziert. Die IMEt in der Equipment Identity
Register Datenbank gespeichert:

- Die Luftschnittstelle

o

o

o
o

GSM verwendet eine Kombination aus Frequenz Dividiultiple Access
(FDMA) und Time Division Multiple Access (TDMA), sae Space Divison
Multiple Acces (SDMA), da ein zellulares Netz vedt.
Vom Endgerat zur Basistation (Uplink) wird das kreaqzband 890-915 MHz
genutzt
Von der Basistation zum Endgerat (Downlink) daggeienzband 935-960 MHz
Jedes Band wird in 124 Kanale a 200 kHz aufgetedtvon 1 — 124
durchnummeriert.
Fir die Bidirektionale Kommunikation werden jewadie Kanéle mit der gleichen
Kanalnummer genutzt, die immer um 45 MHz gegen@aamerschoben sind.
Die beiden freien Bander von je 100 kHz am EndeFdequenzbander dienen
dem Sicherheitsabstand zu anderen Diensten.
Analog wird im DCS1800 (GSM1800) eine Aufteilungdi2 Kanale auf die
Frequenzbander 1710-1785 MHz und 1805-1880 MHz zilofgpe.
Durch Frequenzhopping wird vermieden, dass einu8tpauf einer Frequenz tber
einen langeren Zeitraum die Verbindung eines basten Endgerates zur
Basisstation stort.
Die 124 GSM-Kanale teilen sich in Deutschland D#l @2 mit je 57 Kanalen.
Davon bekomm jede Basisstation eines Mobilfunkliesrs jeweils rund 1/7
zugeordnet, d.h. ca. 8 Frequenzen je Basisstation
Damit trotz der beschrankten Frequenzanzahl mdgjlidele Teilnehmer
telefonieren kdnnen, werden die Kanéale jeweils gic8 zyklisch wiederholende
Zeitschlitze von je 0,5ms Dauer (Burst Periode 8ifyeteilt.
Ein bestimmtes Endgeréat benutzt immer nur Zeitsahinit der selben Nummer
fir die Ubertragung.
Die Zeitschlitze fir Up- und Downlink sind gegereaialer um 3 BP verschoben,
damit kein mobiles Endgerat gleichzeitig senden emgfangen muss.
Innerhalb einer Burst Periode wird ein sogenanBtest gesendet.
= Normal Bursts dienen der Datentbertragung
» Frequency Correction Bursts dienen dem mobilen Eradgur
Frequenzkorrektur
» Synchronisation Burst dienen der zeitlichen Syneisation zwischen
Endgerat und Basisstation
=  Dummy Bursts werden gesendet, wenn weder Nutz- noch
Verwaltungsdaten anstehen
» Access Bursts Zugriff des mobilen Endgerates ariBadisisstation ohne
vorherige Anmeldung
Ein Burst enthalt 114 Bit Nutzdaten aufgeteilt ez Sequenzen a 57 Bit.
Theoretische Obergrenze 24.700 Bit/s praktisch arejedoch nur 13.000 Bit/s
fur die Sprach und 9.600 Bit/s fur die Datentbepirey erreicht.

- Handover und Roaming

o

Bewegt sich ein Teilnehmer von einer Zelle zur Aeddozw. wird die
Signalqualitat aus anderen Griinden zu schlechts aliesvVerbindung neu
konfiguriert werden (Handover)
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» Intracell Handover: Aus Grinden der Signalquali#t innerhalb einer
Zelle auf eine neue Frequenz umgeschaltet

» Intercell Handover: Umschaltung der Kommunikaticar®ndung durch
das Vermittlungssubsystem auf eine neue Basisstdileichzeitig wird
vom mobilen Endgerét die Frequenz gewechselt.

* Internes Handover: Die beteiligten Basisstationenden vom
gleichen Basis Station Controller (BSC) verwaltet.

» Externe Handover: Die beteiligten Basisstationerdee von
unterschiedlichen BSC verwaltet.

= Unabhangig von der Verlagerung der Verbindung heh@leinmal
zustandiges Mobile Switching Center (MSC) die Kohr Giber die
Verbindung als sogenannter Anker-MSC. Die Verbirgdwird lediglich
logisch in den Bereich des anderen MSC erweitert.

» Network-originated Handover: Der Handover wird vBomksubsystem
initiert, damit kann der Handover-algorithmus gegmeverden, ohne das
die Endgerate angepasst werden mussen.

»= Entscheidung zum Handover:

« Empfangspegel sinkt unter einen gegebenen Schwdhen
e Bitfehlerhaufigkeit steigt Uber einen gegebenernvi&tlenwert
* Maximale Entfernung zwischen Endgerat und Basisstast
erreicht
0o Roaming

» Eigenschaft des Mobilfunknetzes, die es ermdgkamen Teilnehmer an
beliebigen Orten anzurufen, ohne das dieser exgkmen Aufenthaltsort
hinterlegt. Der Aufenthaltsort wird vom Netz autdiseh bestimmt.

* Nutzung fremder Netze mit denen kein Vertrag vgtlisvenn die
Mobilfunkanbieter ein Roaming-Abkommen unterzeidhmehen.
(Ermdglicht telefonieren im Ausland)

- Es werden 4 Klassen von Endgeraten unterschieden:
0 Autotelefone mit 20 W
o Tragbare Gerate mit 8 W
o Handgerate mit5W
o Handgerate mit2 W
- Weiterentwicklungen von GSM (Phase 2+)
o] ngh Speed Circuit Switched Device (HSCSD)
leitungsvermitteltes Verfahren der Nutzer zahlttadann, wenn keine
Daten Ubertragen werden.

» Verbesserte Kodierungsverfahren ermdglichen 14B49 Datenraten auf
einem Kanal

» Durch Bindelung von Kanélen kann die Datenrateigacht werden.
(theoretisch bis 115.2 kBit/s bei 8 Kanélen)

* Bindelung muss nicht symmetrisch erfolgen, d.tkéesien mehr
Empfangs- als Sendekanale geblndelt werden.

= Neue Endgerate erforderlich, wahrend die AnderurageGSM-Netzwerk
gering sind.

0 General Packet Radio Service (GPRS)

» Paketvermitteltes Verfahren, nur wenn Datenpakesgetauscht werden,
wird die Infrastruktur belastet, so dass nur watiréer eigentlichen
Datenubertragung Kosten anfallen.

» Besser Ausnutzung der Kapazitaten bei schwankendem
Kommunikationsbedarf

» Theoretisch Datenraten bis 171,2 kBit/s bei Bunaghon 8 Funkkanalen
und optimaler Empfangsqualitat
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Zusammenfassung Mobile Computing (1679)
= Neue Endgerate und erhebliche Anderungen am besteh&sSM-Netz
erforderlich, da dieses fir leitungsvermittelte Koomikation ausgelegt ist.
» GPRS-Endgerate werden eingeteilt:
» Klasse A; Unterstitzt den zeitgleichen Transfer Raten und
Sprache via GPRS und GSM
» Klasse B: Keine zeitgleiche Unterstiitzung von Dated
Sprachibertragung. Wahrend eines Gespraches wiesden
GPRS-Pakete versandt/empfangen und wahrend einer
Datenuibertragung werden GSM-Anrufe nur gemeldet.
« Klasse C: Endgerate miussen manuell in den Spraeh- b
Datenmodus geschaltet werden.
» Multislot-Klassen geben an, wie viele Funkkanaksaizeitig fur Up-
bzw. Downlink genutzt werden kénnen.
o0 Enhanced Data Rates for GSM Evolution (EDGE)
= Durch ein geandertes Modulationsverfahren werdenrpkt 3 Bit statt 1
Bit bei GSM ubertragen.
» Zusatzliche Korrekturverfahren ermdglichen pro Kanax. 59,2 kBit/s
als Datenrate bei 8 Kanalbiindelung also 473,6 &Bit/
» Steigt die Fehlerrate Uber ein bestimmtes Mal3 aufddas alte
Modulationsverfahren zurtickgeschaltet.
» EDGE kann mit HSCSD und GPRS kombiniert werden.SE®zw.
EGRPS)
= EDGE gilt als sanfter Ubergang zur 3. Mobilfunkgeten (UMTS)
» Es sind allerdings sowohl bei den Endgeraten,ath aei den
Basisstationen umfangreiche Anderungen erforderlich

Universal Mobile Telecommunications System (UMTS)
- Verschiedene Varianten des Funkzugangs sollen ofbgéin. (Idealerweise mit
nahtlosem Ubergang)
0 Schnurlostechnologie
o Zellularer Mobilfunk
o Satellitentechnik
- Nicht nur Sprachtbertragung, sondern auch Datetrageing und Internetzugriff sollen
moglich sein auch Multimedia soll mit Datenlbertragsraten von bis zu 2MBit/s
maoglich sein.
- Verbindungen sollen konfigurierbar sein:
o Dienstguteklassen
= Conversational:
« Hochste Anforderungen an die Datentbertragung.
e Fur Sprachverbindungen gedacht
¢ Anwendungen mit hohen Bandbreitenanforderungen wie
Videokonferenzen
* Niedrige Verzogerung bei der Datenlbertragung
= Streaming
* Einwegkommunikation
* Bandbreite und zeitliche Konstanz des Datenflussess
gewahrleistet sein.
e Streaming Video oder Streaming Audio
» Interactive
* Anwendungen des Internets oder Datenbankanwendungen
* Benutzer verschickt Anfrage oder Kommando
» Bekommt Ergebnis zugeschickt
* Niedrige Verzégerung und niedrige Fehlerrate
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= Background
» Integritat der Nutzdaten ist gewéhrleistet
« Keine Garantien fiir die Ubertragungszeit
e Fur Download groRRer Dateien oder Versenden von BEsMa
o0 Paket- oder leitungsvermittelte Ubertragung
o Unterstitzung Asymmetrischer Datenverkehr
- Zugang zu weiteren Netzwerken, wie ISDN oder TCBAPmoglich sein.
- Virtuell Home Enviroment (VHE) soll es dem Nutzeméglichen immer auf dieselben
Dienste zugreifen zu kbnnen
- Roaming und Handover soll zwischen verschiedendsiedarn und vor allem auch mit
Mobilfunksystemen der 2.Generation (GSM) funktioare
- ZellengroRen und Ubertragungsraten:
o Pikozelle (50 m) innerhalb von Gebauden Datenrhte2 MBit/s mdglich [Hot
Spots]
o0 Mikrozellen (bis zu einigen km) decken VorstadtemoBereiche von Stadten ab.
Datenraten bis 384 kBit/s
o Makrozellen (bis zu einigen 10km) in landlichen @&&&n bieten Datenraten bis
144kBit/s
o Satellitenzellen kdnnen noch groRere Bereiche dathed®atenraten zwischen 144
und 384 kBit/s kbnnen erreicht werden.
- Schnittstellen:
o UTRA FDD (UMTS-Terrestrial Radio Access Frequenayifion Duplex)
= 1920-1980 MHz fur Uplink und 2110-2170 MHz flr Dohimk
» 12 Duplexkanale a 5 MHz die um 190 MHz fur Up- Walvnlink
gegeneinander verschoben sind.
= Spezielle Form der Codespreizung Wideband CodesDiviMultiple
Access WCDMA) als Modulationsverfahren
0 UTRA TDD (UMTS-Terrestrial Radio Access Time Divasi Duplex)
» Verwendung derselben Frequenzen pro Kanal fur dg-Rownlink
» Fur die jeweilige Richtung sind unterschiedlichétahlitze vorgesehen
» Fir Deutschland stehen 5 Kanéle a 5 MHz zur Verfggu
- UMTS-Referenzarchitektur
0 Trennung zwischen User Equipment und Infrastrukimmain
o Verbindung tber Referenzpunkt Uu
o0 User Equipment Domain
= Moblie Equipment (Endgerate)
» User Service Indentity Modul (USIM) verwaltet Infoationen tber den
Benutzer und ist auf einer Chipkarte untergebracht
0 Infrastruktur Domain
» Gesamtes Netzwerk inkl. Luftschnittstelle
» Access Network Zugang der Benutzer zum Tragernekz(ia
terrestrischen Netzewerk durch die UTRAN reprasenti
= Core Network alle Entitaten die zum Betrieb des (8/Netzwerks
gehdren
e Serving Network Domain ortsabhangige Funktionen pekket-
/leitungsvermittelte Ubertragung
* Home Network Domain Dienste die nicht vom aktuellen
Aufenthaltsort abhangig sind (Dienste der Serviaider)
* Transit Network Domain Dienste zur Kommunikatiort amderen
Netzwerken
- Umstellungsaufwand ist hoch
- Vereinheitlichung des Mobilfunkmarktes wird durcMUS nicht kommen, da mehrere
Funkzugénge durch die IMT-2000 beschlossen wurden.
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Multiband-Mobilfunkt-Telefone werden erforderlichin

Digital Enhances Cordless Telecommuncations (DECT)

drahtlose Anbindung von Telefonen mit einem genmgestand zur Basisstation
(Schnurlos Telefone)

DECT kann nahtlos mit GSM eingesetzt werden (Gefi@h

DECT ist einer der 5 Luftschnittstellenstandardsdié 3.Mobilfunkgeneration.
Unterteilung der Infrastruktur in Fixed Radio Tenaiion (Basisstationen [Radio Fixes
Part]) und eine Portable Radio Termination (mobesgerat [Portable Part PP]).
Einfachster Fall eine Basisstation die an das Eé&semngeschlossen ist unterstiitz 1-x
Endgeréte.

Reichweite ist in Gebauden auf ca. 50m und im rfrexf ca. 300m beschrankt.

Die Reichweite kann durch Einsatz von zusatzlidBasisstationen erweitert werden, die
Uber eine Central control Fixed Part (CCFP)-Statoi@inander verbunden werden.
Direkte Kommunikation zwischen zwei Endgeréte heoretisch auch ohne Basisstation
moglich, wird von den aktuellen Endgerate abertnictterstitzt.

Frequenzband 1880-1900MHz. Eingeteilt in 10 Kawmédlg28kHz

Jeder Kanal ist iber Time Division Multiple Accégsrfahren in 24 logische Kanéle
eingeteilt.

Framedauer 10 ms bei einer Datenrate von 1,152/8)Biamit stehen je Kanal 46 kBit/s
zur Verfligung

Ublicherweise erfolgt eine paarweise Nutzung deméd{@, damit konnen auf einer
Frequenz bis zu 12 Duplexkanéle eingerichtet werBamit sind insgesamt 120
Vollduplexkanéle méglich.

Basisstationen suchen sich selber automatischKanéle aus, so dass in einem
Wohnhaus problemlos verschiedene Basisstationerelet werden kdnnen.

DECT ist nicht auf die Ubertragung von Sprachdaiegeschrankt.

KAPITEL 4: drahtlose Netze

Vor- und Nachteile drahtloser Netze

Vorteile
o0 Kostenfaktor Netzwerkverkabelung entfallt
o Keine aufwendigen Anderungen der NetzwerkverkalgpinrGebauden bei
Ausbau des Netzwerkes erforderlich
o Verlegen von Kabeln ist in einigen Gebauden schwignassive Wande) bis
unmoglich (Denkmalschutz)
0 Anschluss auch auf3erhalb von Gebauden moglich
0 Vernetzung von Gebauden miteinander ohne Erdvellaggarbeiten
o Keine fliegenden verkabelten Rechner bei Einsatznaobilen Rechnern
Nachteile
o Geringere Bandbreite und hohere Fehlerrate aldgkbtindene Netze
o Nationale Restriktionen bei Verwendung des Funkomedi
0 Leichte Abhotrbarkeit, deshalb Mechanismen zur Wdisselung und
Authentifizierung erforderlich
0 Hardware fur die Funkschnittstelle ist teurer,cissHardware fir drahtgebundene
Netze
o Funkibertragung erfordert ein erhebliches Mal3 ateBastrom
o Abstrahlung von Funksignalen kann andere Systeanersund evtl. bei
Menschen zu gesundheitlichen Problemen fuhren

Wichtige Anwendungsgebiete

Einsatz in Messehallen fur kurzfristigen Demonsgtragaufbau
Unterstltzung bei Katastropheneinsétzen zum Edsatzerstorten Infrastruktur
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- Mobilitat von Diagnosegeraten z.B. in Krankenhénser
- Mobile Transporteinheiten im Produktionsbereich
Uberblick Uiber die Standards drahtloser Netze Bk&liicksichtigung der Eigenschaften der
Funkkommunikation
- Wireless Local Area Network (WLAN)
o Sammelbegriff fir drahtlose lokale Netzwerke
o Drahtlose Netze, die auf dem Standard 802.11 aatgedind.
IEEE 802.11 beschreiben kdnnen
- Datenraten von 2MBit/s in 802.11.
- Erweiterungen in 802.11a (max. 54 MBIt/s) und 8@B.{max. 11MBit/s)
- Protokollarchitektur 802.11 und Einbindung in 802.x

Sicherungsschicht LLC 802.2 Logical Link Control

(Data Link Layer) MAC 802.11 Media Access Control (MAC)
BittibertragungsschichtPHY 802.11 Physical Layer Convergence Protocol (PLCP)
(Physical Layer) 802.11 Infrarot 802.11 Frequency| 802.11 Direct

(Physical Medium | Hopping Spread | Sequenz Spread
Depended PMD) | Spectrum (PMD | Spectrum (PMD
FHSS) DSSS)

- Dabei bietet die Physical Layer Convergence ProtScbicht einen einheitlichen Zugriff
auf die Bittibertragungsschicht unabhéngig vom vadieaen Datentibertragungsmedium
- Betriebsmodi:
0 Infrastrukturmodus
= Anbindung mobiler Rechner erfolgt Uber feste Baatgsen (Access
Points), die sowohl Uber eine drahtgebundene Anlmigdals auch eine
drahtlose Anbindung verfigen und somit den moliechnern einen
Zugang zum drahtgebundenen Netzwerk gewahren.
= Das drahtgebundene Medium dient auch den Access$sRaoitereinander
zum Informationsaustausch, z.B. wenn mobile Geméischen Funkzellen
wandern.
= Access Point kann zentrale Funktionen zur Koorébnatnbieten
* Synchronisation der Uhren
* Powermanagment
0 Ad Hoc Modus:
= Mobile Rechner werden untereinander verbunden
» Keine Anbindung an ein festes Netz
»  Wird kein spezielles Protokoll eingesetzt, kbnnan $tationen
miteinander kommunizieren, die sich in gegensaitige
Kommunikationsreichweite befinden.
= Alle Stationen sind gleichberechtigt es gibt keasgezeichnete Station
die Sonderaufgaben Ubernimmt.
- Service Sets
0 Basic Service Set (BSS) zwei oder mehr Rechnerememtiteinander verbunden,
davon kann einer ein Access Point sein.
o Independent Basic Service Set (IBSS) einfachstegEervice Set aus zwei oder
mehr Rechnern, die im Ad Hoc Modus miteinander weden sind.
o Extended Service Set (ESS) Verbindung mehrerer 8&Snem System.
= Die Access Points der beteiligten BSS werden hiébar eine Distribution
System (DS) miteinander verbunden.
= Voraussetzung fur automatischen Zellenwechsel reoBilationen
(Roaming)
o Portal stellt die Verbindung zu weiteren Netzwerkian.
» Logische Komponente oder konkretes Gerat (z.B. Kesuess Point
Zugriff auf stationéres Netzwerk ermdglichen)

Seite 15 von 66



Zusammenfassung Mobile Computing (1679)
- Bituibertragungsschicht
0 Grolter Unterschied zu drahtgebundenen Netzwer&sonulers wegen der hohen
Fehlerrate der Luftschnittstelle
0 Fehlerursachen:
» Rauschen und Interferenzen
= Funksignale von anderen WLAN Stationen die mitldeertragung
kollidieren
* Funksignale von Netzwerken mit gleicher Frequere WLAN z.B.
Bluetooth oder HomeRF
= Storsignale von Geraten, die eigentlich nicht fiégrfeunkibertragung
vorgesehen sind (Mikrowellenherde)
o Standard
» Infrarotlbertragung
» Funkubertragung
* Frequenzband 2400-2483,5 MHz (Industrial Sciencditée
(ISM)-Band) [genau genommen gibt es noch 2 weiteké&-Bander
um 900 MHz und 5GHz es ist jedoch in der Regel2j4&Hz
Band gemeint.
* Reichweite
0 In Gebauden ca. 30 m
0 AulRerhalb von Gebauden ca. 300 m
« Ubertragungsverfahren:
o Frequency Hopping Spread Spectrum (FHSS)
» Das verfugbare Frequenzspektrum wird in 79 Kanéle
a 1 MHz aufgeteilt
» Die Frequenzen werden mindestens 2,5mal pro
Sekunde nach einer Pseudo-Zufallsfolge gewechselt.
= Datenrahmen:
* 96 Bit Prdambel
0 Synchronisation (80Bit)
o Start Frame Delimiter (SFD) (16Bit)
* 32 Bit Header
0 Lange des Datenfeldes (12Bit)
o Datenrate der Nutzlast (4Bit)
0 CRC-Prufsumme fur den Header
(16Bit)
¢ Nutzlast (0-4095 Bit)
e Prdambel und Header werden grundsétzlich
mit 1 MBit/s Ubertragen, wahrende fir die
Nutzlast 1 und 2MBit/s moglich sind
o Direct Sequence Spread Spectrum (DSSS)
= Basiert auf einer Bandspreizung nach dem Code
Division Multiple Access (CDMA)-Verfahren
»= Bessere Ausnutzung des Frequenzbandes als bei
FHSS
Relativ unempfindlich gegen Stérungen
14 Kanéale im ISM-Band
Datenrahmen:
e Praambel
0 Synchronisation (128Bit)
o Start Frame Delimiter (16Bit)
* Header
o Signal (8 Bit) [Datenrate Nutzlast]
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o Dienst (8Bit) reserviert fur zukinftige

Verwendung
0 Lange des Datenfeldes (16Bit)
0 CRC-Priufsumme (16Bit)
¢ Nutzlast (0-4095 Bit)
- Media Access Controll (MAC)- Schicht
0 Regelt den Zugriff auf das Funkmedium
o Senden 2 oder mehr Stationen gleichzeitig, so kddieeDaten von den
Empfangern nicht mehr gelesen werden, sie gehéorger
0 Madglichkeiten der Kollisionsbehandlung
» Verhinderung von Kollisionen bzw. Reduzierung demhiécheinlichkeit
von Kollisionen
» Mechanismen zur Kollisionsbehandlung werden inggri
o Carrier Sense Multiple Access with Collision Avarta (CSMA/CA) verringert
Kollisionswahrscheinlichkeit zusatzlich wird dur€uittungsverfahren erreicht,
dass im Falle von Kollisionen Nutzdaten nicht uaark verloren gehen.
= Distributed Coordination Function /DCF)
« Einfaches CSMA/CA (verbindlich)
o Sendewillige Station hort flr eine Wartezeit, dehsaus
einer konstanten Wartezeit und einer zufallsablgEmi
Wartezeit zusammensetzt, das Medium ab.
» Findet eine Sendung statt, wird bis zum Ende der
Belegung unterbrochen. Danach beginnt zunachst
wieder die feste Wartezeit die mit der reduzierten
Zufallswartezeit verlangert wird (Backoff)
» |st das Medium frei, wird gesendet.
o Konstante Wartezeiten (Interframe Spaces)
= Distributed Control Function Interframe Space
(DIFS) bevor Sendung
= SIFS (Short Interframe Space) vor senden der
Empfangsbestéatigung (ohne zusatzliche
Zufallswartezeit).Kirzer als DIFS. Dadurch
automatisch priorisiert.
0 Zufallsabh&ngige Wartezeit, wird aus einem ganzgenhl
Zufallswert multipliziert mit einem konstanten Zektor
berrechnet.
= Contention Window Zeit die bei maximaler
Zufallszahl gewartet wird.
« GrolRe Contention Window geringe
Kollisionswahrscheinlichkeit jedoch geringer
Datendurchsatz
* Kleine Contention Window héhere
Kollisionswahrscheinlichkeit, aber hoherer
Datendurchsatz
* Optimale Contention Window Grol3e wird
Uber Exponential Backoff ermittelt.
o0 Madgliche Contention Window
GroRRen: 7,15, 31,63, 127, 255
o Es wird bei 7 begonnen, kommt es zu
Fehlern wird die Gré3e des
Contention Window schrittweise
erhoht, bis das Maximum erreicht ist.
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o Empfangene Nachrichten werden mit ACK Signal begtat
fur das nur SIFS abgewartet werden muss..

0 Ursachen fur ausbleibende Quittungen:

= Nachricht ging durch Kollision verloren
» Quittung ging durch Kollision verloren

o Bei fehlender Quittung muss Sender den Frame erneut

senden, jedoch mit der Ublichen Wartezeit.
CSMA/CA mit RTS/CTS (optional)

o Nicht immer kann einen Station erkennen, dass daditvh
belegt ist, da nicht alle Stationen zueinander in
Sendereichweite sein mussen.

o Das Medium wird um Stérungen zu vermeiden von der
sendewilligen Station und der Empfangsstation derokn
Request to Send (RTS) und Clear To Send (CTS) ®idilo
andere Stationen fur eine Zeitdauer Net AllocaWfeator
(NAV) gesperrt.

0 Hierbei reicht es, wenn fremde Stationen eineddaten
Signale RTS/CTS mit horen, um diese fur NAV in den
Wartezustand zu versetzen.

Zwischen RTS und CTS wird lediglich SIFS abgewartet
o Kollisionen werden zwar verringert, jedoch erhohter

Verwaltungsaufwand
o Da mit grof3en Frames die Bitfehlerhaufigkeit stejit es

einen speziellen Fragmentierungsmodus, der esbedie

Nachricht auf mehrere Framepakete zu verteilene alas

jeweils eine neue RTS/CTS Nachricht zwischen Eng#éan

und Sender ausgetauscht werden muss.

o

» Point Coordination Function (optional)

Nur in Infrastrukturmodus verfiigbar, da Access P(wder andere
ausgezeichnete Station) fur Koordination erforgérl{Point
Coordinator)

Der PCF-Modus ermdglicht Garantien bzgl. Verzéggrund
Bandbreite.

Fir den Aufruf zum Wechsel von Distributed CoordenBunction-
(DCF) und Point Coordinate Function-Modus (PCF} gibeine
spezielle Wartezeit Point Coordinate Function linkene Space
(PIFS) die in der Lange zwischen SIFS und DIFS )iddn.
Quittungen und RTS/CTS-Frames sind héher priotisidrer
andere sendewillige Stationen stehen zurtck.

Beim Aufruf in den PIFS Modus wird eine NAV-Zeit tpegeben,
fur die die Stationen in den Wartemodus versetztem bzw. in
der sie nur auf Anfragen des Point Cooridnatoresarten.

Der Point Coordinator fragt nacheinander alle Sten ab.
Zwischen den einzelnen Sendevorgangen wird nur Stig8wartet
= hoher Durchsatz an Daten

Nach Abfrage der letzten Station sendet der Pabatrdinator den
EndCF Frame, der es den Stationen ermdglicht wied#zn
normalen Distributed Coordinate Function-Modus dbgehen.

0 Weitere Funktionen
» Timing Synchronisation Function (TSF) Uhrensyncisaton

Gemeinsame Zeitbasis erforderlich
0 Zeitgleicher Wechsel der Frequenzen bei
Frequenzhoppingverfahren
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0 Berechunung der Wartezeiten fur den Mediumszugriff

» Synchronisation erfolgt tGber periodisch versandtaddn-Frames,
die neben sonstigen Informationen auch die lokaleehthalten.
Alle Stationen korrigieren daraufhin ihre Zeit.

* In Infrastrukturnetzen ist der AccessPoint fur @sacon-Versand
zustandig

* In Adhoc-Netzen wird folgendes Verfahren angewandt:

0 Jede Station bewirbt sich um das Recht den Beagcon z
senden

o Da nur einen Station das Medium erhélt, wird nar ei
Beacon gesendet, alle anderen Stationen gebenatsodi
bis zur n&chsten Beacon-Falligkeit auf.

o Alle Stationen, die das Beacon-Empfangen korrigi¢inee
Uhrzeit entsprechend dem Beacon.

= Power Managment
» Batteriestrom bei mobilen Geréten ist ein kostb&et
» Sleep Mode Komplette Deaktivierung der Sende- und
Empfangseinrichtung, wenn sie nicht benotigt wird.

0 Wenn eine Ubertragung ansteht, wechselt die Statiden
sogenannten Awake Mode und reaktiviert die
Funkhardware.

o Nachteil: Im SleepMode kdnnen keine Pakete voneauss
empfangen werden. 2 Losungsverfahren:

» FUr die schlafende Station bestimmte Pakete werden
vom Sender zwischengespeichert. Der Empfanger
wechselt periodisch in den wachen Zustand und holt
far ihn zwischengespeicherte Pakete ab.

= kann dieses Verfahren an den Beacon-Modus
gekoppelt werden.

* Infrastrukturmodus

0 Zum Zeitpunkt des Beacons wechseln
alle Stationen in den Wachmodus,

o0 der Accesspoint versendet zusatzlich
zur Uhrzeit eine Information in der
alle Stationen enthalten sind, fur die
zwischengelagerte Pakete vorliegen

o Diese Stationen missen solange
~-wach" bleiben, bis sie alle fiur sie
bestimmten Pakete empfangen haben.

* Im Adhoc-Modus ist das Verfahren etwas
komplizierter, da ggfs. Mehrere Stationen
Pakete fur die schlafenden Stationen
zwischengespeichert haben.

= Nachteil: Hohes Verkehrsaufkommen im Netz kurz
nach Beginn der Beaconperiode

= Roaming
e Ggf. miussen fur die Abdeckung eines ganzen Gebdaudes
Wireless LAN mehrere Access Points eingerichteteer

0 Netz soll homogen verfugbar sein

0 Zugang soll auch wahrend der laufenden Ubertragung
erhalten werden

* Roaming des WLAN lasst sich mit Handover in Mohiltmetzen
vergleichen
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» Verfahren;
0 Mobile Station erkennt das Sendeleistung des bggtrer
Access Points zu niedrig ist
0 Mobile Station sucht durch entweder durch passives
Mithoéren (Passive Scanning) oder durch aktives
aufmerksam machen (Active Scanning) einen neueegscc
Point.
o Findet sich ein geeigneter Access Point registsiersich
und wartet auf die Quittung
o Der neue AccessPoint gibt die Information tber den
Zellenwechsel im Netz bekannt. (insbesondere inientner
den alten Access Point, dass er nicht mehr veratligio
ist.)
* Funktioniert nur, wenn die Access Points uber [ation System
mit einander verbunden sind.
e Fur grof3ere Flachen (Stadte, Lander) ist diesefahien nicht
einsetzbar, da die Access Points nicht in einerahdj#ngigen
Distribution System vernetzt sind.
o Weiterentwicklungen von 802.11

802.11 WLAN fur 1-2 MBit/s auf dem 2,4GHz Band

802.11a WLAN bis 54 MBit/s auf dem 5 GHz Band

802.11b Erweiterung von 802.11 bis 11 MBit/s auhdg4GHz-Band

802.11bcor Korrekturen zu 802.11b

802.11d Anpassungen an nationale Regelungen

802.11e MAC-Erweiterungen zu 802.11a und b um @uafiService und besseres
PowerManagment zu ermdglichen

802.11f Kommunikation zwischen Access Points (I#tecess Point Protocol IAPP)

802.11¢g Hohere Datenraten ab 20MBit/s auf dem 24 Band

802.11h Hohere Datenraten auf dem 5 GHz Band

802.11i MAC Erweiterungen, um verbesserte Sich&shand Authentifikationsmechanismen zu
ermoglichen

HIPERLAN (High Performance Radio Local Area Network
- HIPERLAN/1
o kaum kommerziell genutzt jedoch bemerkenswerteszKphn

o0 Frequenzband 5120-5300MHz aufgeteilt auf 5 Kanéle

o Datenraten bis 23,5MHz

0 Reichweite ca. 50m

o Knoten kénnen Pakete weiterleiten

o0 Stromsparmechanismen flr Batteriestrom

o Architektur
Sicherungsschicht (Data Link Layer) Medium Access Control (MAC)

Channel Access Control (CAC)

Bitubertragungsschicht (Physical Layer) Bitubentmagsschicht (PHY)

= Medium Access Control: Versenden von Daten mité-bn
Dienstprimitiven und Prioritaten (O bis 4), Versisgelung und
Energiesparfunktion

= Channel Access Control: Vergleichbar MAC aus IEEEQ. Regelt
Zugriff auf Funkmedium unter Bertcksichtigung vamoRtaten

» Bitibertragungsschicht, analog IEEE 802.11

0 Zugriff auf das Funkmedium:
» Elimination Yield Non pre emptive Priority Multipl&ccess (EY-NPMA)
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* Channel free condition: Ist der Kanal frei und wimderhalb einer
bestimmten Zeit keine Ubertragung festgestelltpkanit dem
Senden begonnen werden.

* Synchronized Channel Condition: Wird der Kanal gele
vorgefunden, so wird folgendes Senderauswahlvesfapestartet,
um maoglichst nur einer sendewilligen Station desdgrecht zu

erteilen:

o Priorization Phase: Auswertung der Sendepriorigét d
Stationen, es kommen nur die Stationen mit der $téch
Prioritat in die nachste Auswahlrunde. Alle anderdissen
sich im nachsten Zyklus erneut bewerben.

» 5 Prioritatsstufen (0-4)

= davon abhangige konstante Wartezeit

= wird in der Wartezeit von einer anderen Station ein
Priority Assertion - Burst (Signal) gesendet, hat
diese hohere Prioritat.

= Der Sendevorgang der nieder wertigen Station wird
abgebrochen.

=  Wird in der Wartezeit kein Signal einer anderen
Station empfangen sendet die Station selber ein
Priority Assertion Burst.

o Contention Phase:

» Elimination Phase:

Es stehen O bis 12 Zeiteinheiten zur
Verfliigung

Die Lange beginnt bei 0.

Ein Zufallsgenerator bestimmt mit der
Wahrscheinlichkeit 0,5 tber die
Verlangerung um jeweils eine Einheit

Am Ende der Wartezeit wird ein Elimination
Burst gesendet.

Elimination Survival Verification: Das
Medium wird abgehoért. Sendet eine weitere
Station spater einen Elimination Burst, ist
das Gerat ausgeschieden. Bleibt das Medium
frei geht es in die nachste Auswahlrunde.

=  Yield-Phase

Yield Listening: Wartezeit von 0-9
Zeiteinheiten

Auswahl der Wartezeit durch
Zufallsgenerator, der alle Zahlen mit gleicher
Wahrscheinlichkeit auswahlt.

Bleibt das Medium in der Wartezeit frei, so
beginnt die Station selbst mit der
Transmission.

o Transmisson Phase: Die einzig tbrig gebliebenédatat
versendet ihre Daten. Entweder als bestatigungslose
Multicast oder als Unicast, im letzteren Falle lyfmoch in
der Transmission Phase die Quittung durch den Emgpfa
o Kaollisionen sind nicht ausgeschlossen, ihre
Wahrscheinlichkeit ist aber sehr gering.
o Hidden Terminal Problem
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Ein Funksignal kann auch tGber grof3e Entfernungnerkaerden, selbst

wenn es nicht mehr einwandfrei erkannt werden kkann doch auf die

Belegung des Mediums geschlossen werden
Hidden Elimination Condition: Eine Station kanntstlermitteln, ob sie
gerade ein Hidden Terminal ist. Sie verlangert ddienVartezeiten um die
Gefahr von Kollisionen zu reduzieren.
« Eine Station verliert in der Contention Phase gezgjea andere
Station.
e Das Medium bleibt dennoch unerwarteter Weise stiagin
unbelegt.
* Da mindestens eine Station die Contention Phasstighe muss
damit eine Station senden, die auf3erhalb der Ergpfaichweite
liegt.

o Forwarders

Pakete kdnnen von so genannten Forwarders anigatweitergeleitet
werden, die aul3erhalb der direkten Empfangsreidbviegen.
Unterscheidung zwischen Unicast und Multicast-Raket

* FUr Unicast Pakete existiert in jeder Station ¢iisée von
Forwardern, die zu einer bestimmten ZielstatiomdéahDas Paket
erhalt 2 Adressen, eine vom direkten Empfangeraine vom
nachsten Forwarder.

e Fur Multicast Pakete wird aus der Menge der Foremaeihe
Teilmenge gebildet, die alle Zielknoten abdeckttsrechende
Forwarder werden Multipointrelays genannt,

Die Verwaltung der Informationen zur Paketweitddeg ist aufwendig.
Forwarder missen deshalb einiges an Rechenleisnth@andbreite fir
diese Aufgabe zur Verfiigung stellen. Beim AufbanesiNetzwerkes muss
deshalb abgewogen werden, ob die Einrichtung eunsitzlichen
Basisstation sinnvoller ist.

o Power Managment

-  HIPERLAN/2

Doze Mode: Sendeeinrichtung wird abgeschaltet uad.eistung des
Empféangers reduziert. Der Empfanger kann nur neeliddader der
Pakete abhoren um zu erkennen ob Pakete fur ihmmimessind. Stellt er
ein Paket fur sich fest, wird die normale Sende Bmgbfangsbereitschaft
wieder aktiviert.

P-Saver und P-Supporter: Sende und Empfangseinngltes P-Savers
werden fUr einen bestimmten Zeitraum komplett deaget. Jedem p-
Saver ist ein p-Supporter zugeordnet, der wahreimkaktivierung die
Pakete flr den P-Saver zwischenspeichert. Der RrSétiviert periodisch
sein Sende- und Empfangseinrichtung. Der P-Suppketent diese
Wachphasen und tbertragt dann die gepufferten @aket

o Eigenschaften:

Frequenzband 5150-5350 MHz und 5470-5725 MHz
Datenraten bis 54 MBit/s
Reichweite in Gebauden ca. 30m, im Freien ca. 150m
2 Modi:

* Direct Mode (Ad Hoc Modus)

* Centralized Mode (Infrastrukturmodus)
Quality of Service (QoS) Dienstgliteparameter weng@erstitzt
Stromsparfunktionen fur Batteriestrom sind integeie
Vergleichbar 5 GHz Mode IEEE802.11

o0 Referenzmodell:
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= 3 Schichten
» Bitubertragungsschicht (PHY)
o Entspricht der Bitibertragungsschicht anderer
Referenzmodelle wie IEEE802.11 oder OSI
e Data Link Control (DLC)
o Radio Link Control (RLC)

= Kryptographische Verschlisselung

= Handover

= Power Managment

= Start und Ende von Verbindungen, Broadcast und
Multicast

o Error Control (EC)
= Zuverlassige Datenuibertragung durch Automatic
Repeat Request (ARQ)-Mechanismus

0 Media Access Control (MAC)

» Entspricht weitestgehend MAC aus IEEE802.11

» Convergence Layer

o Aufgaben

» Unterteilung groRer Pakete in kleinere Einheiten

» Abbildung hoherer Schichten auf die DLC-Schicht
o 2 Arten

= Zellenbasierte Convergence Layer tUbertragen Pakete
fester Lange (z.B. fir ATM-Netze notwendig)

» Paketbasierte Convergence Layer Ubertragen Pakete
unterschiedlicher Lange (z.B. firr Ethernet
notwendig)

o Core Networks:
= verbinden einzelne HIPERLAN-Netze und bieten Zugamfremden
Netzwerken
= Access Points sind die Core Netzwerkvermittler sodyen fur die
Vermittlung durch die unterschiedlichen Protokalfst! (Internet working
Functions (IWF))
-  HIPERACCESS bietet eine Drahtlose Verbindung vorem Zugangspunkt zum
Endkunden (letzte Meile) mit einer Datenrate vokr2fh und einer Reichweite von bis
zu 5 km
- HIPERLINK feste Punkt-zu-Punkt-Verbindung zwisch¢i*ERLAN oder
HIPERACCESS Zugangspunkten.Datenrate bis zu 155/MBber 150m.
Wireless Asynchronus Transfer Mode (Wireless ATM)
- Erweiterung des drahtgebundenen ATM-Verfahrenglféhtlose Kommunikation
- Daternraten 25 MBit/s fur das 5 GHz-Band
- Reichweite 30 — 300m
- Grundlagen ATM
o0 Konzept der virtuellen Verbindung
o Vor Datenlibertragung wird im Netzwerk eine Wegealswetroffen, die die
Rechner verbindet und die Uber die gesamte Verbig@uhalten bleibt
o0 Festvorgeschriebene Paketlange (ZellengroRe) vyt davon sind 48 Byte
Nutzdaten vermeidet Aufwand fiir PaketgroRenbegrenze
Im ATM-Netz werden Zellen zu beliebigen Zeiten (elgron) transportiert.
Lediglich der Header wird durch eine Prifsumme ajesit
Verwendung nur in Ubertragungsschichten mit niesirBjtfehlerrate.
Fir einzelne Ubertragungen kénnen Dienstgiitepasandie eine bestimmte
Bandbreite reservieren festgelegt werden
- Motivation Wireless ATM

O O OO
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0 ATM bietet ein Protokoll fir Weitverkehrsnetze uo#lale Netze, die
Weiterentwicklung zu wireless LAN ist Konsequent
o Dienstguteeigenschaften auch fir Mobile Statiomegréssant, obwohl durch
temporéare Unterbrechungen Qualitatseinbussen tarftké®nnen
o Existierende Telekommunikationsdienste die auf AG&dieren kdnnen zu
mobilen Diensten erweitert werden.
- Problemkreise bei der Entwicklung:
o Drahtloser Zugriff:
» Definition der Dienstguteeigenschaften fur die kaftnittstelle
= Der Radio Access Layer (RAL) von Wirless ATM vettailie Funktionen
der OSI-Schichten 1 und 2.
» Als RALs sollten extern spezifizierte Netzwerkeliasondere
HIPERLAN/2 eingesetzt werden
0 Mobilitatsmanagment (Mobile ATM)
» beschaftigt sich mit Problemen des Roaming und baedflr drahtlose
Stationen.
» Vorwiegend Endgeratemobilitat betrachtet
» Benutzermobilitat wurde nicht vertieft betrachtet.
= 4 Aufgaben
¢ Ortsmanagement
0 Registrierung von mobilen Stationen
o Aktualisierung der Position
o Verwaltung tber Location Server (LS), die die bi&oen
EMAS informieren
* Verbindungsiubergabe
o Connection Forwarding kann nur eingesetzt werdemnw
eine Verbindung aufgebaut wird, nachdem die staion
bewegt hat.
o Connection Handover unerbrechungsfreie Ubergabe der
Verbindung bei einer Bewegung wéahrend einer lawgand
Verbindung
o Netzwerk wird unterteilt
= festes Segment, dass von der Ubergabe nicht
betroffen ist.
= Handoversegment, dass auf die Ubergabe reagieren
muss.
* Kann mehrere EMAS und RAS umfassen
0 Ankerpunkt ist der Knoten, der zwischen dem festen
Segment und dem Handoversegment liegt.
o Anforderungen:
» Eine Station kann mehrere Verbindungen
gleichzeitig haben, diese mussen beim Handover alle
Ubergeben werden.
* Auch Point to Multipointverbindungen missen beim
Handover Gbergeben werden, allerdings kommt es
hier zu Einschrdnkungen wegen der Komplexitat der
Operation
» Wahrung der Dienstguteeigenschaften wahrend des
Handover
» Es sollen mdglichst wenig Zellen verloren gehen.
» Zellen durfen nicht doppelt oder in falscher
Reihenfolge beim Empfanger eintreffen, da
ATM-Anwendungen nicht darauf
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eingerichtet sind, entsprechende Fehler zu
behandeln, da dies bei drahtgebundenen
ATM-Netzwerken wegen der virtuellen
Verbindung nicht vorkommen kann.
e Sicherheitsmanagement und Dienstmanagement

0 Authentifizierungskonzept tiber Authentifikation &er
(AUS), der eng mit dem Location Server zusammen
arbeitet.

o Eng verknipft mit dem Zugriff ist das Dienstmanagein
da der Dienstzugriff mit den mobilen Stationen wemnd
soll, wenn der Benutzer einen neue Administrative
Umgebung betritt.

- Wireless ATM-Szenarien
0 Klassische ATM-Switches
o0 ATM-Switches mit Mobilitatsunterstiitzung
» End User Mobilty Enabled ATM Switches (EMAS) ermiégken den
Wechsel zwischen Zellen
« EMAS-Edge (EMAS-E) sind direkt mit Funksystem verbdan
* EMAS-Network (EMAS-N) befinden sich innerhalb des
Netzwerkes

0 Radio Access System (RAS) ermdéglicht die Einbinddradhtioser Stationen)

= Access Point (Rechnereinheiten)

» Radio Transceiver (Sende und Empfangseinrichtung)
o Stationen selbst

» Mobile Stationen (mobile Terminal)

» Drahtlose Stationen (wireless Terminal)

» Mobile drahtlose Stationen (Wireless Mobile Ternlina

0 Auch Ad Hoc Netze werden unterstutzt.

» Spezielle Station Ad Hoc Central Control Termin&C{T) kontrolliert
dann das Netzwerk

0 Auch Switches kbnnen mobil sein

0 Zugange zu anderen Netzwerken sind denkbar

- Zukunft:

o Da ATM auch im drahtgebundenen Bereich auf dem Righefindet, da immer
schnellere Ethernet-Switches den Geschwindigkeitshoden ATM urspringlich
bot aufgeholt haben, ist die Zukunft von WireleS8&VAungewiss. Insbesondere,
da mit der Abdeckung der komplexen Szenarien hawhiologiekosten
verbunden sind.

Home RF (Shared Wireless Access Protocol SWAP)
- drahloser Netzwerkstandard fur Privat und Heimardeen
- Die Eigenschaften sind &hnlich mit IEEE 802.11b waghweite und Bandbreite betrifft.
- Die Hardwarekosten sind geringer als bei 802.11b
- Eigenschaften

o 2,4 GHz Band

o Datenrate 10 MBit/s

0 Reichweite ca. 50m

o Fdir die Bitibertragung wird Frequency Hopping Sgrépectrum (FHSS) mit 50

Frequenzwechseln die Sekunde eingesetzt.

Bis zu 8 priorisierte Datenstréome fur Multimediaiibegungen sind moglich

8 bidirektionale Audiokanale kbénnen tber DECT-Pkotballerdings im 2,4GHz
Band statt im 1,9GHz Band eingerichtet werden.

o Essind bis zu 127 Stationen im Netz zugelassen

o O
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o Sowohl AdHoc, als auch Infrastrukturmodus werdeterstiitz, allerdings sind im
AdHoc-Modus keine priorisierten Kanale oder Audioéke nutzbar.
- 3 verschiedene Arten der Datentbertragung:
o0 reine Datenubertragung
» Dbeispielsweise tUber TCP.
» auf der MAC-Ebene wird die Datentbertragung nichdgrsiert behandelt.
» Es gibt keine Garantien fir die Dienstgtte
»  Zugriff auf das Funkmedium wird tber Carrierer SeNkiltiple Access
mit Collisions Avoiding (CSMA/CA) realisiert.
o Streams
= z.B. Internet-Audio und Videostrome, sowie Spraahtriagung uber IP
(Voice over IP)
= erhalten reservierte Zeitscheiben am Anfang am Agfader
Datenuibertragung nur die nicht verbrauchten Beeskéinnen fir die
Ubertragung nicht priorisierter Daten genutzt werde

= Uber DECT Protokoll

» Feste Zeitrahmen

= Nicht iUber CSMA/CA, da dort keine Zugriffzeiten gatiert werden,
sondern uber TimeDivisioinMultipleAccess.(TDMA)

» Besonderer Mechanismus erlaubt die sofortige Netri#geing fehlerhaft
ubertragener Audiopakete direkt nach dem Frequenzgpzur Steigerung
der Sprachqualitat.

- Zielsetzung:
o vollstdndiges Netzwerk zur Vernetzung von Compytern
o Anforderungen von Geréaten des Konsummarktes wiewstisen Telefonen und
MP3-Playern werden bertcksichtig.
0 HomeRF steht zwischen drahtlosen LANs und WirdRessonal Area Networks
(WPAN)
Besonderheiten der verschiedenen drahtlosen Nedizwer
- |EEE802.11
o Nahtlose Eingliederung in IEEE 802-Rahmenwerk
o0 Kann wie Ethernet-Standard verwendet werden etiitdeshalb die Arbeit von
Betriebssystem und Treiberentwicklern.
o Einsatz in lokalen Netzen und HotSpots
-  HIPERLAN
o Wesentlich komplexeres und ausgefeilteres Verfafinreden Zugriff auf das
Medium
o Einzigartig ist die Weiterleitung von Paketen Ubpezielle Stationen
0 HIPERLAN/2 zeichnet sich durch die ZusammenarbditGoreNetworks aus und
eignet sich dadurch auch fur HotSpots zur Entlasties Mobilfunknetzes.
- Wireless ATM
o Nicht endgiltig spezifiziert
o Kompliziertestes Verfahren, Abdeckung sehr vieleisktzszenarien.
o Schwerpunkt auf die Anbindung drahtloser Statiomemine Weitverkehrsnetz
- HomeRF
o Auf Konsum und Privatanwendermarkt zugeschnitten
Niedrige Hardwarekosten
Priorisierung von Multimediastromen und Audio
Trotzdem vollwertiges Computernetzwerk maglich.

O OO
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KAPITEL 5: Wireless Personal Area Networks
Moglichkeiten, Einsatzgebiete und Grenzen von \WEsglPersonal Area Networks

Netzwerke, die fur die Vernetzung kleinerer Ge(dtahtlose Headsets, PDAs,..)
konzipiert sind
Kommunizierende Gerate haben keine grof3e Distaginander
Reichweite wenige cm bis zu einigen Metern
Stromsparende Kommunikationsverfahren, da Gerétenohiler Stromversorgung
geringer Kapazitat ausgestattet sind.
Kostenglnstige Hardware, da fir Massen und Konsukirgadacht
Minimale Konfiguration erforderlich, da Nutzer ireldwerkfragen unkundig sind
Automatische Verbindungsaufnahme und Suchfunkiiomhdere Gerate und Dienste
Spezielle Netzwerktechnologien fur hoch spezialisi&erate und Anwendungen
Haufig nur point to point Verbindungen zwischen e®eraten mdglich
Point to Multipoint maximal fur ein ausgezeichne@erat
Einsatzgebiete:

0 Ausdrucken von Digicamfotos auf einem Fotodrucker

0 Anschluss eines drahtlosen Headsets an ein Madfitel

0 Anschluss von Rechnerperipherie (Maus, Tastatur,..)

0 Vernetzung von Haushaltsgeraten

0 Vernetzung von PDAs zum Austausch kleiner Datenreeng

Infrared Data Association (IrDA)

Datenraten
o Serial Infrared (SIR) bis 155,2 kBit/s
o Fast Infrared (FIR) bis 4 MBit/s
o Very Fast Infrared (VFIR) bis 16 MBiIt/s
2 Teilstandards:
o IrDA Control
= fir die Anbindung von Rechnerperipherie (drahtlvEaise, Tastaturen,
o).
= Datenrate bis 75 kBit/s
» Reichweite bis zu 5m
o IrDA DATA
= Datenraten bis zu 16MBit/s
Reichweite bis zu 1m
Suchfunktion fur Gerate und Dienste in Kommunikasi@ichweite
Automatische Aushandlung der Kommunikationsparamete
Mehrere logische Geréate zwischen 2 Geraten moéglich
Unzuverlassiger Broadcast an mehrere Gerate maoglich
Transportprotokoll fir die Flusskontrolle und Segwerung langer
Nachrichten
» Emulation serieller und paralleler Schnittstellen
» Protokoll fir Netzwerkanbindung vorhanden
= Optionales Protokoll erlaubt die Ubertragung kometestrukturierter
Datenobjekte
Eigenschaften der Infrarotkommunikation
o Infrarotverbindungen sind zwingend Sichtverbindungeringer Reichweite
o Storungen durch andere Infrarotsender nur bei ueliparer Nahe mdglich
o Hohe Abhdrsicherheit durch geringe Reichweite urfdrBernis der
Sichtverbindung
0 Sonnenlicht stort Infrarotiibertragungen so maskigs Infrarotiibertragungen auf
das innere von Gebauden beschrénkt sind
o Infrarotkommunikation kann durch Kunstlicht gest@drden, ist aber
unempfindlich gegen elektromagnetische StérungehRumksendern
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o Infrarot unterliegt im Gegensatz zur Funktbertrapkeinen hoheitlichen

Beschrankungen
- IrDA Protokollstapel
IAS Ir'LAN Infrared | IrOBEX irCOMM
Information Local Area Infrared Object
Access Service Network Exchange
Protocol

Tiny TP Tiny Transport Protokoll
IrLMP Infrared Link Managment Protokoll

IrLAP Infrared Link Access Protocol

Bitibertragungsschicht

o Bitlibertragungsschicht: optische Ubertragung, R#tstg der Bits,
Ubertragungsgeschwindigkei, optische Charaktesistik

» Infrarot Transceiver: Einrichtung zum Senen und Emgen von
Infrarotsignalen

» Sendekegel mind. 15° der optischen Achse abdeckenan den Randern
30° Abdeckung. Lichtintensitat muss fur grof3ere Melrunter eine
bestimmte Intensitatsschranke fallen

» Reichweite mind. 1 Meter, jedoch LowpowerOption \fltm Reichweite
zulassig. (Datenrate bei LowPower maximal 115,2/kBi

* Modulationsverfahren

« RZI Return Zero Inverted (bis 1,152 MBit/s Uberuiagsrate)

o Beijedem 0 Bit wird ein kurzer Infrarotimpuls aesgndet
1 Bit haben keine Auswirkung auf die Infrarotquelle

o Lange Folge von 1 Bit ist storend, da evtl. Talg dar
Synchronitét lauft, deshalb muss auf Senderseite
sichergestellt werden, dass nicht zu viele 1 Bieimander
folgen.

« 4PPM 4 Pulse Position Modulation (4 MBit/s Ubertragsrate)

o Je zwei Bits werden als eine Einheit codiert dwicte
Sequenz von 4 so genannten Chips, von denen imenaug
ein (aktiver) Chip zu einem Infrarotimpuls fuhrt

o Die Position des aktiven Chip gibt den Wert des [pbpits
an.

o Von den 16 moglichen Chipkombinationen werden nur 4
zur Nutzdatentbertragung genutzt.

0 Weitere Chipkombinationen werden zur Start und
Endemarkierung von Datenblécken verwendet.

o Die Taktrate der Chips ist doppelt so hoch, wie der
Datentakt

« HHH1,13 Hirt, Hassner, Heise (Ubertragungsrate 18/dpB

o Die Zahlen 1 und 13 im Namen geben an, wie vidttina
Chips mindestens und hdchstens zwischen zwei aktive
Chips liegen durfen.

o Jeweils 3 Chips reprasentieren 2 Bit, d.h. die Endig
nutzt die vorhandenen Kombinationsmoglichkeiten
effizienter als 4PPM

* Nur Halbduplexbetrieb méglich, d.h. es kann immar&iner von 2
Kommunikationspartnern senden. Gleichzeitiges Sende Empfangen
ist wegen der Reflexion der Lichtimpulse nicht méiyl

o IrLAP Infrared Link Access Protocol: zuverlassigbditragung zwischen zwei
Geraten
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» Entspricht der Sicherungsschicht (Data Link LayerOSI-
Referenzmodell
Zugriffkontrolle auf den Infrarotkanal
Suchen nach anderen Infrarotgeraten im Kommunikshiereich
Aushandeln von Kommunikationsparametern
Beginnen und Beenden von Kommunikationsverbindungen
Bereitstellen einer gesicherten Bidirektionalenbfiedung
Nutzung einer Weiterentwicklung des HighLevelDaiakiLControl
(HDLC) Sicherungsprotokolles.
= Erweiterung der Nutzdaten um:

* Eine CyclicRedunancyCheck (CRC)-Prifsumme wird dem
Datenblock angehangt

* Hinter jedem Block von funf 1 Bits wird ein O Biingeflgt um
beim RZI-Modulationsverfahren Probleme zu vermeiden

» Begrenzungsflags (01111110) zeigen Anfang und Endd-rames
an. (Da das Flag 6 1Bits in direkter Folge entkéitn diese
Kombination nicht im Datenfeld vorkommen.

* Maximale Gr63e des Datenblockes liegt zwischenr@#2048
Byte

= Zustande:

* Normal Disconnect Mode (NDM)

0 Gerate die nicht mit anderen Geraten verbunden sind
o Nur Discovery, d.h. Suche nach anderen Geraten in
Kommunikationsreichweite méglich
* Normal Response Mode (NRM)
0 Zuverlassige Kommunikationsverbindung zu einem earde
Gerat ist aufgebaut
o Daten kdnnen ausgetauscht werden
= Zugriffskontrolle im NRM:

* Master/Slave-Verfahren tber Primary/Secondary Zuand

e Der Primary regelt den Zugriff auf den Infrarotkhna

» Der Secondary darf nur nach Aufforderung durch Elemary fur
bestimmten Zeitraum senden und muss danach Sehteneder
an den Primary abtreten.

* Bei mehreren Geréaten ist 1 Gerat Primary, alle srdsind
Secondaries, allerdings kdnnen die Secondariesmiahh
miteinander kommunizieren, der Primary ist der ig@zder alle
anderen erreichen kann.

e Aufgrund geringer Hardwareausstattung, kann neti$ Gerat
Primaryaufgaben erfullen, dies ist vom IrDA-Starbariaubt,
jedoch kénnen zwei reine Secondarygerate nichimaieler
kommunizieren.

» Media Access Rules = Zugriffskontrolle im NDM:

* Feste Datenrate von 9600 Bit/s (Fur zugelassené&t&etie nur
2400 Bit/s senden existieren besondere Regeln)

* Laufende Kommunikation zwischen NRM-Geréten hatr&liog vor
NDM Kommunikation, d.h. eine NDM-Paket kann nursasrdt
werden, wenn der Infrarotkanal fir mind. 500ms &eMktivitat
aufgewiesen hat.

» |rLAP-Dienste kdnnen von der IrLMP-Schicht wie folgngefordert
werden:

* DISCOVERY: Erstellt eine Liste von Geraten in
Kommunikationsreichweite
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« NEW_ADRESS: Vergabe einer neuen Adresse, falla egi
Discoveryliste doppelte Gerateadressen gibt
* UNITDATA: unzuverlassige Broadcastsendung an aked® in
Kommunikationsreichweite
e CONNECT: Verbindungsaufnahme zu anderem Gerat inkl.
Aushandlung Primary/Secondary und Festlegung der
Kommunikationsparameter. Die Verbindung kann anddhér
eine 7 Bit Adresse identifiziert werden
e SNIFF: Wunsch fur Verbindungsaufnahme als Secondary
« DATA: zuverlassige oder unzuverlassige Datentbguing tGber
die vorher eingerichtete Verbindung
e STATUS: Fragt den Verbindungsstatus fir héhere®tan ab.
* RESET: Neuinitialisierung der Verbindung nach Zustiung
beider Kommunikationspartner
* DISCONNECT: Verbindungsabbau und Ruckkehr in StaiD$/
o IrLMP Infrared Link Management Protocol: mehrergiszche Kandle fir eine
physische Verbindung
» Verbergen der Rolle des Geréates innerhalb von ItlLAP
= Sowohl Primary als auch Secondary kénnen Diendigetan
= Aufteilung der Verbindung in mehrere logische petalutzbare Kanale
(z.B: Kann dann gleichzeitig gedruckt und Datenrtrhgen werden)
* Konzept der logischen Dienstzugangspunkte (Logealice
Access Point (LSAP)
e Jeder LSAP reprasentiert einen Dienst (Druckdieodg)y einen
logischen Kommunikationskanal zu einer Anwendung
» Identifikation Uber 7 Bit LSAP-Selector (LSAP-SEL)
0 0x00 reserviert fur den Information Access Servik®
0 0x01 bis Ox6f Freivergebbare Nummern
0 0x70 reserviert fur verbindungslose Kommunikation
» |rLMP erlaubt die Verbindung zwischen zwei
LSAPs auf einem einzigen Geréat, damit lokale
Anwendungen ohne Nutzung der
Infrarotschnittstelle miteinander kommunizieren
konnen.
0 O0x71 bis Ox7F reserviert fur zukunftige Zwecke
* LSAP-SEL ist jeweils nur innerhalb eines Geratesleutig
= |rLMP ermittelt erheblich mehr Informationen tbee d
Kommunikationspartner als IrLAP und stellt dies&l@iner Datenbank
zur Verfligung
= IrLMP erweitert zur Verwaltung der logischen Kanédbes
Nachrichtenformat um 2 Byte, die Ziel und Quelle Nachricht
spezifizieren, dabei legt das 1.Bit des 1.Byte édses sich
* O um Daten
* 1 um eine Kontrollnachricht handelt
o IAS Information Access Service: ,gelbe Seiten* Ausk Uber verfiigbare Dienste
anderer Kommunikationspartner
» Verzeichnis der Dienstnummern der zugreifbaren Sierines Gerates
= Austausch der Daten erfolgt Uber das Informatione&s Protocol (IAP)
» |JAS-Datenbasis besteht aus einer Reihe von Clagsk@, die tUber
Namen zugreifbar sind, die jeweils wieder aus eiradrelle von Attributen
und Werten bestehen.
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e Jedes Gerat enthalt in seiner Datenbasis 1 Objiktamn Namen
Device, dass Informationen Uber das Gerat enthélt.
e Zu jedem Dienst gibt es eine weitere Klasse

» Jeder Dienst erhalt nach IrDA Empfehlung mind. &iBtite (weitere
Attribute kdnnen von den Dienstanbietern beliel@grdert werden)

e IrDA:IrLMP:InstanceName: Unterscheidungsmerkmalsfas
mehrere Dienste mit demselben Namen gibt

* IrDA:I'LMP.LsapSel: LSAP-SEL-Nummer unter der der
entsprechende Dienst zugreifbar ist.

o TinyTP Tiny Transport Protocol: (optional, abemdyend empfohlen)

» Flusskontrolle auf Basis von logischen IrLMP Kaméle

e Durch Verwendung mehrere Kanéle auf einer einzelnen
Verbindung kann es dazu kommen, dass eine Anwenahitng
groRem Datenaufkommen eine zweite Verbindung bértkim
Extremfall kann eine Anwendung mehrere Datenkanéteen, die
in einer bestimmten Reihenfolge ausgelesen wektfantete nun
eine Anwendung auf eine Nachricht einer Verbindutig,von
einer anderen blockiert wird, kommt es zum Deaddloc

« Vergabe von Krediten = Erlaubnis eine bestimmte géevon
Daten zu versenden. Jede Nachrichtentibertraguniggent die
Kredite um 1. Sind die Kredite aufgebraucht wird 8ender
blockiert, bis er neue Kredite erhalten hat.

= GrofRe Nachrichten werden fir Transport in kleingeieilt und am
Zielort wieder zusammengesetzt. (Segmentation aassembly)

= Damit kdnne pro Sendeoperation bis zu 64KByte iibgen werden.

» Erweiterung des Nachrichtenformates um 1 Byte:

» 1.Bit: Signalflag (Pufferung der Daten beim Emgf@nbis zum
Empfang des Endesignals)

0 O letztes Teilpaket
0 1 weitere Teilpakete folgen

« letzte 7Bit Kredite (Kanalbezogene Sendeerlaubnis)

o IrCOMM: (optional) Emulation serieller oder pardéleSchnittstellen.
Anwendungen fur diese Schnittstellen kdnnen so dhodifikation die
Infrarotverbindung nutzen.

o IrOBEX Infrared Object Exchange Protocol (optionaljstausch komplexer
Objekte, wie z.B. Visitenkarten, Texten oder GrafiBeamen)

o IrLAN Infrared Local Area Network (optional) Anbindg an ein lokales Netz
Uber Infrarotschnittstelle

= Access Point: Zugriff auf Netzwerk wird Giber einitgees Geréat
bewerkstelligt, dass sowohl eine Netzwerkkarteaalsh einen
Infrarotanschluss hat.

» Peer-to-Peer: 2 Gerate werden uber Infrarot mitelaaverbunden und
nutzen dabei Netzwerkdienste, als ob die Gerateviégkkarten besitzen
wirden

» Hosted: Mehrer Gerate sind mit einem Rechner vetéander Gber eine
Netzwerkkarte verfugt. Im Gegensatz zum AccesstReirfiahren teilen
sich die Geréte hierbei jedoch die Netzwerkkartezssk und werden von
auf3en als ein Gerat wahrgenommen.

- Infrared Mobile Communication (IrMC)

o Rahmenwerk fur die mobile Kommunikation mit IrDA

o Sammlung von Formatspezifikationen fiir den Austausobiler Daten

» Visitenkarten, Kalendereintrage, Texte und Nacheich

o Definition eines Audiokanals mit IrDA
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Bluetooth

- Eigenschaften

o

o

O O O O O0OO0O0o (@)

O OO

o

Datenrate bis 1MBit/s (Brutto)

= Datentransport max. 723,2 kBit/s fur die Gegentinbtbleiben dann 57,6
kBit/s. Keine Audiolbertragung moglich

= Gleiche Bandbreite fiir beide Richtungen 433,9 lsBatich hier ist keine
Audioilibertragung mdoglich

= Bidirektionale Audiolbertragung 64 kBit/s

Entfernung bis zu 10m

Frequenz 2400-2483,5MHz (ISM-Frequenzband) aufig@ter9 Kanale analog
IEEE802.11

Fast Frequency Hopping mit 1600 Frequenzwechselibpkunde (SlotgroRe
625u5s)

» Kollisionsvermeidung uber Time Division Duplex (TpPD

» Master senden grundsatzlich auf Slots mit geradeniNer

= Slaves auf Slots mit ungerader Nummer

= Passt eine Dateniibertragung nicht in einen Slotdia Ubertragung auf 3
oder 5 Slots ausgedehnt werden. Der Partner amindahach jedoch auf
der Frequenz die bei standigem Slotwechsel guéigegen wére.

= Sind mehrere Slaves im Piconet, so sendet der Malsteechselnd zu
jedem Slave einen Frame, der Slave darf nur anéwpvtenn er vom
Master dazu aufgefordert wird.

» Die Frequenzfolge muss allen Gerate bekannt se2rnwigd aus der
Gerateadresse des Masters errechnet. Da jederrasteandere Adresse
hat, kommt es auch im Uberlappungsbereich der&aoats nicht zu
Storungen.

Bluetooth ist auch gegeniber Stérungen durch ardietaverke auf dem ISM-
Band unempfindlich

Automatische Verbindung von Geraten in Kommunikaieichweite

Gezielte Suche nach installierten Diensten andeeséte

Mehrere zuverlassige logische Kanale zwischen at@emadglich
Unzuverlassige Broadcast Nachrichten an mehrerat&ardglich

Ein Audiokanal reservierter Bandbreite kann zwiscBéeraten eingerichtet
werden

DienstgUteparameter sind einstellbar

Transportprotkoll mit Flusskontrolle und Segmentiey langer Nachrichten ist
vorhanden

Serielle Schnittstelle kann emuliert werden

Dienste zur Authentifizierung und Verschlusselumgl sntegriert

Funkbasiert

Asynchrone und synchrone Verbindungen

- Einsatzszenarien

o

O O OO

3in 1 Telefon (GSM, Schnurlos und GSM)

drahtloser Internetzugang (z.B. Gber ein Mobilihdf
Synchronisation von Daten mit einem PC

Drahtloser Headset fur Mobiltelefone

Drahtlose interaktive Konferenz (Austausch von Dateter mehreren
Bluetoothfahigen Geraten)

- Bluetooth Protokollstapel

o

Bluetooth Radio und Baseband
= Zugriff auf das Funkmedium fir hohere Protokollstitén
= Aufbau von Verbindungen zwischen Geraten und Uaguing der Daten
Uber die Funkschnittstelle

Seite 32 von 66



Zusammenfassung Mobile Computing (1679)

Keine zentrale Administration fur Netzwerkaufbatosterlich
2-8 kommunizierende Gerate bilden eine Piconet
e 1 ausgezeichnetes Gerat ist der Mastser des Piconet
» die restlichen maximal 7 aktiven Geréate sind Slaves
» Es gibt keine direkten Verbindungen zwischen Slaves
Uberlappen sich mehrere Piconets, so spricht marBeatternets
* 1 Gerat kann immer nur Master in einem Piconet, seidem
anderen Piconet ist er ggf. normaler Slave
* Ware das Geréat Master in beiden Piconets wirdeieriges
Piconet entstehen.
Jedes Gerat muss sowohl Master- als auch Slavetiboaktat
beherrschen.
Das Gerat, dass die Verbindungsaufnahme initiied automatisch
Master
Ein Rollentausch in der laufenden Verbindung isghaty, wenn beide
Gerate dem Tausch zustimmen.
2 Verbindungsformate
* Synchronus Connection oriented Links (SCO)
0 Symmetrische Punkt zu Punkt Verbindungen auf
vordefinierten Slots
0o Maximal 3 SCO-Links pro Gerat zulassig
o Verbindungen zu verschiedenen Slaves bzw. Mastedn s
erlaubt.
0 Reservierung bestimmter Bandbreite
o Pakete werden im Fehlerfall nicht erneut versendet
0 Bevorzugt fir Audio verwendet
* Asynchronous Connection-less Links (ACL)
o Slots die nicht durch SCO-Links belegt sind.
o Zwischen dem Master und jedem Slave existiert gemau
ACL-Link
o Fehlerhafte Pakete werden erneut tbertragen
0 Master kann ACL-Pakete auch als Broadcast ins Bicon
versenden
Paket hat 3 Teile
* Access code:
o Eindeutige Bitsequenz, die Beginn des Paketes Isgra
o ggf. die Zieladresse des Empfanger enthalt
* Header:
o definiert den Pakettyp
= ACL
* DML1 bis DM5 (Data Medium Rate)
o Fur Datenuibertragung gedacht
0 Absicherung des Datenblockes lber
Forward Error Correction (FEC) mit
einer Rate von 2/3
0 Zusatzlich Cyclic Redunancy Check
(CRC) Prufsumme
0 Slotbelegung zwischen 1 und 5 Slots
e DH1 bis DH5 (Data High Rate)
o Keine Absicherung durch Forward
Error Correction (FEC)
o Dadurch etwas mehr Daten pro Paket
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o0 Cyclic Redunancy Check-
Prifusumme
+ AUX1
o0 Spart auch die Prifsumme ein
= SCO
* Audioubertragung 4 Pakettypen
0 HV1 bis HV3 (High Quality Voice)
Unterscheiden sich durch die
Datenmenge pro Paket und
die FEC-Rate
Keine CRC-Prifsumme
Reservierte Slots
HV1 jeder 2.Slot
HV2 jeder 4.Slot
» HV3 jeder 6.Slot
o DV (Data Voice)
= Zusatzlich zur
Audioinformation kann eine
kleine Menge Daten
transportiert werden
= FEC 2/3
» CRC nur fur Daten
o enthalt Felder zur Flusskontrolle
0 jedes Bit wird 3 fach redundant versendet
Daten
0 Eigentliche Nutzlast

= Betriebsmodi

Standby: Bluetooth nach dem Einschalten noch olereikdung
Inquiry: Erlangung einer Liste von Geraten in Rerelte durch
»-abhoren® verschiedener Frequenzen. Periodischesavie und
Empfang von Inquiry-Paketen.
Page: Eigentliche Kontaktaufnahme.
o PageScan: zyklischer Zustand in dem auf Page-Pakete
gelauscht wird, die die eigene Gerateadresse éathal
o Wird die ein Page-Paket empfangen, wird eien Veilogy
aufgebaut. Das Gerat, dass die Nachricht erhiett $iave.
0 Hat ein Piconet einmal einen Master gehen weitere
Verbindungsaufnahmen nur noch von ihm aus.

» Verbindungszusténde:

Active Mode: Normal verbundene Gerate tauscherdenit
Gegenstelle Pakete auf allen SCO und ACL-Links aus.
Sniff Mode: stromsparender Modus, wenn keine neswerte
Kommunikation zu erwarten ist.
o Slave muss nicht mehr standig auf Aufforderungem vo
Master warten.
0 Master wartet zwischen den Sendeaufforderungernesenl
Slave langer als ublich
Hold Mode: Es werden nur noch auf dem SCO-Link Bate
Ubertragen
Park Mode: Gerat kommuniziert nicht mehr aktiv det
Gegenstelle, verlasst aber auch nicht das Piconet.
o Pro Piconet dirfen sich 255 Gerate im ParkModeadigh
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0 Modus Uberwindet die harte Grenze von maximal &feer
im Piconet.
o0 Geréate die nicht aktiv kommunizieren kbnnen sicben
ParkMode begeben und so einem Gerat im ParkMode die
Ruckkehr in den aktiven Modus ermdglichen
0 Link Manager Protocol (LMP)
» Kapselt Funktionen zur Verwaltung von Verbindungen
» Lediglich zusatzliche Funktionen
= Datenstrom der ACL-Links wird verwendet.
» Spezieller Eintrag im Header ermdglicht Erkennuag ZMP-Paketen
durch die Gegenstelle
* Funktionen:

« Authentifikation der Gegenstelle bei Verbindungsewf und
Verschlisselung der Pakete Uber kryptografischéaiezn.

* Abgleich der lokalen Uhren. Keine Veréanderung d&alen Uhren,
sondern Offsetberechnung im Piconet.

» Tausch der Master/Slave-Rollen kann fur bestimmievéndungen
erforderlich sein.

« Andern der Verbindungszustande (active, sniff, hold park
mode)

« Andern der Sendeleistung: Uber den Receiver StneBiginal
Indicator (RSSI) wird standig die Signalstarke gesea. Ist die
Signalstarke aufl3erhalb einer bestimmten Bandbiaite) ein
Gerat die Gegenstelle auffordern ihr Signal zutéeken bzw. zu
drosseln.

» Einstellen von Dienstguteparametern: Quality ofvi®er QoS

o Wabhl des Pakettyps mit htherer FEC-Rate bei stdigren
Fehlerrate auf der Funkschnittstelle

0 Limitierung der Slavesendeslots durch einen Master
selber GUber mehr Bandbreite zu verfligen.

» Einrichtung von SCO-Links: Nach Verbindungsaufbaisteert
zunachst nur ACL-Link. Bis zu 3 SCO-Links kénnereiibMP-
Funktionen extra eingerichtet werden.

0 Logical Link Control and Adaption Protocol (L2CAP)
» Stellt mehrere logische Kandale pro ACL-Link zur Wgung
= segmentiert grof3e Datenpakete fur den Datentranegmentation and
Reassembly (SAR))

* maximale Nutzlast der Basebandschicht ist 339 Bytes

* L2CAP kann bis zu 64kByte Uber eine Operation Jacken.

e L2CAP stellt dazu sicher, dass nur Teilpakete esrezigen
Anwendung hintereinander tUber die Verbindung gesienwdrden.
Damit ist gewahrleistet, dass die EmpfangerseitdPaket komplett
rekonstruieren kann bevor andere Teilpakete efetref

» zusétzliche Einstellungen von Dienstguteeigensehgé logischem Kanal:

« Dienstgutetyp

o Keine Dienstgiteanforderung, weitere Einstellungenden
ignoriert

o0 Best Effort : keine Garantie flr Dienstgite, abergéaben
werden so gut wie moglich erfillt

o Garantie: Anwendung kann sich auf die Einhaltung de
Parameter verlassen. (L2CAP kann Garantieanforderun
ablehnen, wenn beispielsweise Bandbreite nichingara
werden kann.
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Token rate, toke bucket size: Kreditmodell , dagilatn mit welcher
Datenrate gesendet werden soll.
0 Token rate gibt an mit wie viel Bytes pro Sekunae i
Durchschnitt gesendet werden sollen
0 Token Bucket size: Kreditrahmen fur kurzfristige
Uberschreitungen der token rate. Ist der (Kred@HRen
erschopft wird die sendende Anwendung blockied, bi
wieder genug Kredite zur Verfiigung stehen.
Maximale Bandbreite: Byte die pro Sekunde maxinembgndet
werden durfen
Latenzzeit: Zeit in Millisekunden, die maximal zelen Ubergabe
des Paketes an L2CAP und versand uber die Funktstbhe
vergehen darf
Verzdgerungsschwankung: Differenz zwischen maximahel
minimaler Dauer eines Ubertragungsvorgangs
Parameter die auf ,,do not care” gesetzt werdend&rergnoriert.

» hauptsachlich fur Datentbertragung entworfen. Auelibindungen auf der
Basis von SCO-Links mussen sich direkt an die Barsgfchicht wenden.

» Prinzipiell zwar auch AudiolUbertragung Uber Daterdtan6glich, jedoch
stehen dann keine reservierten Bandbreiten zuiigarfg, deshalb keine
gleich bleibende Audioqualitat gewahrleistet.

= AUX1 wird nicht verwendet, da keine Fehlererkennomaglich ist.

» Keine Funktionen zur Sicherung des Datenkanalsrssiger
Datentransport bleibt der Basebandschicht Giberasse

» Logische Kanale werden tber Channel Identifier (ddentifiziert

0x0000 Null Ruckgabewert mit spezieller Bedeutuwsgf nicht fir einen
logischen Kanal verwendet werden

0x0001 Signalisierung | Wird benutzt um weiter logisdanéle einzurichten

0x0002 Empfang von Multicastnachrichten

0x0003-0x003f

Reserviert

0x0040-0xffff

Frei verfugbar

CIDs auf unterschietiien Geraten missen nicht korres-
pondieren, jedes Gerat kann eigene Belegung voraehm

= 2 Kanalarten

Verbindungsorientierte Kanale: zuverlassige bidicaiale
Datenverbindung zwischen zwei Geraten
Verbindungslose Kanéle: ein Sender kann Nachrichtemehrere
Empféanger gleichzeitig versenden.
o Definition von Empfangergruppen tber logische CID-
Verknipfung
o Verbindungslose Nachrichten erreichen den Empfanger
grundsatzlich tber CID 0x0002
0 L2CAP bietet spezielle Funktionen fur die Verwatjuron
Empféangergruppen an.

» |dentifikation eines speziellen Dienstes erfolgétiBrotocol an Service
Multiplexer (PSM)-Nummern

PSM identifiziert einen speziellen Dienst ungeachteger welchen
speziellen CID er angeboten wird

PSM sind immer ungerade Nummern.

Die Werte 0x0001, 0x0003 und 0x00005 sind fir dieniSte
Service Discovery Protocol (SDP), RFCOMM und TCHBI
reserviert.

Der Wertebereich 0x1001 bis Oxffff steht zur fre\éerfligung
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o Host Controller Interface (HCI)
»  Kommandoschnittstelle fir hohere Schichten zum @uamf die
Basebandfunktionne
0 Service Discovery Protocol (SDP)
» Ermoglicht es Dienste anderer Bluetoothgerate zheu
* Von denen die Dienstklasse bekannt ist (z.B.Drugrken
e Mit konkreten Attributen (z.B. drucken mit 600 dpi)
« Ubersicht der verfiigbaren Dienste zu erstellen
= Gerate die Dienste anbieten wollen mussen einenS&#¥er installieren
» Bei Geraten, die lediglich Dienste nutzen wolleichieein SDP-Client
= Nur Informationen Uber Dienste, Dienstnutzung ishhBestandteil des
Protokolls.
» Keine Weitervermittlung von Diensten, es werdeneigene Dienste vom
SDP-Server angegeben
» Keine Zugriffskontrolle, d.h. jedes Gerat kann allé Dienstdaten
zugreifen und alle Dienste nutzen
» Keine Rechnungserstellung fur Dienstnutzer
= Keine Nachrichten tber die Verfugbarkeit von DienstAusfalle oder
Veranderungen von Dienstparametern werden nichbtanzielle Nutzer
weitergeleitet.
= PSM-Nummer 0x0001 ist in L2ZCAP fest fir SDP-Verhinden
registriert.
» Verwaltung der Dienste im SDP-Server erfolgt Gbee ®atenbank, die
eine Menge von Service Records als Eintrage veetvalt
= Ein Service Record reprasentiert eine Menge vonbAiten bestehend aus
AttributlD und AttributWert.
= AttributID = 16 Bit Nummer, die das jeweilige Attt reprasentiert.
Einige Attribute haben eine feste Bedeutung, détérbutwerte missen
entsprechend der speziellen Bluetooth-Spezifikdthomatiert sein.
* 0x0000 ist der Service Record Handle, der in &Renords die
Bedeutung einer eindeutigen Recordidentifikation.
= Attributwerte untersttitzen eine Reihe von Datentiype
* Nil: leerer Eintrag
e Int: 1,2,4,8 oder 16 Bit Integer mit oder ohne \@chen
* Universal Unique Identifier UUID 128 Bit Zahl, dieeltweit
eindeutige Identifikation z.B. von Browsgroups ubiénstklassen
erlaubt.
» String: Zeichenkette
* Boolean : Wahrheitswert
¢ Universal Ressource Locator (URL) Zeichenkette die
beispielsweise den Standort im Internet fir weitafermationen
angibt.
e List: Listen der vorgenannten Datentypen, aucheliston Listen
sind darstellbar.
= Die Attribute Service RecordHandle und ServiceGRssst sind fir jeden
Service Record verpflichtend vorgeschrieben.
» Klassen geben vor, welche Attribute vorgeschrietied und
welche Bedeutung sie haben.
« Sind mehrere Klassen angegeben, so handelt esmigne
Klassenhierarchie und es missen die Attribute g@annten
Klassen angegeben sein.
« Keine zentrale Administration der Klassen vorgeistian.
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* Die Verbreitung der Klasseninformationen obliegt ¢herstellern

» ProtocolDescriptorList beschreibt, tber welche &kolle ein Dienstnutzer
einen Dienst in Anspruch nehmen kann.

0 RFCOMM

» Emulation serieller Schnittstellen gemass RS232 Bhestooth

» Bis zu 60 virtuelle Schnittstellen kdnnen simultstrieben werden.

» RFCOMM-Verbindungen werden uber die fest vergeli&akl-Nummer
0x0003 identifiziert.

» Mit RFCOMM kdnnen Anwendungen die eigentlich flriske
Schnittstellen konzipiert sind ohne Veranderungménder tGber den
Bluetooth-Protokollstapel kommunizieren.

= Beispielsweise nutzen die Internetprotokolle UDE i€P das Point-to-
Point Protokoll tiber die serielle Schnittstellesslaigentlich fur
Modemverbindungen gedacht war. Damit kbnnen Intgembindungen
Uber Bluetooth hergestellt werden.

= Allerdings ist die TCP/IP Unterstitzung nicht koetpl da keine
Weiterleitung von Paketen zwischen Piconets mogétiEine solche
Routingfunktion musste durch héhere Schichtensieatiwerden.

» Weitere Einsatzmoglichkeit ist das OBEX-ProtokdHss von Bluetooth
nahezu unverandert aus IrDA Ubernommen wurde, edeyaur” die
Transportschicht TinyTP durch RFCOMM ersetzt.

0 Telephony Control Protocol Spezificaton Binary (TBISI)
Funktionen zur Anrufkontrolle bei Telefonen

» Bluetoothgerate kbnnen so als schnurlose Telefetrieben werden.

= Uber eine Bluetooth-Basisstation erfolgt die Anrefigrleitung ins
Festnetz, aber auch eine Telefonverbindung zwiseziven
Bluetoothgeraten ohne Basisstation ist moglich.

» Die Audioverbindung ist nicht Bestandteil von TC8\NBsondern lauft
uber einen SCO-Link, der direkt von der Basebandktlzur Verfiigung
gestellt wird.

= TCS_BIN wird tber Datenverbindungen mit der fef®&M-Nummer
0x0005 abgewickelt.

» Hauptaufgaben

e Kontrolle von Anrufen, d.h. Aufbau und Terminieruvgn
Verbindungen tber ACL-Kanéle

+ Uber verbindungslose Kanile konnen mehrere Gehite
eingehende Anrufe benachrichtigt werden

* Gruppenmanagementdienste ermdglichen die Einrighton
Teilnehmergruppen (Wireless User Groups WUG)

o Die Verwaltung erfolgt Gber einen Groupmaster, rdér
dem Master des Piconet identisch ist.

» Wahrend eines Gespraches zwischen zwei Slavege@enfir die Dauer
der Telefonieverbindung ein Fast Inter Member Asaggsschaltet werden.
In dem die 2 beteiligten Slaves vom WUG-Master gemgt ein eigenes
Piconet aufbauen.

Vor und Nachteile der Infrarotkommunikaton gegemider funkbasierten Kommunikation

Eigenschatft Infrarot Funk

Reichweite Klein Grof3

Einsatzumgebung Nur innerhalb von Geb&uden Drinmehdraussen
Anordnung von Sender und Sichtverbindung erforderlich Beliebig innerhalb &Reichweite
Empféanger

Abhdrsicherheit Grol3 Klein

Storquellen Sonnenlicht, Kunstlich, Streuung  Elektagnetische Storquellen,
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und Reflexionen

Streuung und Reflexion

Frequenzen Keinerlei Beschrankungen Hoheitlicle gelt
Unterschiede IrDA und Bluetooth

Eigenschatft IrDA Bluetooth
Bittibertragung Infrarot Funk

Gerate mit reduziertem
Funktionsumfang

Nur Slave moglich

Jedes Gerat muss Master sein
kdnnen

Point-to-Multipoint

Nur 1 Slave erlaubt

Ja

Verbindung zwischen Geraten

Nur bei Bedarf wirddoge
Verbindung eingerichtet

Wenn Geréate in Reichweite

Nicht verbundene Geréte in Normal Disconnect Mode Park Mode

Reichweite

Unzuverlassiger Broadcast Ja Ja

Zuverlassige Bidirektionale Ja Ja

Datenubertragung

Sicherung Automatic Repeat Request Automatic RefRequiest und

Forward Error Correction

Bandbreitenreservierung fur Audip  Nein Ja
Uberlappung von Netzen Nein Scatternet
Bruttolbertragungsgeschwindigkei?,4 kBit/s bis 16MBit/s 1 MBit/s
Authentifizierung und Nein Ja
Verschlisselung
Einstellung von Nein Ja
Dienstguteparametern
Schnittstellen Emulation Seriell und parallel Narisl|
Netzwerkschnittstelle irLAN Uber RFCOMM (serielle
Emulation)
Objektaustausch IrOBEX OBEX

KAPITEL 6: Protokolle zur mobilen und spontanen Vernetzung

Motivation

- Paketvermittlung des Internet geht von station&echnern aus, die weder ihre
Netzwerkadresse andern, noch zwischen verschiedunametzen wandern

- Bei der Konzeption des Transportprotokoll Transmis€ontrol Protocol (TCP) wurde
davon ausgegangen, dass Pakete selten verlorem.gehe

Verfahren zur Mobilitat im Interne

t

- Dynamic Host Configuration Protocol (DHCP)

0 DHCP geht auf BOOTP zuriick, dass entwickelt wuntiefestplattenlose Rechner

in Netzwerke einzubinden ohne diese jedes Mal nlbnudonfigurieren. Der

Rechner sucht sich einen Server im Netzwerk, demhHochlaufen mit den

notigen Parametern versorgt.

o DHCP konzentriert sich darauf, den Rechner mitrisawerkspezifischen
Parametern zu versorgen ist aber BOOTP-kompatibel.

o Eigenschaften:

» Ein Rechner (DHCP-Client), der in ein Netzwerk ebgnden wird
bekommt auf Anfrage automatisch eine freie IP-Aseemugewiesen.

« DHCP-Client wird physikalisch ins Netz eingebundaaer noch
keine Netzwerkparameter kennt sind seine
Kommunikationsmdoglichkeiten stark eingeschrankt

o Die Kommunikation baut auf dem unzuverlassigen
Tranpsortprotokoll User Datagram Protocol (UDP). auf
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o

Ublicherweise werden Netzwerkparameter beim Bodesn
Clients gesetzt, damit nach dem Start alle
Netzwerkfunktionen genutzt werden kénnen. Daflrsnus
aber das Betriebssystem zu lassen, dass UDP-Naighric
noch vor dem kompletten Rechnerstart versendet und
empfangen werden kdnnen.

In Client ohne IP-Adresse kann als Ziel nicht apgashen
werden. Ein Server, der dem Client eine IP-Adresse
zuweisen mdchte muss deshalb die Nachricht direklie
MAC-Adresse senden.

* Relay Agents ermdglichen es DHCP-Anfragen aus Sabnehne
eigenen DHCP-Server an Subnetze mit DHCP-Servdemnai
leiten. (moderne Router kdnnen als Relay Agentweedet
werden.)

» Der Client gibt per Broadcast eine Suchmeldung reacém
DHCP-Server aus (DHCPDISCOVER)

* Der DHCP-Server sendet als Antwort eine mogliche
Netzwerkkonfiguration (DHCPOFFER)

o

o

Manuell: Hierbei wird die DHCP-Anfrage automatisam
den Systemadministrator weitergeleitet, der mareis#é
freie IP-Adresse aus einem dazu hinterlegten friéten
Adressbereiches des Netzes (Scope/Range) vergibt.
Automatisch: Eine freie IP-Adresse wird auf unbegte
Zeit vom DHCP-Server automatisch vergeben
Dynamisch: Eine freie IP-Adresse wird automatidgoheine
bestimmte Zeit zugeteilt (Lease). Nach Ablauf deit fuss
die Anfrage erneut gestellt werden, sonst kanriRHe
Adresse erneut frei vergeben werden.
» Besonders fur mobile Rechner geeignet, da diese
sich haufig nicht aus dem nur kurzzeitig genutzten
Netz abmelden.
» Das Lease enthéalt 3 Zeiten:
e Gultigkeit des Leases
e T1: Zeit nach der der Lease Uuber eine erneute
DHCPREQUEST zu erneuern ist.
» T2: Zeit nach der die erneute
DHCPREQUEST fir den Lease vom DHCP-
Server positiv quittiert worden sein muss,
sonst muss ich der Client einen neuen Lease
besorgen, wenn er tber die Giltigkeit des
aktuellen Lease hinaus im Netz bleiben will.
Der Rechner wird mit zusatzlichen Informationenridies
Netzwerk versorgt (Subnetmask, Dynamic Name Server
(DNS)-Adresse, Router-Adresse)
Optional werden Informationen zu weiteren Servess d
Netzes Ubertragen (Mailserver, Webserver,..)

* Nimmt der Client die Netzwerkkonfiguration an, sehdr dem
Server eine Anfrage lber IP (DHCPREQUEST), mitetezxplizit
einwilligt, die angebotene Netzwerkkonfigurationrawtzen

= Die Ubertragung der Informationen, sowie die Eithstg der Parameter
auf dem Rechner erfolgt vollstandig ohne manuebefiuration durch
einen Benutzer
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= Ein mobiler Rechner muss lediglich in physischemtg&t mit einem
Netzwerk kommen, dass DHCP unterstitzt um ihn gnailoem
stationaren Rechner in dieses Netzwerk einzubinden

0 Sicherheitsaspekt

» Die automatische Vergabe von IP-Adressen an fréReddner ist
sicherheitstechnisch problematisch, da Rechnerd@museigenen Netz in
der Regel héhere Zugriffsrechte und Privilegierstahen, als Rechnern
aus anderen Subnetzen, méchte man in der Rege|@idm fremden
Rechner eine Subnetzadresse zuweisen.

» Umgekehrt sind sich einbindende Rechner auf di¢r&eenswirdigkeit
des DHCP-Servers angewiesen, damit er sie nicheéigshviNachrichten
uber nicht vertrauenswirdige Rechner zu leiten.

» Losungsansatz ist die gegenseitige Identifizienmg Client und Server
vor Vergabe der IP-Adresse. Hierzu sind jedoch MAd®essen nur
bedingt geeignet, da sie leicht gefalscht werdemkaq.

- Mobile IP

o Bietet ein mobiler Rechner selber Dienste an rezshticht ihn Gber DHCP- in ein
fremdes Subnetz einzubinden, da er fur Dienstn@z=mal nicht unter dieser
neuen IP-Adresse bekannt und damit unauffindbar ist

0 Bei Mobile IP bekommt ein mobiler Rechner deshaiie éP-Adresse zugewiesen,
die er auch in fremden Netzwerken behélt. Er istitlatets unter einer festen
Adresse erreichbar.

0 Rechnertypen im Konzept von MobilelP:

»= Mobile Host: Der mobile Rechner, der sich zwisclierschiedenen
Subnetzen bewegt und dabei durch einen eindelRiggehtifiziert wird.

= Corresponding Host: Kommunikationspartner, der Recller Kontakt
zum mobilen Rechner aufnehmen will.

= Home Agent: Der Heimagent ist der Rechner im Heametaiverk
(Heimnetz) des mobilen Rechners, der den mobilexthfRer dort vertritt,
so lange sich der mobile Rechner nicht in seinespriinglichen Subnetz
aufhalt. Der Home Agent ist standig Uber den aktnehufenthaltsort des
mobilen Rechners informiert.

= Foreign Agent: Der Fremdagent befindet sich im ekt Subnetz
(Fremdnetz (Visiting Network)) des mobilen Rechnand leitet
eingehende Pakete an den mobilen Rechner weiter.

0 2 Adressen pro mobilem Rechner:

» Heimadresse: Adresse unter der der mobile Reclarergnent erreichbar
ist.

» Care-of-Adresse: IP-Adresse, die der mobile Recimigzemden Netzen
verwendet

* Foreign-Agent-Care-of-Adresse: Ein Fremdagent dbemnt die
Weiterleitung ankommender Pakete an den mobilemiac
Mehrere mobile Rechner kdnnen die gleiche Foreigreof-
Adresse nutzen

* Collocated-Care-of-Adresse: Netzwerkadresse deslemob
Rechners im Fremdnetz wird direkt dem Heimagenien a
Weiterleitungsadresse tUbermittelt. Es gibt keinesnfelagenten.
Die Collocated-Care-of-Adresse ist fur jeden mabRechner im
Fremdnetz verschieden.

0 Arbeitsweise / Verfahren
= Agent Discovery
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Uber Agent Discovery ermittelt der mobile Rechnaméchst, ob er
sich im Heimnetz oder einem Fremdnetz befindetioBieitig
ermittelt er welcher Rechner im Subnetz der Heineiitlagent ist.

0 Agent Advertisment: Die Agenten senden periodisch
Broadcastnachrichten an alle Rechner des Subnetzes.
Rechner die den Netzwerkverkehr mit horen, konoedies
Agenten identifizieren

0 Agent Solicitations: Der mobile Rechner sendet eine
Aufforderung an alle Rechner des Subnetzes einfAgen
Advertisment durchzufiihren und erzwingt damit eine
Verkirzung der Wartezeit.

o Wird kein Advertisment empfangen geht der mobile
Rechner erstmal davon aus, dass er sich im Heinvedtz
befindet und der Heimagent gestort ist.

= Er versucht dann den Router des Heimnetzwerkes zu
erreichen um diese Annahme zu bestéatigen.

» Befindet er sich nicht im Heimnetzwerk
versucht er daraufhin einen DHCP-Server zu
erreichen um eine Subnetzadresse zu
erhalten, die er so dann als collocated-care-
of-Adresse an seinen Heimagenten
weiterleitet.

o An Hand der Advertismentnachrichten kann der mobile
Rechner seinen Standort feststellen, insbesondene ér
feststellen, ob sich sein Standort seit dem letzten
Advertisment verandert hat.

» Registrierung

Hat der mobile Rechner eine Care-of-Adresse (UbsmBagent
oder eigen), nimmt er zu seinem Heimagenten Koraaktind teilt
ihm die aktuelle Care-of-Adresse mit. (RegistratRequest)

Der Heimagent fuhrt eine Liste die jedem von ihitretenen
Mobilen Rechner die jeweils aktuelle Care-of-Adeeggordnet. Er
bestatigt den aktualisierten Eintrag. (Registraikaply)

Da theoretisch jeder beliebige Rechner sich alsileroRechner
ausgeben koénnte und so alle Pakete an sich umlgiterte wird
der Registrierungsdialog Uber einen gemeinsameaimein
Schlissel (Message Digest) abgesichert.

Kehrt ein mobiler Rechner in sein Heimnetzwerk zkri
deregistriert er sich beim Heimagenten und Uberriisgime
Datenpakete wieder direkt selber.

Eine Deregistrierung ist auch beim Verlassen eiressden Netzes
erforderlich, wenn der mobile Rechner anschl. fiie destimmte
Zeit unerreichbar ist, damit der Heimagent entdpead reagieren
kann.

Da Rechner haufig einfach ausgeschaltet werden diene
entsprechende Deregistrierung vorzunehmen, kénnen
Registrierungen fir eine bestimmte Zeit vorgenommerden, sie
sind dann vor Zeitablauf fiir eine weitere Perioddestétigen,
sonst werden sie automatisch geléscht.

* Tunneling

Pakete legen auf dem Weg zum mobilen Rechner éinemeg
Uber den Heimagenten zurtick.
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o Der Kommunikationspartner kennt ja ausschlief3lieh d
Heimadresse des mobilen Rechners.

o Befindet sich der mobile Rechner in einem Fremdnetz
nimmt der Heimagent das Paket fur ihn entgegen und
kapselt es mit einem weiteren Paket,

o0 das er an die aktuelle Care-of-Adresse weiterléiet
Tunneling).

o Beim Empfanger wird das urspriingliche Paket wieder
entpackt und dem Empfanger tbergeben.

» Bei Foreing-Care-of wird das entpacken vom
Fremdagenten durchgefihrt.

= Beim Collocated-Care-of durch den mobilen
Rechner selbst.

» Das Antwortpaket des mobilen Rechners selbst, kaeit an den
Kommunikationspartner versandt werden, vorausgedetRouter
des Fremdnetzes lassen den Versand von IP-Pakétéemuden
Absenderadressen aus dem lokalen Netz zu. Ishitibsder Fall
wird auch die Antwort wieder tber den Heimagentetugnelt
(Reverse Tunneling). Hierbei packt der HeimagestTanelpaket
aus und verschickt das reine Antwortpaket an den
Kommunikationspartner.

* Durch das Tunnelverfahren brauchen bestehende
Implementierungen nicht geandert zu werden.

0 Zukunftsaussichten
» Das Verfahren ist auf Grund der zahlreichen erfidicteen Zusatzrechner
unter IPv4 noch relativ aufwendig, deshalb werdeteulPv6 folgende
Vereinfachungen direkt eingearbeitet:

» Es gibt nur noch collocated-Care-of-Adressen. Denfeélagent
wird damit Uberflissig

* Die Funktionalitat des Heimagenten wird in den Heiater
eingearbeitet, damit entfallt der Heimagent aleesgandiger
Rechner.

* Mobile Rechner informieren involvierte Router, wesia sich in
ein neues Netzwerk begeben. Das aufwendige Rob&mndén
Heimagenten kann damit entfallen.

- Cellular IP
o Bei MobilelP ist bei jedem Zellenwechsel eine nBagistrierung notwendig. Fir
cellulare Netze, in den Rechner haufig die Zellehgeln (z.B. Mobilfunknetze)
ist Mobile IP deshalb ungeeignet.
0 CellularIP bietet deshalb einen zweistufigen Ansatz
» Ein MobilelP-Netzwerk vermittelt Pakete an den ni@biRechner nur
grob an das Netzwerk in dem sich der mobile Recakirell befindet.
= Erstinnerhalb der Netzwerkes werden die Paketed@kilarlP an den
mobilen Rechner vermittelt.
= Der Heimagent wird in der Regel nicht von einemetelechsel
informiert, solange sich der mobile Rechner innkrletnes einzigen
Zugriffsnetzwerkes aufhalt, miissen nur die Rousibgtlen des
Zugriffsnetzwerkes angepasst werden.
= Nur beim Wechsel in ein anderes Zugriffsnetzwendwier Heimagent
informiert.
» Die Verbindung von Zugriffsnetzwerk und MobilelPixeerk erfolgt
Uber einen Gatewayrechner, dessen Adresse algriecare-of-adresse
von den mobilen Rechnern genutzt wird.
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o0 Routing
= Gatewayrechner sendet periodisch Beacon-Nachridtmen
Zugriffsnetzwerk aus, die tiber Fluten verteilt werd
» Jeder Rechner merkt sich im Routing Cache von wetcRechner er die
Beacon-Nachricht erhalten hat, damit kennt er deatnsten Nachbarn in
Richtung Gateway.
» Sendet umgekehrt ein mobiler Rechner Pakete zuew@gt merkt sich
jeder Rechner auf der Route die Adresse des Voggéang
e Mobile Rechner die langer keine Nutzdaten versamndkalten die
Route durch RouteUpdate-Nachrichten fir das Gatakaell
» mit Hilfe der RoutingCaches wird so eine Route vaumi Mobilen
Rechner erstellt.
= Eintrage im RoutingCache werden nach der Zeitsp&uugingTimeOut
geldscht, damit ist gewéhrleistet, dass alte Rgetimtrage fur langst
wieder abgewanderte mobile Rechner den RoutingGaulkht belasten.
o Handover (Handoff)
=  Wird vom mobilen Rechner durchgefiihrt, wenn dien8igtérke zu stark
absinkt.
= 2 Verfahren
* Hard Handoff: der mobile Rechner sendet beim Zelkmhsel ein
Routeupdate zur neuen Basisstation. Alle RechrfedteauStrecke
zum Gateway andern dadurch ihren Eintrag.
o Rechner die nicht auf der Route liegen insbesondieralte
Basisstation I6schen den Eintrag erst nach Routtitne
* Semisoft Handoff: der Rechner schaltet nicht ditedt zur neuen
Basisstation um, sondern empfangt eine zeitlany Radkete von
beiden Basisstationen, um Paketverluste zu vermehde das
RouteUpdate das Gateway erreicht hat. Erst danacthen nur
noch Pakete der neuen Basisstation empfangen.
o Paging:
= Inaktiver Zustand wahrend dem mobile Rechner muoditr an der
Kommunikation teilnehmen um Batteriestrom zu spairedem die
Funkschnittstelle aul3er Betrieb genommen wird.
= Der inaktive Rechner sendet jedoch periodisch Rigate-Nachrichten
zum Gateway um die Routinginformationen im Page€atgr Rechner auf
der Route aktuell zu halten.
» Page Eintrage sind jedoch wesentlich langer gélidRouteeintrage und
mussen deshalb wesentlich seltener versendet werden
» Mit Page Paketen meldet ein Gateway einem inaktRechner, dass fur
ihn Datenpakete vorliegen. Der inaktive Rechnegiezadarauf mit einem
Routeupdate und die Datenpakete kbnnen zugestsitten.
- Mobilitat auf Transportebene
o Das Transmission Control Protocol (TCP) wurde fishtigebundene Netze
entwickelt um eine zuverlassige Ende-zu-Ende-Veilong herzustellen. Im
Gegensatz zu drahtgebundenen Netzen treten inasahtNetzen Bitfehler relativ
haufig auf. Die Eigenschaft von TCP auf Bitfehldt einer verringerten
Pakethaufigkeit zu reagieren (Uberlastungssteugishign drahtlosen Netzen
kontraproduktiv und fuhrt zu einer miserablen Periance.
0 Lo6sungsidee: Aufteilung der Strecke in 2 Teilsteatk
» Drahtgebunden vom stationaren Rechner bis zur §asien
» Drahtlos von der Basisstation zum mobilen Rechner

! Fluten: Beim Fluten werden Nachrichten an alleacn weitergeleitet, auRer an den von dem die hittgekommen ist.
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« Eine weitere drahtlose Zwischenstrecke ist beifdigenden
Losungsansétzen nicht vorgesehen.
o Split-Connection-Verfahren (Hauptvertreter Indiré@pP (I-TCP))
= Auf der drahtgebundenen Strecke wird TCP unverémiegesetzt.
» Die zweite Verbindung ist speziell fir den drahtied/erkehr entwickelt
» Die Basisstation verwaltet beide Verbindungen ubpergibt die
Nachrichten einer Verbindung jeweils an die andérdbindung.

= Vorteile
« Uberlastungskontrolle kann fiir den jeweiligen Abstttoptimiert
werden.

o Drahtgebunden Verbindung Herabsetzung der Paketrate
o Drahtlose Verbindung schnelles Nachsenden defekter
Pakete

* Die drahtlose Verbindung kann zusatzliche Funktmiméegrieren

ohne die stationére Gegenstelle damit zu belasten:
o Verbindungsabbriche
o0 Bewegen des Rechners im Raum
o Reduktion verfugbarer Bandbreite

* Die Basisstation kann fur den mobilen Rechner
Verwaltungsaufgaben flr die Verbindung Gibernehmen.

0 Z.B. kann ein vereinfachtes Transportprotokoll zlen
mobilem Rechner und Basisstation, damit der mobile
Rechner nicht den kompletten TCP-Protokollstapel
beherrschen muss, obwohl der stationare Sender sein
gewohntes TCP-Protokoll verwendet.

= MobileTCP verwendet beispielsweise zwischen
Basisstation und mobilem Rechner kein
Sendefenster, sondern ein einfaches
Quittungsverfahren und spart zusétzlich durch ein
Kompressionsverfahren, dass redundante
Informationen aus Paketkopfen eliminiert
Bandbreite ein.

» Wechselt ein mobiler Knoten die Basisstation siadoh auch laufende
Verbindungen betroffen. I-TCP I6st dieses ProblenBereich der
Transportschicht

* Die Verbindungsrelevanten Daten (Verbindungsparam8&tatus
der Sendepuffer,..) werden von der alten Basisstatn die neue
Ubergeben. Dadurch muss keine neue Verbindung lrabge
werden.

» Nachteile von Split-Connection-verfahren:

« 2 facher Verwaltungsaufwand der Basisstation, d@rch
Verbindungen.

* Verletzung der Ende zu Ende Semantik von TCP, ela di
Basisstation die TCP-Quittung ausstellt ist nicivklich garantiert,
dass die Pakete auch die mobile Station fehlegfreicht haben.

0 Snoop-Protokoll

» Arbeitet auf der Vermittlungsschicht und Kombinidritomatic Repeat
Request (ARQ)-Verfahren mit der Sendewiederholwigreansportebene.

» Die Basisstation schreibt ein sogenannter SnoopttgenPakete die die
Basisstation auf dem Weg zum mobilen Rechner passie einen Puffer
mit.

= Gleichzeitig wird der Quittungsverkehr in Richtuthgs stationaren
Rechners vom SnoopAgent abgehort.
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» Pakete fir die positive Quittungen vorliegen werdem SnoopAgenten

aus dem Puffer geldscht

» Fehlt jedoch laut Quittung ein Paket beim mobilethher fangt der
SnoopAgent die negative Quittung ab und sendetedtdsnde Paket aus
seinem Puffer nach.

= Vorteile:
« Keine Anderung des TCP-Kommunikationsprotokollslém
Endpunkten.

e Ende zu Ende Semantik von TCP bleibt erhalten.d8gs¢ Pakete
sind auch wirklich angekommen

* Geht der Zustand der Basisstation durch Ausfalbven wird
schlimmstenfalls direkt auf das klassische TCP-ataidn
zuruckgegriffen es kommt also hochstens zu Perfocaeriusten.

* Vereinfachter Wechsel der Basisstation der SnodfePionuss
nicht zwingend Ubertragen werden und die neue B@asisn muss
nicht zwingend das Snoop-Protokoll beherrschen.

= Problem: verschliisselte Ubertragung

» Hier werden ggf. auch die Kopfinformationen desd®e&, sowie
Quittungen verschlisselt, damit kann der SnoopAgit mehr
die Sequenznummern der Pakete mitlesen die figragutes
Senden erforderlich sind.

o Der Ausweg die Basisstation mit den Schlisseln
auszustatten setzt hohes Vertrauen in die Basmstat
voraus.

o Fast Retransmission

»= Bei der Umstellung zwischen den Basisstationen kenzu Verlusten von
Quittungen des mobilen Rechners kommen, die zu eiambsetzung der
Paketubertragungsrate im reinen TCP fuhren wirden.

» Deshalb sendet beim fasr retransmission verfaheemdbile Station
direkt nach der Umstellung auf die neue Basisstatioe Folge von
positiven Quittungen Uber bisher erhaltene Pakiatenit wird die
Eigenschaft von TCP ausgenutzt, bei positiven Quggen Uber eine
reduzierte Anzahl Pakete die fehlenden Pakete naslenden ohne die
Paketrate zu reduzieren.

= Vorteile:

» Kombinierbar mit anderen Verfahren

* Nur das Verhalten des mobilen Knotens muss moditizverden.

0 Selektive Quittung

= Standart maRig werden bei TCP nur ununterbrochelgef korrekt
empfangener Pakete quittiert. Fehlt ein einzelrd®Pwerden auch alle
vielleicht schon korrekt Gibertragenen Folgepakethmmal gesendet.

= Selctive Acknowledgments (SACK) erweitern den @Quigsmechanismus
von TCP so, dass erfolgreich empfangen Blocke jevepiezifiziert durch
Anfang und Ende quittiert werden und so nur digjeniPakete wiederholt
werden mussen, die tatsachlich fehlen.

0 Explizit Loss Notification (ELN)

» Expliziter Hinweis an den Sender auf einen speaieifaketverlust
erleichtern das schnelle Nachsenden der erforterlicnformation.

» Der Paketverlust ist auf Empfangerseite jedochivesghlecht feststellbar,
so dass keine ELN generiert werden kann.

o0 Remote-Socket-Architektur

= Verwendet nur zwischen Basisstation und station&ender TCP, zum

mobilen Rechner wird ein spezielles Last Hop Prott@cHP) gefahren.
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= Die Bassistation dient aus Sicht des stationaremies als Stellvertreter
fur den mobilen Rechner.

0 User Datagram Protocol (UDP)

» Unzuverlassiger verbindungsloser Datentransport
= Keine Garantien, keine Uberlastungskontrolle
» Keine Ansatze zur Verbesserung
» Probleme verursachen Anwendungen die UDP nutzem\an der fast
fehlerfreien Ubertragung in drahtlosen Netzen asgeind deshalb
Ubertragungsfehler nicht in der Anwendung auffangen
Verfahren zum Routing in AdHocNetzen

- Klassifikation von Routingverfahren

0 Adaptive Verfahren automatische Reaktion auf Netkwar&dnderungen - Nicht
adaptive Verfahren Routing anhand fester Tabeheh( fir adHocNetze
geeignet)

o Proaktive Verfahren halten Routingtabellen zu si@hth Rechnern im Netz vor,
selbst wenn noch nie ein Paket geschickt wurdektikee Verfahren ermitteln
Routen bei Bedarf, d.h. wenn ein Paket versanddevesoll.

o Distance-Vector-Verfahren Knoten tauscht nur mihnee Nachbarknoten
Distanzinformationen Gber Knoten aus, die sichticliler Nachbarschaft
befinden — Link State Verfahren Ubermittlung destBnzinformationen zum
unmittelbaren Nachbarn wird Gber das gesamte Nekzvezteilt.

» Link-State-Verfahren
» suchen von Nachbarknoten tber ,Hello“-Pakete. Naaohb
beantworten Hello-Pakete und werden so erkannt.
» Echo-Pakete messen die Distanz zu den Nachbatheskadie
Echopakete sofort beantworten mussen. (Verwendetnuadie
Anzahl der Zwischenschritte als Distanz kann diesg¢edung von
Echo-Paketen unterbleiben)
e Topology control Message (TC) werden periodischr hae
Veranderungen der Distanzinformationen erzeugtamidalten
neben der Knotenadresse und der Sequenznummerisiaeer
Nachbarn mit den entsprechenden Distanzen
» Versenden des TC an alle Knoten des Netzwerkeslsittiten
0 Hat ein Knoten ein bestimmtes TC-Paket schon ninalltem
und weitergeleitet wird es von ihm vernichtet.
Aus den gesammelten Distanzinformationen kannjsibér Knoten
ein Abbild des Netzwerkes erstellen und z.B. mihaddgorithmus
von Dijkstra Tabellen fir die Wegeauswahl generiere
- Besonderheiten AdHocNetzwerke
o Keine feste Infrastruktur die mit vorgegebenen Metkadressen das Routing
unterstutzt.
o Sehr dynamische Struktur, die Rechner bewegen diehVegeauswahl muss
haufig angepasst werden.
o Keine ausgezeichneten Router vorhanden, jeder Reomuss Pakete weiterleiten
konnen.
- Destination Sequenced Distance Vector (DSDV)
o0 Proaktives, distance-Vektorverfahren
0 Geht zurlck auf Ditributed Bellman Ford (DBF)

» Jeder Knoten im Netz hat Routingtabelle mit Angabem Zielknoten,
nachsten Nachbarknoten auf dem Weg zum Ziel (Hod)Gesamtdistanz
zum Ziel (Metrik) fir jeden Knoten im Netzwerk.

= Knoten a will an d senden. Bei knoten a steht daf§in&chster
Zwischenschritt Knoten b eingetragen, dass PakdtageKnoten b, der

Seite 47 von 66



Zusammenfassung Mobile Computing (1679)
wiederum in seiner Routingtabelle ¢ als nachsters@venschritt
ausmacht. So geht es weiter, bis schlief3lich distPei d ankommit.

» Die Routingtabellen werden aufgebaut, in dem j&d®ten mit seinen
direkten Nachbarknoten Distanzvektoren austauscht.

» Die Routingtabellen werden mit den ausgetauschitimrhationen
angepasst.

e Die Distanz (Metrik) zu den Gber den Nachbarkna&erichbaren
Knoten ist fr den aktuellen Knoten jeweils um dgdér, als fir den
Nachbarn, dieweil ja der Nachbar als zusatzlichep Hilt.

» st fir einen Zielknoten dieser neue Wert kleirads,der bisher
vorhandene Metrikwert, wird der neue Wert eingesatz der
1.Zwischenhop durch den Nachbarn ersetzt.

« Nach jeder Anderung der Routingtabelle werden dingerten
Informationen an alle direkten Nachbarn tUbertragen

* In einem neuen Netz liegen zunachst keine Routiedjfen vor.

= Die Knoten ermitteln zunéchst ihre nachsten Naahbad legen dafir
Tabelleneintrdge an. Durch die Verbreitung dies@riationen an die
jeweiligen Nachbarn verbreiten sich nach und naeh d
Distanzinformationen Uber das gesamte Netz.

* Problem unterbrochene Verbindungen:

* Kann ein Knoten seinen Nachbarn nicht mehr erreicetzt er die
Metrik automatisch auf unendlich.

* Beim anderen Nachbarn steht sie jedoch noch ad dass der
Knoten den unendlichen Wert auf 3 korrigiert, dachbar
korrigiert daraufhin auf 4 usw. der korrekte unectdWert wird
jedoch nie erreicht.

o Periodisch bzw. immer wenn ein Knoten eine Top@agderung erkannt hat,
werden Distanzinformationen an die Nachbarn verserfthtweder einzeln oder
als Full Dump aller Eintrage

0 Erweiterung der Routingtabelle aus dem DBF-Verfahna die Spalte
Sequenznummer, zur Kennzeichnung der AktualitatNgehricht.

= Sie wird von dem Knoten vergeben, zu dem die Disgamessen wurde
und bei jedem Verbreiten der Distanzinformation 2ierhoht.

0 Empfangt eine Knoten eine neue Distanzinformatioeinem Knoten, so wird der
Eintrag nur aktualisiert, wenn die Sequenznummaéehdst, als die
Sequenznummer des alten Eintrages oder die Sequanzgr gleich geblieben ist,
aber sich die Distanz gegenuber dem alten Einteagngert hat.

o Nach jeder Verbreitung an alle Nachbarn erhéhkaeten die eigene
Sequenznummer um 2

o Das Verfahren setzt voraus, dass alle Verbindubg#rektional sind, was in
AdHocNetzen nicht immer der Fall ist.

0 Unterbrochene Verbindung

» Stellt ein Knoten eine Verbindungsunterbrechung ezt der den
Eintrag bzw. die Eintrage zum entspechenden Knatémninbekannt und
die Distanz auf unendlich. AulRerdem erhoht er @igu®@nznummer des
,verlorenen” Knotens um 1.

» Damit ist sichergestellt, dass sich die Informathomh Grund der h6heren
Sequenznummer im Netz verbreitet.

» Gleichzeitig wird verhindert, dass ein ggf. neudzum ehemaligen
Nachbarknoten tberschrieben wird, da dieser jaamér um 2 gegentiber
dem letzten Eintrag erhdohten Sequenznummer duretis\Wrbreitet wird.

o Nachteil: hohe Netzwerklast durch standigen Vers#rdRoutingtabellen, die
dazu bei vielen Knoten recht grofl3 werden.
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- Dynamic Source Routing (DSR)
0 Reaktives Verfahren
0 Route Discovery: ermittelt méglichst optimalen Wegn Zielknoten.

= Liegt fur den gewiinschten Zielknoten kein EintnaggGache vor. Wird
eine Nachricht an alle Nachbarn versandt, ob dieseZielknoten kennen,
zusammen mit einer Wegeliste, in der der Anfragdfigten als initiator
schon eingetragen ist.

» Die Nachbarn tragen sich selber auf der Liste alggknoten ein und
Uberprifen ob sie schon einen Pfad zum Ziel keiaden selbst das Ziel
sind.

« Kennen sie den Pfad zum Ziel, hdngen sie ihn ak\igeliste an
und schicken sie auf dem umgekehrten Weg zurtick zum
anfragenden Knoten (Route Reply)

o Gibt es unidirektionale Verbindungen, ist der dieck
Ruckweg ggf. nicht mdglich.

o Der Rucksender erstellt dann ein RouteDiscoveryPaka
ursprunglichen Anfrager und hangt das RouteReplgPalk
Information an, damit ist sichergestellt, dassAievort
ankommt, vorausgesetzt es gibt einen Rickweg.

« Kennen sie das Ziel nicht, schicken sie die ver#tegAnfrage an
alle ihnre Nachbarn mit Ausnahme desjenigen von deni\nfrage
gekommen ist.

» Existieren zu einem Ziel schon viele Cacheeintiéagen es zu eine
Ansturm von Route-Reply-Paketen kommen, dies kammieden
werden, in dem ein Knoten vor Weiterleitung eines
Routereplypaketes einige Zeit wartet bevor er daePweiterleitet
und derweil darauf achtet, ob Reply-Pakete mit étezRoute
unterwegs sind.

o0 Route Maintenance uberwacht den einmal entdeckhZ2im Ziel

= Kann ein Paket auf dem einmal erstellten Pfad niehldandt werden.
sendet der Knoten, der den Fehler feststellt eiorgaket an den
Absender.

« Jeder Knoten der das Errorpaket weiterleitet, Ibdeh
entsprechenden Routeneintrag in seinem Cache whd, @b ihm
evtl. schon eine alternativ Route bekannt ist, dainmte das
urspringliche Paket Uber den alternativen Weg gelgclverden

* Ein Knoten, der einen kirzeren Weg fur ein von ihm
weitergeleitetes Paket kennt kann unaufgefordedreRoute-
Reply an den Sender schicken, dass den kirzererewedlt.

- Optimized Link State Routing (OLSR)

0 Link-State-Verfahren

0 Basiert auf Multipoint-Relays, d.h. ausgewahlterciNmarknoten, die besondere
Aufgaben bei der Weiterleitung von Kontrollpaketdernehmen

o Bei geschickter Auswahl kann insbesondere der Andin@eim fluten von

o Kontrollpaketen stark herabgesetzt werden

o Jeder Knoten der vom Ursprungsknoten eine DistanZhat muss eine
Verbindung zu einem Multipointrelay der Distanzdbbn.

o Auswahlverfahren fiir Multipointrelays

» Beginne mit einer leeren Menge

» Flge die Nachbarknoten hinzu, die eine einzige Mdtng zu einem
Knoten mit der Distanz 2 darstellen

= Solange es noch Knoten mit der Distanz 2 gibtpdiat erreicht werden
konnen,
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* Wahle den Nachbarknoten, der die meisten KnoterderniDistanz
2 abdeckt.

« Decken mehrere Knoten die gleiche Zahl ab, wahhekideten mit
den meisten Nachbarknoten und flige ihn der Mengau

* Wenn es einen Knoten in der Menge der Multipoiayslgibt, so
dass ohne ihn immer noch alle Knoten erreicht wekignen
l6sche ihn aus der Menge der Multipointrelayknoten

o Kontrollnachrichten und ge“Flutete* Nachrichten den nur noch Uber die
Multipointrelays verbreitet, die Netzwerklast sinkt

o Berechnung des kiirzesten Weges zu einem Knoten

»= Beginne mit einer leeren Routingtabelle

= Fuge fur den knoten selbst einen Eintrag mit detadz O ein und fir jeden
Nachbarknoten einen Eintrag mit der Distanz 1

= Durchlaufe die Routingtabelle und vergleiche sieder Topologietabelle

= Gibt es einen Eintrag in der topologietabelle féssken selektor in der
Routingtabelle ein Zieleintrag ist, , ld0sche dentEg aus der
Topologietabelle

= |[st die topologietabelle leer, ist die Routingtddébrtig

» Sonst durchlaufe die Topologietabelle und zeilese/¢este dabei fur alle
Zeilen, ob es in der Routingtabelle einen Einti@gdien Zielknoten gibt
dem Knoten in der Topologietabelle entspricht uaslsgén Metrik = der
aktuellen Hopanzahl ist, dann fuge eine entspretin&eile in die
Routingtabelle ein.

» Erhohe den Hopzahler um 1 und fahre beim durchfedés Routingtabelle
fort.

- Link-Reversal-Routing (LRR)

o Ermittelt Gberhaupt einen Weg muss nicht optimal.se

0o Weginformation wird mit Hilfe eines gerichteten Atigchen Graphen
reprasentiert (DAG)

= Jedes Paar von Knoten, die sich in gegenseitiger
Kommunikationsreichweite befinden, wird durch egeichtete Kante
verbunden
» Der Graph ist frei von Zyklen
» Eine Kante von i nach j wird als Upsteram von j atgldownstream von i
bezeichnet.
» Unterteilung:
« Zielorientierte DAG : Der festgelegte Zielknotehdgr einzige im
Netz ohne Downstreams.
» zieldisorientierte DAG Der festgelegte Zielknotehder NICHT
einzige im Netz ohne Downstreams.
o Ein disorientierter DAG kann durch umdrehen einiger
Kanten in einen orientierten DAG umgeformt werden.

o Fur jeden Zielknoten wird ein eigener zielorieneeDAG aufgebaut. Der
Knoten, der ein Paket senden will, wéhlt den eetdpenden DAG aus und sendet
das Paket tber einen beliebigen Downstream. WegeBidlorientierung kann
das Paket nicht in einer Sackgasse landen undleriegendwann das Ziel.

o Verfahren bei Topologieanderungen, wenn ein KnatenDownstreams verloren
hat, der nicht der Zielknoten ist:

» Full-Reversal-Verfahren
* Umkehrung der Orientierung aller Kanten zu alleciNearn. Ggf.
»in Serie* Uber mehrere Knoten, bis wieder einaimntierter
DAG entstanden ist.
» Partial-Reversal-Verfahren
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* Wie Full-Reversal, jedoch merkt sich der 2.Knoten welchem
Nachbarn die Anderung kam und dreht diese Kantenigjfit direkt
wieder zurtick, wenn andere zur Verfligung steherhest keine
nicht gedrehten Kanten zur Verfiigung werden doadei alle
gedreht.

» Hohen basiertes Partial-Reversal

» Jeder Knoten erhalt ,Hohe" Daten flieRen wie Wasser oben
nach unten. Der Ausgleich erfolgt Gber ,Hohenvegindgen®.
Das Verfahren terminiert fir zusammenhéngende Natanin
endlicher Zeit. Zerfallt das Netzwerk in zwei Teilerminiert das
Verfahren nur in dem Teil, in dem sich der Ziellemobefindet.

» Lightweight-Mobile-Routing (LMR)

» Zusatzliche Benutzung ungerichteter Kanten. Nurddiekten
Nachbarn des Zielknoten haben gerichtete Kantest.viignn ein
Knoten ein Paket senden moéchte wird eine Route Ziem
berechnet und die Kanten entsprechend gerichtet.

o0 Anfragepaktete (Query) werden verteilt und weitéeget
bis ein Knoten eine Route zum Ziel kennt und diérédge
mit einem

0 Replypaket auf umgekehrtem Weg beantwortet.
Transportiert eine Kante ein Replypaket, bekomenesgie
Richtung zum Sender des Replypaketes.

« Bei Verlust einer Kante werden Failure-Query-Pakeie einem
Knoten an alle Nachbarn versandt, die Kanten verielaraufhin
ihre Richtung.

o Knoten die durch den Wegfall der Kante keinen
Downstream mehr haben senden ihrerseits Failure-
QueryPakete

o Knoten, die noch einen Downstream haben, sendeyl-Rep
Pakete und erstellen so eine neue gerichtete Kante.

= Temporary Ordered Routing Algorithm (TORA)

* Erweiterung des héhenbasierten Partial-ReversdiaWierns mit
Behandlung des Problems partitionierter Netze. Bdre
Einflihrung zweier zusatzlicher Merkmale Originator
(Ausloserknoten der Anderung) und Reflexion (wiesbetzt, wenn
die Anderung an einen Knoten gelangt, der ausstiidre
downstreams hat, erhalt ein Knoten dieselbe Hofemiration ein
2.Mal und ist Reflexion gesetzt kann der Knotenae&usgehen,
dass der Weg zum Zielknoten unterbrochen wurde.)

Verfahren zur Dienstsuche und Dienstvermittlunghwbilen Umgebungen
- generelles Vorgehen
o Dienstanbieter registriert Dienst bei lokalem Dieasmittler
o Dienstsucher ermittelt alle Dienstvermittler in déngebung
o Dienstsucher fragt bei jedem lokalen Dienstvergnitduf jedem Gerét an, ob ein
entsprechender Dient vorhanden ist.
= Nur fur kleine Netze geeignet, da Dienstsuche aafwendig.
= In grof3en Netzen gibt es deshalb einen zentralenddiermittler, auf den
alle Geréate fir die Registrierung bzw. Suche ztgnei
o Der Dienstvermittler der den entsprechenden Dianbkteten kann, teilt dem
Dienstsucher die entsprechenden Modalitaten mit.
- Service Location Protocol (SLP)
0 Erganzung der zentralen Dienstvermittlung um 3 Axen Agenten:
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» User Agents: sind Prozesse, die auf dem Rechnddidestnutzers laufen,
sie leiten Suchanfragen weiter und nehmen Sucheiggbentgegen
= Service Agents: laufen auf dem Rechner des Diehstars und sorgen
fur die Registrierung der angebotenen Dienste hé&mmittler
» Directory Agents: laufen auf dem Rechner des Diarstittlers, sie
nehmen die Registrierungen und Suchanfragen ermigege
e Suche nach Directory Agents:
0 Suche per Multicast-Paket, Directory Agent meldet s
daraufhin beim Absender des Paketes
o Directory Agent sendet periodisch Broadcastnachiibler
seine Existenz
o Mitteilung des Directory Agents im Rahmen der vom
DHCP-Server bei der Anmeldung verteilten Informado.
o Skalierbarkeit
» In kleinen Netzen kbénnen Service Agents so programiwerden, dass sie
auch als Directory Agents fur den eigenen Rechrieiten.
» In grof3en Netzen kdnnen mehrere Directory Agents so
zusammengeschlossen werden, dass sie ihre Eimatibéigachen
= Alternativ kdnnen in grof3en Netzen sogenannte Scpienstgruppen)
eingerichtet werden
* Administrative Scopes: werden automatisch vom Netkw
vergeben, der Dienstnutzer hat hierauf keinen &ssfl
* Wahlbare Scopes konnen vom Benutzer ausgewahlewefidann
aus Liste verfigbarer Scopes ausgewahlt werden.)
o Aufbau von Anfragen und Resultaten
» Schema ahnlich Internet URLs
service:<Diensttyp>://<Adressespezifikation>
» Dienste kdnnen nach Spezifikationsmerkmalen gesuefden:
lpr//(&(SEITEN_PRO_MINUTE==12)(STANDORT==3.ETAGE))/
- Java Intelligent Network Infrastruktur (Jini)
o Auf Java basierende Dienstinfrastruktur
o Java Virtuell Machine erforderlich und nur von Janeggrammen aus zugreifbar
o Verwendet Java Object Serialization und Remote btihHnvokation (Entfernten
Methoden Aufruf) aus der Javafunktionalitat
o Verfahren
= Dienstanbieter fuhrt Discovery durch um mindes&insn Lookupdienst
(Dienstvermittler) zu ermitteln.
= Join des Dienstanbieters beim Lookupdienst tragh&liin Lookup ein.
(Dienstkennung, Dienstinterface und ggf. weiterttrisute die den Dienst
genau beschreiben)
» Dienstnutzer ermittelt Gber Discovery mindestemgeiLookupdienst
= Uber einen Lookup (Dienstanfrage) spezifiziert en tenotigten Dienst,
als Ergebnis kbnnen mehrere Dienste zurtickgegebesew, von denen
sich der Nutzer einen aussuchen kann
» Eigentliche Dienstnutzung erfolgt unabhangig vonokupdienst mit den
von diesem Ubermittelten Dienstinterface
o Verfahren fur Dienstsuche (Discovery) entweder (Ndeiticast Request Protocol
durch den Sucher oder mittels Multicast Announcer®eatocol durch den
Lookup Dienst Giber entsprechende Multicast NackeichFur bekannte Weit
entfernte Lookup-Dienste mit bekannter Adressedestie Moglichkeit des
Unicast Discovery, d.h. der direkten Anwahl desprechenden Lookupdienstes.
- Weitere Systeme zur Dienstvermittlung
o In wireless personal Networks:
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» Information Access Services (IAS) IrDA (siehe dort)
= Service Discovery Protocol (SDP) Bluetooth (siebg)d
0 Universal Plug and Play (UPnP)
= Simple Service Discovery Protocol verwendet so gateControll Points
um die Verwaltung der Netzwerkdienste zu Ubernehmen
0 Secure Service Discovery Service (SSDS)
» Neben Dienstvermittlung erfolgt AuthentifizierunggdDienstnutzers und
Dienstanbieters um Missbrauch zu vermeiden.
» Hierzu wird zusétzlich eine Certification Authorgyngefihrt, die die
Zertifikate der Kommunikationspartner verwaltet weid Capability
Manager, der die Zugriffsberechtigungen den eirerelfeilnehmer
verwatltet.
KAPITEL 7: Positionsbestimmung

Context Awarness?
- Kontext ist jede Information, die die Situation einer Einheit charakterisieren kann, dass in
relevanten Bezug zur Interaktion zwischen dem User und der Anwendung dient.

Location Awarness?
- Eigenschaft von Anwendungen Positionsdaten zu beriicksichtigen

Welche Verfahren/Basistechniken gibt es?
- Cell of Origin (COO)
o Drahtlose Ubertragungssystem haben nur eine beschrankte Reichweite. Ausgestrahite
Signale kdnnen nur in bestimmten Bereichen (Zellen) wahrgenommen werden. Aus der
Identifikation der Zelle kann man Riickschliisse auf die Position ziehen
- Time of Arrival (TOA) / Time Differenz of Arrival (TDOA)
o Elektromagnetische Signale bewegen sich mit Lichtgeschwindigkeit. Die Laufzeit kann
mittlerweile prézise bestimmt werden. Ermittelt man den Zeitunterschied zwischen
Aussenden und Empfang eines Signals, kann auf die Entfernung geschlossen werden.
- Angel of Arrival (AOA)
0 Werden Antennen mit Richtungscharakteristik verwandt, kann ermittelt werden aus
welcher Richtung ein bestimmtes Signal eintrifft.
- Signalstarke
0 Aus der Signalstarke kann auf den Abstand zum Sender geschlossen werden, da die
Signalstarke mit dem Quadrat des Abstands vom Sender abnimmt. (Wird allerdings durch
auRere Einflisse ungenau.)
o}
Satellitennavigation erklaren.
- Verfahren mit 3 Satelliten
o0 3 Satelliten mit bekannter Position erforderlich
0 Abstand von den 3 Satelliten wird ermittelt
= Satellit sendet ein Signal, dass den Zeitpunkt des Aussenden (tS) codiert enthalt.
= Der Empféanger vergleicht diesen Zeitpunkt mit der internen Uhr zum Zeitpunkt
des Empfangs (tE).
» Fir die Entfernung r vom Satelliten gilt dann: r= c*(tE-tS), wobei ¢ fur die
Lichtgeschwindigkeit (300.000 km/s) steht
o terristischer Schnittpunkt der 3 Kugeln = Position des Empfangers
o0 Kiritischer Punkt exakte Zeitmessung Fehler von 1ps fihrt zu 300m
Entfernungsunterschied.
o Die exakte Uhrzeit des ganzen Navigationssystems wird als Systemzeit bezeichnet.
0 Benutzung von Atomuhren in den Satelliten
0 Hinzuziehung eines weiteren 4.Satelliten zur Steigerung der Genauigkeit
Sei t's = tS + dtS (unbek.Abweichung der Satellitenzeit zur Systemzeit)
analog sei t'E = tE + dtE (unbek Abweichung des Empfangers zur Systemzeit)
dt = tE-tS exakte Laufzeit des Signals
d't=t'E —t'S ermittelte Laufzeit des Signals
Berechnet wird stets nur die Pseudoentfernung p= c*d’t = r + c*(dtE —dtS)
Sei nun dtS=0, da die Satelliten ja Giber genau gehende Atomuhren verfligen, die
standig Uberwacht und synchronisiert werden.
= R wird Uber die Position des Empfangers und des Satelliten in einem kartesischen
Koordinatensystem ausgedrickt..
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= F0r die Pseudoentfernung p gilt dann: p= r +c *dtE =
J(SX— )2+ (sy — ey)"2 + (2 — €2)"2 +cHdtE
= Die Gleichung enthalt 4 Unbekannte, deshalb ist zur exakten
Positionsbestimmung der 4.Satellit erforderlich. Das resultierende
Gleichungssystem aus 4 Gleichungen mit 4 unbekannten ist nicht linear. Die

Losung erfolgt bspw. Uber iterative Nahrungslosungen, die auf Taylor-Reihen
basieren.

Wie funktioniert Global Positioning System (GPS)

- 24 Satelliten befinden sich auf 6 Bahnen mit je 4 Satelliten pro Bahn im Umlauf um die Erde im
Abstand von ca. 20200km (zeitweise sind aus Ersatz/Reservegriinden sogar bis zu 28 Satelliten
auf den Umlaufbahnen unterwegs.)

- Die Satelliten sind so angeordnet, dass von jedem Punkt der Erde aus mindestens 5 und maximal
11 jederzeit Gber dem Horizont ,sichtbar” sind. Durch Gebaude oder andere Abschattungen kann
es sein, dass nicht stets alle ,sichtbaren” Satelliten auch erreichbar sind, aber die bendtigte
Anzahl von 4 ist in aller Regel verfugbar.

- 2 Dienste zur Positionsbestimmung:

0 Precise Positioning Service (PPS) mit einer Genauigkeit von 22m in der Horizontalen und
27,7 m in der Vertikalen.
= Der Dienst ist verschlisselt und kann nur von den Streitkraften der USA und
NATO entschliisselt werden.
0 Standard Positioning Service (SPS) ist fur zivile Nutzer verfiigbar und verfugt tber eine
Genauigkeit von 25m in der Horizontalen und 43m in der Vertikalen.
= Der Dienst wurde bis Mitte 2000 ktinstlich durch Selective Avability (SA)
verfalscht, dass die Uhrzeiten der Satelliten zufallig veranderte und die
Bahninformationen verfélschte, so dass die Genauigkeit auf 100, in der
Horizontalen und 156m in der Vertikalen beschrénkt war.
0 Frequenz 1575,42 Mhz fur PPS und SPS bzw. 1227,6 MHz nur fur PPS
0 Erkennung der Satellitensignale tber CodeDivisionMultipleAccessverfahren.
= Jeder Satellit hat ein eigenes Pseudo-Random-Noise-Signal (PRN)
= Der Empfénger kennt alle PRN-Signal und kann so aus den uberlagerten
Signalen aller Satelliten einzelne Satelliten herausfiltern.
0 Messung der Signallaufzeit mit PRN
= Der Empfanger verschiebt das ihm bekannte PRN-Signal solange auf der
Zeitachse, bis es exakt mit dem vom Satelliten empfangenen Signal
Ubereinstimmt. Aus der Verschiebung kann er dann die Laufzeit des Signals
berechnen.
- Aufteilung in Segmente
0 Benutzersegment = Endgerate zur Positionsbestimmung,
= konnen teilweise auch zur Geschwindigkeitsmessung herangezogen werden
e Zeit zwischen zwei Positionsmessungen messen und den Abstand
zwischen den beiden Positionen durch diese Zeit teilen.
» Dopplereffekt nutzen: Bewegte Objekte erfahren eine
Frequenzverschiebung der empfangenen Signale, die Grolie der
Verschiebung ist ein Mal fur die eigene Geschwindigkeit
= Ablesen der genauen Uhrzeit
= Nicht mdglich ist jedoch die Messung der Ausrichtung (aktueller Winkel des
Gerétes) hierzu sind andere Verfahren nétig.
0 Kontrollsegment = Terristische Kontrollstationen
= Verwaltung der Satelliten und Korrektur der Satelliten eigenen Daten (Systemzeit,
Position, Bahndaten)
= Monitorstationen berechnen Korrekturdaten, die an die Master Control Station
(MCS) weitergeleitet werden.
= Aufgaben der Master Control Station
« Sammeln der Korrekturdaten von den Monitorstationen
»  Berechnung von Korrekturinformationen fur die Satelliten
« Ubertragung der Bahn- und Positionsinformationen an die Satelliten.
« Korrektur der Atomuhren der Satelliten
« Einrichten neuer Satelliten
0 Raumsegment = Satelliten
= Autonome Energieversorgung Uber Sonnensegel
= 16MHz CPU
= Programmiert in ADA
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- Feherquellen
o Uhrenfehler
0 Schwankungen in der Umlaufbahn, denn die Gravitationskréafte von Sonne und Mond
stéren die Umlaufbahnen
0 Storungen der Atmosphéare
0 Stoérungen der lonosphére
o Multipath-Fehler (reflektierte Signale in der Umgebung des Empféngers
- Verfahren zur Genauigkeitserhéhung
o Differential Global Positioning System (DGPS)

= Einrichtung zusétzlicher Basis- (Korrektur-)Stationen auf der Erde, deren Position
bekannt ist.

= Die Basisstationen filhren fir sich selbst Positionsbestimmungen via Satellit
durch, da die Positionsbestimmung fehlerbehaftet ist, ergeben sich Differenzen
zur tatsachlichen Position

= Anhand der Differenzen werden Korrekturdaten ermittelt, die den Benutzern im
Umkreis der Basisstation mitgeteilt werden, da davon ausgegangen wird, dass bei
Ihnen sehr ahnliche Fehler vorliegen.

= Voraussetzung:

* Die Entfernung zwischen Empfanger und Korrekturstation ist nicht zu
grof3

« Die Korrekturen werden zeitnah tbertragen.

< Die Station und der Benutzer nutzen dieselbe Satellitenauswahl zur
Positionsbestimmung (Korrekturdaten stimmen nur flr bestimmte
Konstellation) Umgehung:

o fir jeden Satelliten werden Korrekturdaten zur Pseudoentfernung
ermittelt und verteilt, so dass die Auswahl der
Satellitenkombination keine Rolle mehr fur den Korrekturwert
spielt.

= Die Genauigkeit erhoht sich hierdurch auf 1-3m

0 Wide Area Augmentation System (WAAS)

» Im Gegensatz zu DGPS wird die Verteilung der von den Monitiorstationen
ermittelten Korrekturdaten nicht direkt tber terristische Sender durchgefiihrt,
sondern mit Hilfe geostatioarer Satelliten.

- Bildung des Korrekturfaktors Satelliten weise, was wird eigentlich genau korrigiert?
o der Abweichungsfaktor der Pseudoentfernung

Positionsbestimmung in Gebauden
- Infrarotbaken

0 Benutzer tragt Active Badge (kleinen Infrarotsender) offen sichtbar an der Kleidung

o0 Inden Raumen installierte Infrarotsensoren registrieren die individuellen Signale der
Badges und leiten die Positionsinformation tber ein Netzwerk an eine zentralen
Locationserver weiter.

- Wireless Indoor Positioning System

0 Umgekehrtes Infrarotverfahren zu den Infrarotbaken.

o Diesmal senden die Infrarotbakten die Signale, und der von der Berson getragene Active
Badge leitet die empfangenen Signale per WLAN an den Location Server weiter, der
daraus die Position errechnet und sie dem Badge zurtick Ubermittelt.

- Funkbaken

o Ahnlich Infrarotbaken jedoch tiber Abwicklung tiber Funkstrahlen statt iiber Infrarot.

0 Sichthindernisse stoéren nicht mehr, jedoch Positionsberechnung genau deshalb
komplizierter, da mehrere Sensoren gleichzeitig, das Signal empfangen. Genauigkeit
deshalb nur bei +- 3 m

- Radiofrequenzidentifikation (RFID)

o Variante der Funkbaken, die active Badges (in diesem Fall RFID-Transponder) haben
keine eigene Stromversorgung, sondern beziehen ihre Energie aus den empfangenen
Funksignalen, mit denen Verfehle Gbersandt werden, die entweder Daten in den Speicher
laden oder in den Speicher schreiben oder als Antwort zuriick funken lassen.

o0 Einsatz zur Verfolgung von Objekten wahrend der Produktion.

- Ultraschallverfahren

0 Genauigkeit von 10cm

0 Acitve Bat gibt auf Anforderung eines Servers kurze Ultraschallimpulse ab, die von
Ultraschallsensoren aufgenommen werden, die ihre Empfangsinformationen wiederum an
den Location Server weiterleiten. Der berechnet aus diesen Daten die Position des Active
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Bat ahnlich der Berechnung bei der Satellitennavigation, jedoch entféllt auf Grund der
kurzen Entfernung der Korrekturfaktor fir den Zeitversatz.
Cricket

o Dreht die Funktion von Empfanger und Sender im Ultraschallverfahren um. Die fest
installierten Baken senden die Ultraschallsignale aus, die von den mobilen Badges
empfangen werden.

o Das System kommt ohne Server aus

o Im Vordergrund steht allerdings auch nicht die genau Positionsbestimmung, sondern die
Ubermittlung von 6rtlichen Dienstdaten.

Visuelle Positionsbestimmung

0 Auswertung von Videodaten

0 Gdgf. vereinfacht durch spezielle visuelle Tags
Netzwerkgestitzte Positionsbestimmung im GSM-Netz

o Durch die Einteilung des Netzwerkes in Zellen ist schon eine grobe Positionsbestimmung
durch die Kenntnis der aktuellen Zelle gegeben (Cell Global Identity), die jedoch bei
teilweise bis zu 35km grof3en Zellen fir die meisten Anwendungen viel zu ungenau ist.

0 Besitzt die Basisstation Richtungsantennen, kann dartiber der Winkelbereich
eingeschrankt werden in dem sich das Mobiltelefon zur Basisstation befindet.

o Timing Advance: Aus dem Zeitversatz der Zeitschlitze zwischen Basisstation und mobilem
Endgerat lasst sich auf die Entfernung von mobilem Endgerat zur Basisstation in Schritten
von ca. 550m schlieRen

o Uplink-Time of Arrival: Befindet sich das Gerét in Reichweite von mindestens 4
Basisstationen kann Uber eine Laufzeitmessung des Signals zum mobilen Endgeréat die
Position &hnlich der Satellitennavigation auf 50-150m genau bestimmt werden.

Netzwerkgestitzte Positionsbestimmung bei WLAN

0 Alle Basisstationen messen Signalstarke des bewegten Rechners

0 Jeder Punktim Raum hat x,y Koordinaten, zusétzlich kann auch noch die Ausrichtung d
als Winkel zu einer bestimmten Wand angegeben werden.

0 Lernsystem: Tabelle bekannter Wegepunkte mit entsprechenden Signalwerten muss
angelegt werden

o0 Anschliel3end erfolgt die Ermittlung der jeweiligen Position durch Vergleich der
Messdatentabelle mit den aktuell gemessenen Werten der einzelnen Basisstationen.

Geografische Adressierung

nicht netzwerkspezifische Adresse dient zur Identifikation des Rechners, sondern geografische
Position
derzeitige Netzwerkadressen sind mit 4 Byte erheblich zu kurz um genaue Positionen zu codieren,
dafur waren je nach Genauigkeit bis zu 10 Byte (1,8m Genauigkeit) erforderlich.
Rechner muss seine geografische Position kennen, bei stationdren Rechnern kdnnte man die fest
programmieren, mobile Rechner &ndern jedoch stéandig ihre Position
Aktuell werden fir die Rechneradressierung die Netzwerktopologien beachtet jedoch nicht die
geografische Position.
Adressierung durch zuséatzliches Feld im Paketkopf ist nicht mit existierenden Netzwerkprotokollen
kompatibel.
Einflhrung von neuen Internetadressen mit IPv6 bietet die Mdglichkeit mit einem relativ kleinen
Adressanteil von 80 Bit (der 128 Bit grof3en Adressen) jeden Kubikzentimeter der Erde
dreidimensional von 100 km Uber der Meeresoberflache bis 10km unter der Meeresoberflache zu
adressieren.
AuRerhalb von Gebauden kénnten auch eingebaute GPS-Empféanger die Positionsbestimmung
erleichtern.
Da geografische Adressierung z.Zt. nicht in den Netzwerkprotokollen integriert ist, muss das
Problem mit Gberlagerten Protokollen geldst werden:
0 Geo-Routing-Ansatz
= Geografische Adressierung der Erdoberflache in 2 Dimensionen
= Absender gibt als Zieladresse ein geschlossenes Polygon oder einen
Kreismittelpunkt mit gewiinschtem Radius an. (beispielsweise Uber Markierung in
einer eingeblendeten Karte)
= Hierarchisch angeordnete Georouter (Georouter Land, Region, Stadt) leiten das
Paket in den entsprechenden Zielbereich weiter, dabei kennt jeder Router die
Flache, die er betreut..
= Erhélt er ein Paket, dass in seinen Servidebereich félt, leitet er es an die
untergeordneten Router weiter, liegt das Ziel (teilweise) au3erhalb seines
Servicebereiches leitet er es an den néchst héheren Router weiter.
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= Den Georoutern sind Geo Nodes untergeordnet, die die Nachricht
zwischenspeichern und periodisch versuchen sie im Gultigkeitszeitraum uber
Basisstationen an alle Gerate (Geo Host) im Servicebereich weiterzuleiten.
= Geonodes, die nicht im exakten Zielbereich liegen verwerfen die erhaltenen
Pakete.
= Verbesserungsmdoglichkeiten
« Einmal bekannte Schnitte werden zwischengespeichert, so dass die
aufwendigen Schnittoperationen bei bekannten Zielen entfallen kénnen
¢ Querverlinkung der Georouter einer Ebene, so dass ggf. eine Hochleitung
der Daten entfallen kann.
0 Multicast-Ansatz
= Atome sind die kleinsten adressierbaren Flachen
= Partitionen sind groRere geografische Bereiche (Stadte, Regionen, Lander), die
aus Partitionen oder Atomen aufgebaut sind
= Jedes Atom und jede Partition erhalt eine eigene Multicast-Gruppen-Adresse
= Basisstationen werden Mitglied in sdmtlichen Multicastgruppen, die in lhrem
Reichweitenbereich liegen.
= Sender bestimmt Zielpolygon, dass kann Uber Atomgrenzen hinaus gehen.
= Es wird die kleinste Partition bestimmt, in der das Zielgebiet vollstandig
eingebettet ist und das Paket an diese adressiert.
= Die Empféanger kennen ihre eigene Position und verwerfen das Paket, falls sie
zwar in der Partition aber nicht im Zielgebiet liegen.
= Probleme:
e Verflugbarkeit der MutlicastlP-Adressen unter IPv4 erzeugt sehr grof3e
Atome
«  Mutlicastgruppen erfordern in den involvierten Routern einen hohen
Ressourcenaufwand
0 Geografische Adressierung mit Hilfe von Domain-Name-Servern (DNS)
= Geografische Informationen zu Rechnern werden als Zusatzinfo in Domain-
Name-Servern hinterlegt und kdnnen von allen bisher vorgestellten Verfahren zur
Adressierung verwendet werden
= Alternativ kbnnen neue Namen definiert werden, die mit geografischen Adressen
verknupft sind: PC1.InformatikZentrum.Fenruni-Hagen.NRW.DE.geo, so dass
statt Netzwerkdoménen geografische Domanen verwendet werden.
= DNS Dienst musste allerdings angepasst werden, damit ggf. statt der bisher
Ublichen einen IP-Adresse als Antwort auch Listen von IP-Adressen verarbeitet
werden kénnen.

KAPITEL 8: Sicherheit in Mobilen Endgeréaten
Grundlagen kryptografischer Verschliisselung
- symmetrische Verfahren
o auf Sender und Empfangerseite wird identischer geheimer Schlussel zur Ver- und
Entschlisselung verwendet

- asymmetrische Verfahren (public-key-Verfahren)

0 Schlisselpaar aus offentlichem (bekanntem) und privatem (nur 1 Person bekanntem
geheimen) Schlussel.

0 Spezielle Algorithmen stellen sicher, dass der 6ffentliche Schliissel allein nutzlos ist um
Daten zu entschliisseln.

- Hashfunktionen bilden Daten unterschiedlicher LAnge auf Zahlen fester Lange ab.

- Sicherheit sollte nie darauf beruhen, dass der Algorithmus selbst geheim bleibt, bei aktuellen
Verfahren ist in der Regel der Algorithmus zur Kritik und Analyse offen gelegt, die Sicherheit
beruht allein auf der Geheimhaltung der aktuell verwendeten Schliissel.

- Data Encryption Standard (DES)

0 Symmetrisches Verschliisselungsverfahren

o0 Ein 56 Bit Schlussel wird 16fach auf die 64 Bit Klartextblocke angewendet, wobei die
Ergebnisse Permutationen unterzogen werden, so dass nachher jedes Bit des
Ergebnisses von jedem Bit des Schlissels und des Klartextes abhangt.

o Auf der Empféngerseite wird mit dem entsprechenden Schliissel ein entsprechendes
Entschlisselungsverfahren angewandt, dass wieder den Klartext ergibt.

- Triple Data Encryption Algorithmus (TDEA)

0 Weiterentwicklung von DES ein 168 Bit Schlissel wird in 3 Teile geteilt und der Klartext
mit je einem dieser Teilschlissel verschlisselt, entschlisselt, verschlisselt.

o Dies soll durch erhdhte Rechenkapazitadten moglich gewordene Brute Force Angriffe
verhindern helfen.
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- Advanced Encryption Standard (AES) Rijndael-Algorithmus
0 Gunstigeres Laufzeitverhalten als DES und TDEA mit 128-256 Bit Schliissel
0 Feste Transformation des Klartextes wird mit dem Schlissel per XOR verknpft.
0 Es werden 10 Runden aus Transformationen und XOR-Verkntpfungen durchgefuhrt.
- RSA (River, Shamir und Adleman)
Public-Key-Verfahren
Offentlicher Schliissel aus e und n
Privater Schlissel d und n
Verschlisselung C= M"e mod n
Entschlisselung M=C~d mod n
Text wird als Zahl dargestellt und verschlisselt. Ggf. muss der Text in Blocke aufgeteilt
werden, wenn der Nummernkreis nicht ausreicht.
e,d und n werden dabei aus 2 Primzahlen p und g ermittelt.
" n=p*q
= emit ggT (e, (p-1)*(g-1))=1
= dmitl=d*emod ((p-1)*(g-1))
0 Wichtig ist es grof3e Primzahlen p und g zu verwenden.
o Ublich sind heute Schliissellangen von ca. 300 Dezimalziffern. (1024 Bit)
- Diffie-Hellmann-Schlisselaustausch
0 Nur Austausch eines geheimen Schlissels fir die weitere Kommunikation Gber unsichere
Leitung (Anféllig gegen Man in the Middle-Angriff beim Schllsselaustausch)
o0 Der Datenaustausch selber finde mit Hilfe des Schlissels lber ein beliebiges
symmetrisches Verfahren statt.
0 Zwei Teilnehmer einigen sich auf eine Primzahl g und eine dazugehorige Primitivwurzel a,
so dass a mod ¢, a2 mod g, a*3 mod q,... a*g-1 mod g jeweils unterschiedlich sind.
0 Aund B wahlen jeweils privat einen eigenen Wert Xa aus mit Xa<q und berechnen
ya=a”xa mod q
0 Yabzw. Yb wird jeweils an den Partner Ubermittelt.
0 Aund B berechnen damit identisches K zu K=yb”xa mod q = ya”xb mod q,

O O O0OO0OO0Oo

o

Authentifizierung nur ganz grob.
- Zweifelsfreie Feststellung, dass der Kommunikationspartner auch der Kommunikationspartner ist,
fir den er sich ausgibt.
0 Pro Nachricht
= Unterzeichnung mit privatem Schlissel = Nachricht kann Absender eindeutig zu
geordnet werden.
0 Pro Verbindung
o Uber Schlusselnutzung und Giber Zertifikate, die Echtheit des Schliisseleinsetzers
dokumentieren.

Wireless Transport Layer Security (WTLS)
o Asymmetrisches Verschlisselungsverfahren (Diffie-Hellmann oder RSA) fur die
Vereinbarung eines geheimen Schliissels
o Anwendungsnachrichten werden symmetrisch verschlisselt (DES, TDEA,..)
0 Authentifizierung Gber Hashfunktionen (MD5 oder SHA-1)
- Sitzungszustand:
0 Sitzungskennung (vom Server willkirlich gewahlte Nummer, die die Sitzung identifiziert)
0 Zertifikat des Kommunikationspartners soweit vorhanden
0 Gemeinsame Komprimierungsmethode
0 Hashfunktion zur Bildung authentifizierter Nachrichten
0 Gemeinsames Geheimnis ,Master Secret* fur die Schlusselbildung
- 3 Protokolle zur Herstellung des Sitzungszustandes
o0 Handshakeprotokoll verabredund der verwendeten Verfahren und Schlissel und
Austausch von Zertifikaten
0 Change-Cipher-Protokoll. Bestatigungsnachricht fur die fur die folgende Kommunikation
die ausgewahlten Verfahren bestétigt, aber nicht mehr zum Handshakeprotokoll gehort.
o Alert-Protokoll ermdglicht die Behandlung auftretender sicherheitsrelevanter Fehler
wahrend der Sitzung. Fuhrt ggf. zum Abbruch der Kommunikationsverbindung
- Master-Secret:
0 Grundlage fur die Schlussel, die fur den Nachrichtenauthentifzierungscoe und den
geheimen Schlissel der symmetrischen Verfahren verwendet werden
0 Zuerst Berechnung der Vorstufe (pre-Master-Secret)
= Vereinbarung des preMasterSecrets uber Diffie Hellmann Verfahren
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* Uber RSA: Client verschlisselt geheimen Wert (preMasterSecret) mit 6ffentlichem
Schlissel des Servers und sendet diesen an den Server, dieser entschlisselt ihn
mit seinem privaten Schlussel.
0 Aus preMasterSecret, der Zufallszahl aus dem Client Hello und der Zufallszahl aus dem
Serverhello wird so dann von Client und Server mit Hilfe eines
Pseudozufallszahlengenerators das gemeinsame Master-Secret berechnet.

"Challenge Response Verfahren”

o Digest-Challenge (Frage) und Digest-Response(Antwort)-Nachrichten System

o Nur wenn die Antwort zur Frage passt, gilt der Partner als authentifiziert.

o0 Gerat 1 berechnet einen einmal Schliissel (Pseudozufallszahl bspw. Aus Zeitstempel und privatem
Schlussel verschlusselt diesen mit einer Hashfunktion (MD5) und schickt dies zusammen mit der
Benutzerinformation (Realm) zur Authentifizierungsanfrage an Gerat 2

o Gerat 2 ermittelt die zur Realm gehdrige Information (z.B. Kennwort) verschlisselt diese seinerseits
zusammen mit dem Einmalschliissel und schickt die Antwort an Geratl

o Gerat 1 seinerseits kennt die Antwort auf die Frage (Kennwort. Zur BenutzerID) und berechnet selber mit
dem Einmalschlissel und dem Kennwort die Hashfunktion (MD5) stimmt das Ergebnis von Gerat 1 mit
dem von Gerat 2 Ubermittelten Ergebnis lberein, Gilt Gerat 2 als Authentifiziert.

GSM-Authentifizierung und Verschlisselung
o0 Sicherheitsziele:
= Schutz vor nicht autorisiertem Telefonieren
= Schutz vor Abhdren einer Sprach oder Datenverbindung (durch 3.)
= Schutz vor der Bestimmung des Aufenthaltsortes durch 3. (Der Mobilfunkbetreiber muss die Zelle
ja kennen.)
o 3 kryptografische Funktionen (A3,A5 und A8), davon 2 (A3 und A8) auf der SIM-Karte und einer (A5) im
Mobiltelefon gespeichert.
0 2 Schlussel (Ki [identifikation/SIM-Karte]] und Kc [verschliisselung])
o Chalenge-Response-Verfahren
= Mobilfunkbetreiber sendet Zufallszahl (128Bit) an Mobiltelefon
= Mobiltelefon und Betreiber wenden A3 zusammen mit dem gemeinsam bekannten Schlissel Ki
(128Bit) auf die Zufallszahl an.
= Das Mobiltelefon schickt sein Ergebnis (32 Bit) an den Betreiber
= Der vergleicht und gibt die Verbindung frei, wenn die Authentifizierung stimmt.
0 Aus der Identifizierung (Ki) und der Zufallszahl wird mit Hilfe der Funktion A8 ein gemeinsamer geheimer
Schlissel fir die Verbindung (Kc) von Mobilfunkbetreiber und Mobiltelefon berechnet.
o Die Nutzdaten werden dann Uber die Funktion A5 mit dem Schlissel Kc fiir die Ubertragung uber die
Luftschnittstelle verschlusselt.
= Es handelt sich um eine Stromchiffre, d.h. jedes Bit der Nutzdaten wird mit genau einem Bit des
Schlussels mittels XOR verknpft.
0 Sicherheit und Roaming
= Beim Roaming wird die Identifikation durch den Mobilfunkbetreiber des Heimatnetzes
durchgeflhrt, d.h. die Zufallszahl, das Ergebnis der Authentifizierung und Kc (64 Bit) werden beim
jeweiligen Heimatmobilfunkbetreiber angefragt.
= A5 st einheitlich Giber Betreibergrenzen hinweg spezifiziert, die Verschlisselung ist somit
kompatibel.
0 Anonymitat
= GSM verwendet nach erfolgreicher Authentifizierung nicht die weltweit eindeutige IMSI
(International Mobile Subscriber Identity) , sondern eine jeweils Temporar vergebene TMSI
(Temporary Mobile Subscriber Identity), die zusammen mit der Local Area Identity (LAI) dem
Mobilfunkbetreiber eine eindeutige Identifikation ermdéglicht, die sich aber bei jedem Zellwechsel
andert.
o Kiritik am Sicherheitskonzept
= Die Funktionen fur die Berechnung der Schlissel sind nicht offen gelegt und kénnen deshalb nicht
wissenschaftlich untersucht werden.
= A5 ist mittlerweile rekonstruiert und die Verschlisselung zumindest theoretisch gebrochen
= A3 und A8 verwenden den Algorithmus COMP128, der Schwachen hat, so kann der Schlissel Ki
aus einer Reihe von Authentifizierungsanfragen an eine SIM-Karte berechnet werden, die danach
dupliziert werden kdnnte.
= Kcist zu kurz um Brute-Force-Angriffen zu wiederstehen.
= Die Basisstation identifiziert sich nicht gegeniiber dem Mobiltelefon, nur umgekehrt erfolgt eine
Authentifizierung
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WLAN Verschliisselung
- Vereinbarung von
- 3 Sicherheitskonzepte
0 Authentifizierung mittels Zugriffslisten
= Nur Rechner mit hinterlegter Rechneradresse kdnnen zugreifen
= Problem, Rechneradressen kdnnen problemlos geandert werden
0 Gemeinsames Kennwort flr alle Access Points und Stationen tber die dann jede Station
jede Station authentifzieren kann (Test ob sie im Besitz des Kennwortes ist)
o0 Stationen und Access Points verschliisseln alle Pakete mit Hilfe des gemeinsamen
Kennwortes
= Verschlusselung tiber Wired Equivalent Privacy (WEP)

e Jeder Teilnehmer im Netz erhélt tiber einen sicheren Pfad einen
geheimen Schlissel

e Aus dem geheimen Schlissel wird eine Pseudozufallsfolge generiert, die
mit den Daten im Rahmen einer Sromchiffre mit XOR verknupft wird.

« Jedes zu sendende Paket wird mit dem Schliissel symmetrisch
verschlusselt.

« Da der Empféanger Uber dieselbe Pseudo-Zufallsfolge verfugt, kann er
durch nochmaliges Anwenden der XOR-Verknupfung die Daten wieder
herstellen.

« Der geheime Schlussel wird relativ selten geandert. Zur Erschwerung der
Analyse wird deshalb zuséatzlich zum geheimen Schlussel ein
sogenannter Initialisierungsvektor (1V), der bei jedem Paket verandert
werden muss im Klartext dem Paket beigefiigt.

e 2 Schlussellangen

0 40 Bit fester Schlissel und 24 Bit Initialisierungsvektor
0 104 Bit fester Schlussel und 24 Bit Initialisierungsvektor

« Der geheime Schlussel und der Initialisierungsvektor werden verkettet
und dienen als Eingabe fur den Pseudozufallszahlengenerator (Pseudo
Random Number Generator, PRNG), der mit dem Verfahren RC4 aus
der Eingabe eine scheinbar zufallige Folge von Bits berechnet.

« Den Nutzdaten wird zur Uberpriifung der Integritat der Daten auf der
Empféangerseite noch eine Cyclic Redunancy Check (CRC)-Prifsumme
angehangt. (Integrity Check Value ICV), bevor die Daten verschlisselt
werden.

+  Auf der Empfangerseite wird nach Ubertragung der Daten und der
Entschliisselung der ICV neu gebildet und tberpruft, stimmt er nicht, wird
das Paket verworfen.

e ldentifikation kann vor dem Nachrichtenaustausch im Rahmen Challenge-
Response-Verfahren erfolgen.

o0 Dem zu identifizierenden Teilnehmer wird einen 128 Bit
Zufallsfolge unverschlisselt geschickt.

o0 Diese muss vom Empfanger mit WEP-Verschlusselt
zurtckgesandt werden.

0 Nur wenn nach der WEP-Entschliisselung die urspriingliche
Folge wieder erhalten wird, gilt der Kommunikationspartner als
identifiziert

e Kritik an WEP

0 Alle Teilnehmer gelten als Vertrauenswirdig, kein Schutz vor
Angreifern, die selbst am drahtlosen Netz teilnehmen dirfen

o Der kurze 40 Bit Schlussel bietet keinen Schutz vor Brute-Force-
Angriffen.

o Einige WLAN_Karten andern den Initialisierungsvektor gar nicht
bzw. nicht haufig genug

o0 Algorithmus RC4 gilt mittlerweile als nicht mehr sicher, da bei
~Schwachen” Schlisselkombinationen die Kenntnis nur weniger
Schlisselbits geniigt um auf die gesamte Ausgabe zu schlieRen.

0 24 Bit Initialisierungsvektor ist zu kurz um ausreichend viele
Permutationen zu zulassen, wenn mit hoher Netzlast gearbeitet
wird.

0 CRC—Verfahren ist ungeeignet die Integritat der Pakete zu
sichern, da CRC linear ist , kann ein Angreifer einige Bits des
Originalpaketes dndern und eine neue CRC-Summe berechnen,
ohne den kompletten Klartext des Paketes zu kennen.
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Bluetooth Sicherheitskonzept
- 3 Modi

o Keine Sicherheit
o Sicherheit auf Dienstebene (nach Aufbau einer \ellog)
= Authentifikation und Autorisation erforderlich
= Authentifikation erforderlich

= Al

Igemein zugéangliche Dienste

= Uber Dienst und Geratedatenbanken
o Sicherheit auf Verbindungsebene (Beim Aufbau eWfezbindung)
= Mit verschiedenen Funktionen werden aus verschexdé&mgaben
Schlussel gebildet, mit deren Hilfe die Verbindatgesichert wird.
» Datenverschlisselung erfolgt anschlielRend mitiakr &Stromchiffre

KAPIEL 9: Mobile Endgerate
Kategorien mit Beispielen

Universalgerate: sind vom
Hersteller nicht fur einen
bestimmten Zweck vorgesehen
und erlauben die Installation
beliebiger Anwendungen

Spezialgerate werden fur einen
bestimmten Einsatzzweck
hergestellt und optimiert. Ein
anderweitiger Einsatz ist oft nich
maoglich

mobile Standardcomputer mit | Notebook Spezielle Computer z.B. in der
nahezu der gleichen Vermessungstechnik
Leistungsfahigkeit wie stationare

Endgerate

Bordcomputer: hochspezialisierte- Bordcomputer in Fahrzeugen un
Endgeréte in Fahrzeugen, Flugzeugen

Flugzeugen, Schiffen etc. die dort

festinstalliert sind.

Handhelds: Kleine mobile PDA Nicht programmierbarer

Computer die gegentiber
Standardgeraten Uber eine stark
eingeschrankte Leistungsfahigke
verfigen. Sie kdnnen in einer
Hand gehalten und mit der

anderen Hand bedient werden

it

124

elektronischer Kalender,
Mobiltelefon, GPS-Empfanger,
Digicam,..

Wearables: Endgerate die am
Korper getragen werden
(Armband, Kopfbefestigung ode
in Kleidung integriert.

Programmierbares Wearable

Armbanduhr, Pulsmesser

Chipkarten: kein selbstandiges
Endgerat, da Lesegerét fur Eins:
bendétigt wird, kbnnen jedoch

teilweise programmiert werden.

Smart Card
Ntz

SIM-Karte, EC-Karte mit
Geldchip, Telefonkarte,..
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Eigenschaften von PDA-Betriebssystemen
- Texteingabe Uber Graffiti oder eingeblendete Tastat
- Datenspeicherung und Verwaltung im lokalen Speicher
- Datenubertragung Uber Infrarot/Bluetooth-Schnilieste
- Datenabgleich mit ,zentral* Rechner
- Unterstutzung mehrerer Anwendungen
o Kalender
Adressverwaltung
ToDo-Listen
Notizen
Frei programmierte Anwendungen
o Alarmmadglichkeit und Uberwachung
- Starten und Beenden von Anwendungen
- PalmOS
0 Single—Threaded, d.h. keine parallele Programméausfig immer genau eine
Anwendung aktiv
o0 Steuerung Uber Ereignisse die vom BetriebssystedieaAnwendung
weitergeleitet werden.
o Kontrolle erfolgt ausschlie3lich Uber das Betriglsgsm
0 Bis 4.0 kein hierarchisches Dateisystem, ab 4.0endtéres Dateisystem Virtual
File System (VFS)
o Anwendungen nutzen als Entsprechung zu DateieroRes (ausfiihrbare
Anwendungen, Bilder , Texte und Dialoge der Anwergjuund Datenbanken
(Daten der Anwendung)
o Zugriff auf die gespeicherten Daten erfolgt sataeeais stehen jedoch bei weitem
nicht die Zugriffsmethoden einer relationalen SQat&hbank zur Verfiigung
0 Betriebsmodi
» Ausgeschaltet = Sleep mode = Nur Giberwachung erhahalter und
LAlarmereignisse” aus den Anwendungen (Erinneruadeldereintrag)
» Eingeschaltet - Running = Bearbeite Ereignis
» Eingeschaltet - Doze = Warte auf Ereignis
0 Handschrifterkennung tber Graffiti
- Windows CE
0 Oberflache an Desktop Windows angeleknt. ook and Feel eines
Desktopcomputers
Erheblich hohere Hardwareausstattung als bei Paler@&lerlich
Verbesserte Handschrifterkennung durch Programmaedsitianbietern moglich
Handheld PCs, HandheldPCs Pro und PocketPCs
Threadféahig
W32-API vorhanden, identisch mit Desktop PC
» |m gunstigsten Fall muss Desktop Anwendung nurfiieden
Prozessortyp Ubersetzt werden, jedoch haufig sicimvoll, da spezielle
Anforderungen von HandheldPCs dann nicht unterstigrden.

O O oo

O O O0OO0oOo

KAPITEL 9: Datentbertragung in mobilen Umgebungen
Object Exchange Protokoll (OBEX)
Datenaustasuch zwischen mobilen Geraten Uber Iribek Bluetooth
- Es kénnen beliebige Objekte ausgetauscht werdevgrddem Objekt jeweils Daten zum
Objekt Gbertragen werden, damit die empfangendéeSteiss, wie die empfangenen
Daten einzusetzen sind.
- Objetkmodell legt fest, wie Informationen tber €ihjekt, sowie Objektinhalte dargestellt
werden
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SyncML

Sitzungsprotokoll legt fest, wie und in welcher IRmfolge die Informationen tber das
Objekt zwischen den Kommunikationspartnern tibeemagerden

0 Request-Response-Paradigma

o Sitzung= Zeitraum der flr eine komplexe Operatios Benutzersicht benotigt
wird, dabei kdnnen mehrere Nachrichten ausgetawgstiten
Connect-Nachricht initialisiert OBEX Sitzung
Positive Quittung fur alle Nachrichten Success
Put Ubertragt Daten, get fordert Daten an
Continue quittiert und wartet auf Fortsetzung dbetiragung
Disconnect beendet die Sitzung
Jede Put/Get Nachricht enthalt unter Nachrichtesa(tér)

= Wie viele Objekte insgesamt tibertragen werden
Wie der Name des einzelnen Objektes lautet
Wie der Typ des Objektes ist
Binardaten des Objektes
Eigentlicher Inhalt wird im Header Body Ubertragdar mit End of Body
abgeschlossen wird.
Anwendungsmodell gibt an, wie Anwendungen mit Hié OBEX beliebige Daten
miteinander austauschen konnen.

0 OBEX-Client und OBEX-Server

o In der Inbox werden ankommende Objekte abgelegt iegen Objekte zur

Abholung fur andere Geréate bereit.

Authentifizierung auf Basis Challenge-Response-MNabten flr Sitzungen nicht fur
einzelne Nachrichten

O O0OO0OO0OO0Oo

Synchronisation von Datenbestanden zwischen statoriNetzwerken und mobilen
Geraten
Synchronisationsprotokoll SyncML Sync Protocol diéer Verstandigung der an der
Synchronisation beteiligten Partner tber die Symisation
Reprasentationsprotokoll SyncML Representationdealdtspezifiziert, wie Daten flr den
Transport codiert werden und welche Grundoperatidiiedie Datensynchronisation
existieren.
Initiierung der Synchronisation geht im allgemeinvem Client aus
Synchronisationsarten:
0 2 Wege Synchronisation: Client und Serverdaten arediirch Austausch der
Anderungen seit der letzten Synchronisation mitsilea abgeglichen
= Client sendet seine Anderungen an Server
= Server sendet seine Anderungen an Client
» Client sendet seine IDs fur neue Servereintrageeamer
= Server quittiert die Synchronisation
o Langsame Synchronisation: Abgleich der Client uad/&rdaten, bei der alle
Daten Ubertragen und Feld fur Feld miteinanderligtrgn werden

o Einweg-Synchronisation Client: Client sendet alledArungen an den Server nicht

umgekehrt

o Einweg-Synchronisation Server: Server sendet atidefungen an den Client
nicht umgekehrt

o Erneuerungssynchronisation Client: Der Client seatle Daten an den Server,
der alle Daten tberschreibt

o Erneuerungssynchronisation Server: Der Server satideDaten an den Client
der alle Daten tberschreibt

o Serveriniitiierte Synchronisation Der Server imttieine Synchronisation
beliebigen Typs

Die eigentlichen Nachrichten sind in XML aufgebaut
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vCard

vCalendar

Andern Server und Client dengleichen Datensatz) ksnzu Konflikten kommen, diese
werden vom SynchEngine behandelt bzw. von dieserhd@ung an den Benutzer
weitergeleitet, wenn eine automatische Losung rdanthfuhrbar ist.

Authentifizierung Uber Challenge-Response-Verfaiméglich

elektronische Visitenkarte
Textobjekte aus Tupeln von
o Eigenschaftsnamen, [Parameter(n)] und Werten
Je Eintrag eine Zeile, sind in Ausnahmefallen Zeitabriiche erforderlich missen diese
extra gekennzeichnet sein ,\* oder ,=0D=0A" EinzelRelder innerhalb eines Wertes
werden durch ; getrennt
Vorgesehene Eigenschaften u.a.:
o Name der Anzeige
Name (Familenname;Vorname; zusatzlicher Name;; Tneathgestellter Teil)
Geburtstag
Adresse
Telefon (Fax, Telefon, Mobil)
Email
Zeitzone

O O O0OO0OO0OOo

elektronischer Kalendereintrag
Textobjekte aus Tupeln von
o Eigenschaftsnamen, [Parameter(n)] und Werten
Je Eintrag eine Zeile, sind in Ausnahmefallen Zeitabriiche erforderlich missen diese
extra gekennzeichnet sein ,\* oder ,=0D=0A" EinzelRelder innerhalb eines Wertes
werden durch ; getrennt
Vorgesehene Eigenschaften:
o Startdatum und Uhrzeit
Endedatum und Uhrzeit
Beschreibung
Ggf. Alarm
Wiederholungstermine moglich dazu spezielle Forngahen taglich,
wochentlich, monatlich, jahrlich begrenzt/unbegtenz
Kategorie
o Ort

O O OO

(@)

KAPITEL 11: Plattformen und héhere Dienste
Grundlagen von WAP

wireless application protocol (WAP)

fur Zugriff auf das Internet von mobilen Endgeratenwiegend Mobiletelefonen aus.
Spezialisierte Anzeigeformate und Steuerung kauertihme nicht speziell entwickelter
HTML-Seiten sinnvoll

Keine aktiven Komponenten wie javascript oder j@pdets mdglich

Spezieller WAP-Proxy vermittelt zwischen InternatiuMobilfunktnetz

Die ,Eingangsdateien fir WAP sind WML-Dateien. HTNDlateien kdnnen Uber einen
Filterrechner in beschranktem Masse automatischraigen werden.

Die Ausgangsdateien zum Mobilen Endgerat sind WBX({ldihare XML) Dateien
Endgerate missen Uber integrierten WML-Browserigam

Sichere Verbindungen tber WTLS auf der Luftschtatks bzw. SSL/TSL auf der
Internetseite moglich. Risikofaktor WAP-Proxy, hiegen die Inhalte kurze Zeit
unverschlusselt vor.
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WML &hnliche HTML jedoch eingeschréankter Funktiomgang, da auf mobile Endgeréate
zugeschnitten

Unterscheidung in Karten (Seiten) und Kartensté@pehrer Seiten zwischen denen der
nutzer navigieren kann)

Datenubertragung nur bei Aufruf eines neuen Katégeds

Forschungsplattformen Coda, Rover und Quickstep

Coda
0 Spezielles Netzwerkdateisystem flr Einsatz mit heolbiRechnern
0 Mehrere Server stehen mit unterschiedlichen Vermgén und identischen
Daten/Diensten bereit
0 Arbeitet ein Client an einer Netzwerkdatei wirdsieautomatisch auf die lokale
Platte Ubertragen
o Bei Unterbrechung der Netzwerkverbindung zu allerv&rn, kann der Client auf
der lokalen Datenkopie normal weiterarbeiten
Liegt wieder einen Netzwerkverbindung vor, werd@an/Ahderungen an den
Server uUbertragen
Benutzer kdnnen Dateien explizit fir den lokalerl@&auswéhlen, so kdnnen
auch seltener benutzte Dateien im lokalen Cachalgehwerden bzw. ein Client
auf eine drohende Trennung vorbereitet werden.
o Evtl. durch parallele Anderungen auf verschiedeRechnern entstandene
Konflikte missen je nach Art ggf. manuell gelostden

(@)

(@)

Rover
o Nicht erfolgte Dateimodifikationen werden Ubertragsondern die Operation die
zur Modifikation fuhrte wird Ubertragen und am S&rmachvollzogen
o0 2 wesentliche Mechanismen
» RDO Relocatable Dynamic Objects Verschiebbare Qbjake auf
verschiedenen Rechnern lauffahig sind und ihresrmein Datenzustand
speichern und rekonstruieren kénnen
* QRPCs Queued Remote Procedure Calls nicht blocider@ufrufe die
die Kommunikation zwischen Rechnern herstellensi@anicht blockieren
kann am aufrufenden Rechner auch bei Verbindungsangichung sofort
weitergearbeitet werden.Eine asynchrone Callbaokdture wird beim
Eintreffen des Ergebnisses aufgerufen.
o Jedes RDO hat einen ,Original®* Home Server.
o Die Anwendung selbstist in 2 Teile aufgeteilt
» Auf dem Server laufen die Anteile die viel Resseuarbenoétigen bzw. eine
stéandige Netzwerkverbindung zu weiteren Rechnenétiigen
= Auf dem Client lauft zumindest die Benutzerschtelts. Aus performance
Grunden kdnnen auch weitere Anteile auf den Clenfegt werden.
» Konflikte missen durch die einzelne Anwendung geA@den.
Quickstep
o0 Speziell fir mobile Gerate mit reduzierten Fahitkeientwickelt.
o Datenaustausch zwischen mobilen Endgeraten Ubem ewischengeschalteten
Server (z.B. offentliche Terminkalender)
0 Satzorientierte Datenbankschnittstelle, wie sieHsaridhelds und Palm PDAs
verwendet wird.
o Ein Datenbankproxy reprasentiert die Summe alldowedenen Datenbanken mit
denen die jeweiligen lokalen Datenbanken kommurerni&énnen
o Ein anonymisierer befreit z.B. kalendereintrage personliche Daten vor der
Veroffentlichung
o Die Lebenszeitiberwachung I6scht Gberholte Dateasiis dem System
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o Nur Eigentimer des Datensatzes kann Datensatzrgradeturch keine Konflikte
moglich
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