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• Verhindern von Buffer Overflow?

◦ Eingabelängen prüfen

• Sichere Funktionen die Buffer Overflow verhinden ? Bsp ?

◦ sprintf,...

• SQL Injection ?  Wie verhindern ?

◦ Blacklisting / whitelisting

• Was sind prepared Statements ?

◦ Schablonen auf Input

• Was macht ein Netzwerkscanner ? (nicht IDS!)

◦ z.b. nmap, scannt aktiv nach offenen Ports

• Was macht ein Networked based Intrustion System ?

• Was macht hingegen einen Firewall ?

◦ Paketfilter

• Wie kann man geschickt Firewalls und IDS im Firmennetzwerk platzieren ?

◦ Firewall, DMZ, Network IDS, Host IDS,...

• Prinzip der Compartmentaliziation ?

• Unterschied zwischen Compartmentaliziation und einem Wrapper ?

• Fehlerarten ?

• Was kann man mit Fehler machen ? Wie geht man mit Fehlern um ?

◦ Fehlertoleranz durch Redundanz, Systemsicherheit – Fehler minimieren

• Arten der Redundanz ?

◦ statisch, dynamisch

• Redundanz bzgl Hardware ?

◦ Parallelschaltung

• klassisches System der Redundanz bei Datenspeicherung?

◦ RAID

• Vergleichen sie RAID 1 und RAID 0 ?

• Was kann man gegen Fehler bei Datenübertragung machen?

◦ Fehlerkorrektur – Hamming,… , Fehlererkennung – CRC, Paritäten

• Mehrdimensionale Parität ?

◦ Anordnung Tabelle mit Quer- und Längsparitäten / Bedingungen für Fehlererkennung und Korrektur

• OSI Model, Schicht 3 Vermittlungsschicht  - Was ist die Fehlertoleranz ?

◦ Wegefindung wie Dijkstra, Distanzvektorverfahren

• Erklären Sie Distanzvektorverfahren ?

• Probleme der byzantinischen Generäle ?
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