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1 Einleitung

Unter dem Suchbegriff ,,Liste von Terroranschligen® findet man in Wikipedia
eine seitenlange Aufzihlung von Horrormeldungen iiber Anschlige seit 1925.
Im 21. Jahrhundert verbinden viele Menschen den furchtbaren Anschlag auf
die beiden Tiirme des World Trade Centers am 11. September 2001 mit dem
islamistischen Terror. Einschliefilich dieses Terrorakts hat es seitdem iiber 200
Anschléige mit islamistischem Hintergrund in 44 Landern gegeben. Die Gesamt-
zahl der Todesopfer ist grofler als 9472. Die Opfer von separatistischen, natio-
nalistischen, links- und rechtsradikalen Anschligen kommen noch hinzu. Diese
erschreckende Bilanz zeigt die Notwendigkeit internationaler Anstrengungen,
eine Strategie gegen solche Verbrechen zu entwickeln. Wichtig dabei ist es zu
ergriinden, wer die Attentdter, Mittdter und Helfer waren, in welche Netze sie
eingebunden waren, wie die Informationen in den Netzen flossen und letztlich
wie die Fithrungsstruktur darin aussah. Wer waren die fiihrenden Ko6pfe und
wie hat die Beeinflussung anderer Akteure stattgefunden.

Verfiigt man iiber dieses Wissen, kann — hoffentlich — ein System von praventiven
Mafinahmen erarbeitet werden, um der Gefahr weiterer Angriffe zu begegnen.
Unmittelbar nach 9/11 begannen Wissenschaftler, das Thema aufzuarbeiten und
netzwerkanalytische Verfahren auf vorhandene Daten anzuwenden bzw. neue
Verfahren zu entwickeln.

Als einer der ersten Autoren ist Krebs zu nennen; bereits 2002 schreibt er einen
Aufsatz iiber die Schwierigkeit, verdeckte Netzwerkstrukturen zu erkennen [1],
siehe auch die dort aufgefiihrte Literatur.

Die klassische Netzwerkanalyse hilt einige Methoden vor, um die Zentralitét
von Akteuren im Netz zu bestimmen. U. A. sind das der in/out-Degree von
Knoten = Akteuren im Netz, die Erreichbarkeit anderer Akteure iiber kiirzeste
Wege, die sogenannte Betweenness als Hiufigkeit zwischen anderen Knotenpaa-
ren zu liegen, die Katz-Zentralitit als Mafl des Ansehens bzw. Prestiges, das
ein Akteur bei allen iibrigen hat, etc. All dies ist Gegenstand jedes Lehrbuches
zur Netzwerkanalyse [2, 3, 4]. Das ,,Prestige-Mafi ist stark parameterabhingig,
da die Wahlen eines Akteurs von anderen mit deren in Grenzen frei wihlbaren
Abstédnden gewichtet sind. Es wird deshalb oft kritisiert [5, 6] und wird in diesem
Beitrag nicht weiter betrachtet.

Bald nach 9/11 begannen Autoren auch, neuere Verfahren zur Identifizierung
von Fiithrungsstrukturen in kriminellen Netzwerken zu ersinnen. Hier sind zu
nennen

e die Methode kritischer Komponenten von Latora und Marchiori [7]
e die Methode der Laplaceschen Energiedifferenzen von Xingquin et al. [5]

Beide Verfahren haben eine dhnliche Philosophie. In [7] wird fiir das Netz sei-
ne Effizienz definiert und mit der nach Eliminierung eines Akteurs verglichen.
Fillt diese Netzeffizienz stark ab, ist der Akteur wichtig. Berechnet man die
Differenzen fiir alle Akteure, erhilt man eine Reihung ihrer Wichtigkeit. Kri-
tisch anzumerken ist zu dieser Vorgehensweise, dass die Netzeffizienz tiber die



Mittlung der Closeness-Werte aller Akteure zu allen Akteuren berechnet wird.
Der Schwachpunkt hierzu ist u.E. die Verwendung nur kiirzester Wege zwi-
schen Akteuren. Dass die Ubermittlung von Informationen oder Anweisungen
— Fiihrungsstruktur — im Netz nur iiber kiirzeste Wege erfolgt, ist natiirlich
zweifelhaft.

Die Methode der Laplaceschen Energiedifferenzen verwendet Differenzen nun
nicht von Netzeffizienzen, sondern von sogenannten Laplace-Energien der Netze;
wiederum vor und nach Eliminierung des zu bewertenden Akteurs. Der tiefere
Grund fiir die Verwendung der Laplace-Energie als Qualitéitsmafl von Netzen
erschliefit sich dem Leser nicht. Theorem 1 auf Seite 21 zeigt zudem, dass die
Energiedifferenz aus den Knotengraden des zu bewertenden Akteurs und denen
seiner Nachbarn berechenbar ist. Womit die Auswirkungen einer Knotenelimi-
nierung in dieser Methode nur lokal beriicksichtigt werden.

Die Netzwerkanalyse ist in jiingeren Arbeiten um probabilistisch-informations-
theoretische Ideen angereichert worden. So ersetzen die Autoren in [8] gerichtete
Kanten im Netz durch wenn-dann-Beziehungen und modellieren sie als probabi-
listische Konditionale: , Wenn Akteur i iiber ein Gut oder Wissen verfiigt bzw.
eine gewisse Einstellung hat, so auch seine Nachfolger*“. Und diese geben sie wie-
derum an ihre Nachfolger weiter etc. In solchen Modellen kann dann fiir einen
Akteur sein Diffusionspotential oder in Umkehrung sein Rezeptionspotential er-
mittelt werden. Auch unsichere Weitergaben [9] oder sogar bipartite Strukturen
[10] lassen sich behandeln.

Damit dies alles gelingt, geht man wie folgt vor:

e Die n Akteure des Netzes werden beliebig durchnummeriert:A;,..., A;,
LA

o Jeder Akteur A; wird als bindre Variable V; = 0/1 modelliert, mit der
Bedeutung: Er hat ein Gut oder hat Wissen oder eine gewisse Einstellung
(1) oder nicht (0).

e Die gerichteten Verbindungen zwischen Akteuren werden zu Konditiona-
len V; = 1| V; = 1 mit der Bedeutung: Wenn Akteur V; = 1, dann auch
Vi=1.

e Auf dem gesamten Netz wird iiber der Menge aller Zusténde {V; = 0/1,j =
1,...,n} aller Akteure eine Wahrscheinlichkeitsverteilung maximaler En-
tropie MaxEnt erzeugt, die die Konditionale respektiert.

e Diese Verteilung gestattet dann die Berechnung des Diffusions-/ bzw. Re-
zeptionspotentials eines jeden Akteurs fiir das Gut im Netz [8].

In [6] wurde die Methode auf ein kleines Netz mit 18 Akteuren und ein mittle-
res Netz mit 650 Akteuren und 839 Konditionalen angewandt. Die erwdhnten
Potentiale Diffusion/Rezeption fithren zu Erkenntnissen iiber die Netzstruktur,
die mit den klassischen graphentheoretischen Indizes nicht oder nur ungenau
eingefangen werden konnen.



Bei der in der aktuellen Arbeit zu bewiltigenden Aufgabe miissen Akteure ak-
tiviert und deaktiviert (occupied/disoccupied) werden kénnen, um ihre Wich-
tigkeit im Netz zu messen.

Diese Aufgabe bedarf einer neuen Modellierung, die iiber die Modelle in [9, 6, 8]
hinausgeht. Kapitel 2 liefert hierzu wahrscheinlichkeits- und informationstheo-
retische Préliminarien. In 2.1 wird die Syntax festgelegt und der Aufbau der
MaxEnt-Verteilung gezeigt. In 2.2 folgt eine Aufzdhlung spéter benétigter in-
formationstheoretischer Grundlagen, in 2.3 wird der Zentralitdtsindex unter Ma-
xEnt eingefiihrt und begriindet. In Kapitel 3 zeigen wir fiir ein kleines Netz das
Modell und interpretieren die Ergebnisse.

In Kapitel 4 schlieflich werden fiir die in [5, 7] vorgestellten Terroristennetze
,Bali“ und ,, Hijackers“ die Modelle entwickelt und die Ergebnisse analysiert. Die
Unterschiede der Reihungen zentraler Figuren in den Netzen im Vergleich zu
[5, 7] werden herausgestellt und diskutiert. Kapitel 5 ist eine Zusammenfassung
und ein Ausblick auf weitere Arbeiten.

2 Praliminarien

2.1 Perkolationsnetze
Ein Perkolationsnetz besteht aus

e ciner die Akteure reprisentierenden Menge binérer Variabler V = {V7,.. .,
V., } mit den Ausprégungen V; = 0/1. V; = 1 bedeutet im Kontext der
Analyse terroristischer Netzwerke: Akteur V; hat Wissen {iber den Terror-
anschlag, fiir V; = 0 hat er es nicht.

e ciner Menge S = {S1,...,5,} von binéren Schaltern. S; = on/off bedeu-
tet Akteur V; ist aktiviert/ist es nicht.

e ciner Menge von ungerichteten Kanten & = {e = (i,j), falls i und j
adjazent }.

e ciner Zerlegung jeder ungerichteten Kante (i,7) in ein Paar gerichteter
Kanten (Pfeile) (i, 7) und (j,4) von i zu j bzw. von j zu i.

e ciner Menge von Konditionalen
R={(V;=1|V;=1)| S, =onAS; = on fiir (j,7) und
(V;=1|V;=1)|S; =onAS; =on fiir (i,j) fiir alle e = (4,5) € £}.
Der letzte Spiegelstrich bedarf einer Erlduterung: Das Paar von Konditionalen

(Vi=1|V;=1)|S;=o0onAS; =on

1
(V;=1|V;=1)|Sj=o0onAS;=on M)

liest sich: ,,Wenn die Schalter S; und S, eingeschaltet und somit V; und V;
aktiviert sind, wenn ferner V; tiber Wissen zum Terroranschlag verfiigt (V; = 1),



so auch V; und umgekehrt. Wenn S; oder S; nicht eingeschaltet ist, kann weder
Akteur j7 dem ¢ noch umgekehrt Wissen vermitteln.
Mehrfachkonditionierungen sind gew6hnungsbediirftig, im vorliegenden Fall las-
sen sich die Ausdriicke (1) zusammenfassen zu

(Vi=1AV;=1)V(V;=0AV;=0)|S;=o0onAS; =on. (2)

Nach dem Prinzip Maximaler Entropie — MaxEnt — berechnet man nun eine
Wahrscheinlichkeitsverteilung Q, die diese Konditionale respektiert

QVi=1AV;=1)V(V;=0AV; =0) | S;=onAS;=on)=1 (3)

und keine nicht intendierten Abhéngigkeiten zwischen den Variablen erzeugt.
Fiir eine axiomatische Rechtfertigung dieser Vorgehensweise siehe [11].
Nach dem MaxEnt-Prinzip 16st man also

Q" = argmax H(Q)
s.d. QUVi=1AV;=1)V(V;=0AV;=0)|S;=onAS;=on)=1 (4)
fiir alle (i,5) € €.
Die Q sind Wahrscheinlichkeitsverteilungen auf dem Raum aller 227 hindren
Zustinde VXS = {v = (v1,v2,...,0,) X8 = (81, 82,...,8,) = (1/0,1/0,...,1/0)
X (on/off,on/off, ..., on/off)}. (3) ist mithin eine abgekiirzte Schreibweise fiir
Z(v,s)C((Vizl/\Vj:1)V(Vi:0/\Vj:O))/\Si:on/\Sj:on Q(v, s)
Z(v,s)CSi:on/\S'j:on Q(U, S)

~1. (5)

Mit Losen der Aufgabe (4) berechnet man also ein ausgezeichnetes Q = Q¥,
das iiber allen Zusténden die Entropie H maximiert — bei Respektierung der
Weitergabestruktur. Zur Losung dieser Aufgabe steht eine Expertensystemshell
namens SPIRIT [12] zur Verfiigung, die auch fiir grofie Netze einsetzbar ist [6].
Q* heifit Netzwerkladung.

Hat man Q*,

e kann man durch Aktivieren aller Schalter S; = on,j = 1,...,n ein Netz
erzeugen. Dieses Netz nennen wir on-Netz.

e kann man durch Deaktivieren aller Schalter S; = off,j = 1,...,n das
Netz vollig ,zerstoren®. Jeder Akteur V; ist zwar noch vorhanden, aber
eben deaktiviert. Dieses ,,Netz“ nennen wir off-Netz.

e kann man die Schalter weder auf on noch auf off stellen. Dieses Netz
nennen wir free-Netz. Q*(S; = on) ergibt sich im free-Netz aus der Losung
von Aufgabe (4); —logy Q*(S; = on) erhilt im Rahmen dieser Arbeit grofie
Bedeutung.

Zur Untermauerung der letzten Aussage im folgenden Abschnitt einige informa-
tionstheoretische Grundlagen.



2.2 Eigenschaften von MaxEnt-Netzwerkladungen

H(Q) = =>(,.5) Qv, 5)logy Q(v, 5) ist fiir jedes Q die Entropie in dieser Ver-
teilung. H misst die mittlere Unabhéngigkeit in Q. Q* ist also aufgrund der
Maximierungsvorschrift in (4) im Umkehrschluss eine vorsichtige Einschitzung
der gesamten Bedingungsstruktur auf ¥ x S. Siehe hierzu auch [13], Abschnitt
3.2.

—log, Q*(S; = on) ist die Information, die das System erhélt, falls S; = on wahr
wird. Siehe hierzu jedes einfithrende Lehrbuch der Informationstheorie [14, 15].
Erweitert man also R zu R! = RU{Q(S; = on) = 1} und 18st Aufgabe (4) fiir
R! statt R mit dem Ergebnis Q** statt Q*, so fithrt dieser Informationszuwachs
zur Reduktion der Entropie von H(Q*) auf H(Q**) < H(Q*).

Q*(S; = on) ist umso kleiner, bzw. —log, Q*(S; = on) ist umso grofer, je mehr
Struktur fiir Wissenstransfer Akteur V; im Netz zur Verfiigung stellt. Diese
Struktur betrachtet nicht nur die inzidenten Kanten, sondern beriicksichtigt
auch alle indirekten moglichen Verbindungen zu anderen Akteuren {iber einen
oder mehrere Intermedidre hinweg; sieche auch Kapitel 3.

—log, Q*(S; = on)

e ist die Information, die man dem System zufiihrt, falls man R auf R!
erweitert.

e ist damit Unsicherheitsreduktion H(Q*) — H(Q**).

Im folgenden Abschnitt wird diese Aussage vertieft und wird mit —log, Q*(S; =
on) ein neuer Zentralitétsindex fiir Akteur V; eingefiihrt.

2.3 Ein Zentralitdtsmafl fiir Akteure in Perkolationsnet-
zen

Mit der Umformung (2) der mehrfach konditionierten Konditionale in (1), nach

einer geeigneten Indizierung der Kanten (i,j) = e € £ zul =1,...,|€| und nach

einer vereinfachenden Bezeichnung von (V; =1AV; =1)V(V; =0AV; =0) |
Si=onAS; =onals By | A; wird (4) zur Aufgabe

Q" =argmax H(Q) s.d. QB | A) =1 [I=1,...,[&] (6)

Zu (6) gibt es eine rekursive Losungsvorschrift [16], die Q* als Grenzverteilung
von Q%,Q%,..., Q4 ..., QI¥l berechnet (wobei Q° die Gleichverteilung ist):

Q@A)/Q-r@)  fiir (v,s) C A
Q'(v,s) = Q" (v,5)- {0 fiir (v,s) C BiA, -
QAN/Qi-1(BA) fiir (v,5) C BiA; @
mit Q'(A4;) = Q' (BiA)/Q!=1 (B, 4)+Q! ! (A)).



Bemerkung 1. Fiithrt man die I-te Iteration auf das Konditional B; | A; = (V; =
1AV, =1)Vv(V; =0AV; =0) | S =onAS; = on aus, so nimmt die
Wahrscheinlichkeit der Pramisse ab, d. h.

Q'(S; =onAS; =on) < Q7(S; =onAS; = on). (8)

Einen Beweis hierzu stellen wir in Anhang B. In einer konditionalen Welt und
unter dem MaxEnt-Prinzip nimmt die Wahrscheinlichkeit einer Proposition ab,
wenn bekannt wird, dass man eine andere Proposition aus ihr folgern kann. Eine
Plausibilitétsbetrachtung hierzu findet man auch in [17].

Bemerkung 2. Ist A; = S; = on A S; = on, so gibt es in (6) ein Ay = Sy =
on A S; = on genau dann, wenn Akteur V; auch adjazent zu Vi ist. S; = on
taucht also in (6) in so vielen Nebenbedingungen auf, wie der degree(V;) ist.

Bemerkung 3. Wegen (8) hat man fallende Pramissenwahrscheinlichkeiten stets
auf Konjunkten S; = on A S; = on bis hin zu Q*(S; = on A S; = on). Fiir
beliebige Netze sind die einzelnen Q*(S; = on),j = 1,...,n nicht analytisch
darstellbar; SPIRIT liefert jedoch alle diese Werte — siehe auch das n#chste
Kapitel.

Bemerkung 4. Die Vermutung, dass aufgrund von Bemerkung 2 Q*(S; = on)
fiir ein j den kleinsten Wert annimmt, falls V; den groBten Knotengrad hat,
bestétigt sich nicht. Vielmehr sind die wechselseitigen Beziehungen von V; mit
anderen Akteuren im Netz ausschlaggebend. Auch diese Aussage wird im fol-
genden Kapitel exemplifiziert.

Bemerkung 5. Aufgrund der Ausfithrungen in Abschnitt 2.2 ist —log, Q*(S; =
on) die Information, die das System erhilt, falls S; = on wahr wird. Jetzt er-
scheint diese Aussage in vollig neuem Licht. Aktiviert man im free-Netz den
Akteur V; durch den Schalter S; := on, so erfihrt das Netz eine Unsicherheits-
reduktion von H(Q*) — H(Q**). Die Bereitstellung der Struktur zum Wissen-
stransfer von Akteur j ist Unsicherheitsreduktion.

Bemerkung 6. —logy, Q*(S; = on) fiir Akteur V; héngt nicht nur von seinen
Nachbarn und deren Nachbarn ab, sondern von der gesamten Struktur des Net-
zes. Auch diese Aussage wird im Folgeabschnitt exemplifiziert.

Die bisherigen Ausfithrungen fithren zu folgender

Definition 1. —log, Q*(S; = on) ist der Einfluss-Index des Akteurs V; im
Perkolationsnetz unter maximaler Entropie; er heifit MaxEnt-Index MEL.

Im folgenden Kapitel wird ein kleines Perkolationsnetz analysiert und werden
einige der vorhergehenden Bemerkungen illustriert.

3 MaxEnt-Indizes in einem Perkolationsnetz mit
8 Akteuren

Die Struktur des hier betr"achteten Perkolationsnetzes entnehmen wir der Ab-
bildung 1. Zur besseren Ubersicht sind nur die Akteure und nicht auch die
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Abbildung 1: Das Rad-Stern-Netz

Tabelle 1: MEI-Werte und Reihung der Akteure im Rad-Stern-Netz
Akteur Vl V2 ‘/E), V4 ‘/5 Vé V7 ‘/8
MEI 1.576 1.637 1.432 1.457 1.432 1.667 1.160 1.160
Rang 3 2 5 4 5 1 7 7

Schalter gezeigt. Abbildung Al im Anhang zeigt Akteure und Schalter zu die-
sem Graphen; Tabelle Al enthilt die Regelmenge R, an der man Bemerkung 2
nachpriift.

Das Netz besteht aus einem ,Rad“ mit Zentrum V; — links — und einem an V;
angebundenen ,Stern“. Die hochste degree-Zentralitét haben V; und V5 mit je
4, V3, V5, Vi, Vg mit je 3 und schlieBlich V7, Vg mit je einer Inzidenz. Wéhrend
in Abbildung Al alle Randwahrscheinlichkeiten Q*(V; = 1/0) und Q*(S; =
on/off) fir j =1,...,8 zu sehen sind — Bemerkung 3 —, erlaubt die Shell auch
das Aufzeigen aller Werte —log, Q*(V; = 1/0) und —log, Q*(S; = on/off),
siehe Abbildung A2; womit die Wichtigkeit jedes Akteurs sofort erkennbar ist.
Tabelle 1 reiht die Akteure nach Grofie der MaxEnt-Indizes.

Sie zeigt:

e 1} ist wichtigster Akteur; deaktiviert man ihn im on-Netz, zerfillt es in die
vier isolierten Teilnetze {V7}, {Vs deaktiviert}, {Vs}, {Vi, Vo, V5, Vi, Vs }.

o V5 ist der zweitwichtigste Akteur; deaktiviert man ihn im on-Netz, zerfillt
es in die drei Teilnetze {V7, Vs, V3 }, {Va2 deaktiviert}, {Vi, Vs, Vi, V5}.

e V7 ist der néchstwichtige Akteur; deaktiviert man ihn, bleibt das on-Netz
weitgehend stabil. Es zerfallt nur in {V; deaktiviert}, {Va, V3, Vi, Vs, Vs, Va7,
Vs}.

e Die iibrigen Deaktivierungen interpretiert man analog.

Die Reihung in Tabelle 1 stimmt mit keiner nach den klassischen Zentralitéts-
maflen wie degree/closeness/betweenness berechneten Reihungen iiberein — wo-
mit insbesondere Bemerkung 4 belegt ist. Zur Bestéitigung dieser Aussage be-



Tabelle 2: Klassische Zentralitdtsmafie und Rankings vs. MEIL

Akteur 1 2 3 4 5 6 7 8
Cp 4 4 3 3 3 3 1 1
Rang Cp 1 1 3 3 3 3 7 7
Ce 0.083 0.100 0.077 0.063 0.077 0.083 0.056 0.056
Rang C¢ 2 1 4 6 4 2 6 6
Cg 3.33 24.67 2.67 0.67 2.67 22.00 0 0
Rang Cp 3 1 4 6 4 2 7 7
Rang MEI 3 2 ) 4 5 1 7 7
Tabelle 3: Teilnetze mit MEI-Werten
Vi 14 V3 Vs Va
MEI | 1.1894 1.4380 1.3895 1.4380 1.1894
Vy |4 V3 Vs Va Vs

MEI | 1.1885 1.4442 1.3517 1.7133 1.1547 1.1547

trachte man Tabelle 2. Hier werden die Reihungen nach Degree-Zentralitdt Cp,
Closeness-Zentralitit Co und der Betweenness-Zentralitit Cg der nach MEI-
Zentralitit gegeniibergestellt.

Das gegen Ende des Abschnitts 2.2 erwahnte Erweitern der Regelmenge R zu
R'U{Q(S; = on) = 1} kann in SPIRIT durch sogenanntes Evidenziieren er-
folgen. Klickt man im in Abbildung A1l (siehe Anhang) dargestellten GUI auf
den Balken S; = on, ist das eine benutzerfreundliche Form der Erweiterung der
Regelmenge. In Abbildung A3 zeigen wir das Netz nach Anklicken von Sg = on.
Gegeniiber H(Q*) = 14.47 fillt die Entropie auf H(Q*) = 12.80. Was Bemer-
kung 5 bestatigt.

Man betrachte das free-Netz Vi, Vi, Vo, Vs, V7 (durch S; = off fiir j = 3,5,8
erhiilt man es aus dem free-Netz aus Abbildung A1). Losen des Schalters Sg =
off ergibt das erweiterte free-Netz Vy, V1, Vo, Vi, Vi, Vg. Zu beiden Netzen liefern
wir in Tabelle 3 die MEI-Werte.

Bei Erweiterung des Netzes um Vg verliert V; an Wichtigkeit zugunsten von V3
und V. MEI ,spiirt“ die Verédnderung auch iiber 3 Intermedifire hinweg, was
Bemerkung 6 bestétigt.

Die bisherigen Ausfithrungen dieses Abschnitts lassen sich wie folgt zusammen-
fassen. Der neue MaxEnt-Index wird fiir beliebige ungerichtete und ungewichtete
Netze in der Expertensystemshell SPIRIT zur Verfligung gestellt. Je grofer der
Strukturbeitrag zur Verbreitung und zum Empfang von Wissen eines Akteurs
ist, umso grofler sein Index; er ist unmittelbar in der Shell ablesbar.

Der Index deckt sich nicht

e mit dem Knotengrad degree(V;) eines Akteurs. degree(V;) ist lediglich eine
lokale Betrachtung; der MaxEnt-Index ist es nicht.

e mit der Closeness. Die Closeness betrachtet Verbindungen eines Akteurs
nur iiber kiirzeste Wege; der MaxEnt-Index demgegeniiber bewertet alle



Tabelle 4: Zentralitdtsmafie KK und LA mit Rankings vs. MEIL

Akteur 1 2 3 4 5 6 7 8
KK 0.053 0.402 0.016 -0.009 0.016 0.327 -0.090 -0.090
Rang 3 1 4 6 4 2 7 7
LA 1.000 1.000 0.739 0.696 0.739 0.522 0.174 0.174
Rang LA 1 1 3 5 3 6 7 7
Rang MEI 3 2 5 4 5 1 7 7

moglichen Einflussnahmen auch iiber nicht kiirzeste Wege.

e mit der Betweenness. Auch dieser Index betrachtet die Haufigkeit, mit der
ein Akteur auf kiirzesten Wegen zwischen Paaren anderer Akteure liegt.
Zur Schwiche dieses Indexes vgl. z. B. [18].

Auch die im Rahmen der Analyse von Terroristen-Netzwerken vorgestellten Ver-
fahren erbringen nicht die gleichen Leistungen wie der MaxEnt-Index:

e Nach den Ausfithrungen von [5], Theorem 1, basiert die Laplace-Zentralitéit
eines Akteurs auf dem eigenen Degree und denen der Nachbarn. Eine Be-
wertung seiner Wichtigkeit ist zwar allgemeiner als der einfache Inzidenz-
grad, aber betrachtet nicht das gesamte Netz. Man vergleiche nochmals
die Ausfithrungen in der Einleitung.

e Die Methode der kritischen Komponenten nach [7] berechnet die Effizienz
eines Netzes iiber kiirzeste Wege von jedem zu jedem Akteur. Die Wich-
tigkeit eines bestimmten Akteurs ist die Differenz zwischen der Netzeffizi-
enz und der Netzeffizienz nach Eliminierung des Akteurs; siehe auch hier
nochmals die Einleitung. Wie bereits ausgefiihrt, bilden kiirzeste Wege die
Basis des Verfahrens, im Gegensatz zum MaxEnt-Index.

Die Zahlen in Tabelle 4 zeigen die Indizes und Reihungen nach der Laplace-
Zentralitit LA und nach der der kritischen Komponenten KK. Nochmals ist
das MEI-Ranking beigefiigt.

4 Anwendungen und vergleichende Analyse

4.1 Auswahl der Netze

In diesem Kapitel unterziehen wir die Methode MEI einer vergleichenden Ana-
lyse mit den klassischen Standardzentralitéiten sowie den Methoden LA und
KK, nun bezogen auf zwei in der Literatur vorgestellte Netze zum Anschlag
auf Bali im Dezember 2002 und zum Anschlag 9/11. Die Daten zum ersteren
Netz entnehmen wir aus [5], die zum letzteren aus [7] bzw. [1]. Das Bali-Netz
wird in der Literatur als ungerichtet und ungewichtet présentiert, das 9/11 er-
scheint in mehreren Formen und Groflen. Wir haben entschieden, die Variante
mit 34 Terroristen auf den Fliigen AA #11, AA #77, UA #93, UA #175 plus
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Abbildung 2: Bali-Netz nach [5]

Tabelle 5: Zuordnung von Namen zu Knoten im Bali-Netz

Vi Va V3 Vy Vs Ve
Samudra Idris Imron Sarijo  Dulmatin Azahari
V7 Vs Vo Vio Vi1 Via
Patek Ghoni  Muklas Junaedi  Hidayat  Octavia
Vis Via Vis Vie Viz
Rauf Arnasan Feri Amrozi  Mubarok

Mittéter zu wéhlen, so wie sie in [7], Abbildung 3 dargestellt ist. Da in der ein-
schliagigen Literatur die in dieser Abbildung erkennbaren Kantenstérken nicht
zugénglich sind, werden wir auch hier von ungerichteten und ungewichteten
Kanten ausgehen. Die graphische Darstellung der Netze sowie die Berechnung
von Degree-Zenralitét, Closeness-Zentralitidt und Betweenness erfolgte mit [19].

4.2 Das Bali-Netz

Das Bali-Netz besteht aus 17 — in zwei Gruppen zerfallende — Akteuren, verbun-
den durch den Akteur Samura, siche Abbildung 2. Die Zuordnung von Namen
zu Knoten kann Tabelle 5 entnommen werden.

Tabelle 6 liefert Indizes und Reihungen der angekiindigten Methoden; bereits
in [5] gelieferte Ergebnisse werden wiederholt.

Die Reihungen aller Methoden unterscheiden sich nur unwesentlich, wohl be-
dingt durch die spezielle Struktur des Bali-Netzes. Lediglich an Akteur Muklas
scheiden sich die Geister. Wahrend die Reihungen nach C'p, C¢, KK ihn gleich-
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Tabelle 6: Vergleich von Indizes und Reihungen Terrornetzwerk Bali

Nr.|Cp Rg| C¢ Rg Cp Rg KK Rg| LA Rg| MEI Rg
1 15 1 ]0.059 1 (12233 1 | 0.353 1 |1.000 1 |2.5102 1
2 10 2 (0.045 2| 1233 2 | 0.016 2 |0.622 2 |1.8513 2
3 9 3 (0043 3 333 4 | 0011 3 |0.578 3 |1.5898 4
4 9 3 (0043 3 333 4 ] 0011 3 |0.578 3 |1.5898 4
5 9 3 (0.043 3 3.33 4 ] 0011 3 |0.578 3 |1.5898 4
6 9 3 (0043 3 333 4 ] 0011 3 |0.578 3 |1.5898 4
7 9 3 (0043 3 333 4 | 0011 3 |0.578 3 |1.5898 4
8 9 3 (0043 3 333 4 | 0011 3 |0.578 3 |1.5898 4
9 9 3 (0043 3 4.67 3| 0.011 3 |0.569 9 |1.6918 3
10 5 11 (0.036 10 0.00 11 {-0.014 10 |0.222 10 |1.5035 11
11 5 11]0.036 10 0.00 11 [-0.014 10|0.222 10|1.5035 11
12 5 11]0.036 10 0.00 11 |-0.014 10]0.222 10|1.5035 11
13 5 11 (0.036 10 0.00 11 |-0.014 10|0.222 10|1.5035 11
14 5 11 (0.036 10 0.00 11 |-0.014 10|0.222 10 |1.5035 11
15 6 10 (0.030 17 0.00 11 |-0.020 15]0.333 15 |1.5209 10
16 4 16 |0.034 15 0.67 10 |-0.020 15|0.209 16 |1.4609 16
17 3 17 (0.033 16 0.00 11 |-0.026 17 |0.156 17 |1.3377 17

auf mit den Vorgéngern sehen, erhélt er unter LA einen signifikant niedrigeren
Wichtigkeitsindex und bei MEI sowie Cp einen signifikant héheren. Nur MEI
und Cp erkennen die nach den Akteuren Samura und Idris zentrale Rolle von
Muklas. Seine Bereitstellung von Verbindungen ist ein wesentliches Struktur-
merkmal des Netzes, war er doch der Einsatzleiter fiir Singapur und Malaysia.
Idris als Chef der Logistik erhélt von allen Methoden den zweithdchsten Rang.
Die Mitglieder des Teams Bombenbau wie Sarijo, Imron, Dulmatin werden
durchgehend hoch eingestuft, wohingegen die Selbstmorder Feri und Arnasan
gleichermaflen als peripher gesehen werden. Nur MEI sieht sie nahezu gleich,
unterscheidet sie aber. Und unterscheidet sich damit von allen iibrigen Metho-
den.

4.3 Das Hijacker-Netz

Das Hijacker-Netz beschreibt die Akteure des Terroranschlags 9/11 und ihre
Verbindungen, siehe Abbildung 3.

Auch zu diesem Netz stellen wir wieder die Indizes und Reihungen — wie schon
im Bali-Netz — zusammen, siehe Tabelle 9. Die Zuordnung von Namen zu Knoten
findet sich in Tabelle 7.

Die verschiedenen Methoden reihen einige Akteure dhnlich nach ihrer Wichtig-
keit. So ist Mohammad Atta einheitlich als der wichtigste erkannt, bald gefolgt
von seinem Vertrauten Marwan Al-Shehhi. Hani Hanjour und Hamza Alghamdi
— beide attackierten auf verschiedenen Fliigen — erfahren ebenfalls relativ ho-
he Einstufungen. Auch bzgl. der im Netz eher peripher verankerten Akteure
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Abbildung 3: Hijacker-Netz nach [7]

kommen die Methoden zu &hnlichen Urteilen. Insgesamt ist das Bild jedoch un-
einheitlich. Welches Verfahren die besseren Ergebnisse liefert, ist natiirlich nicht
feststellbar. Allerdings hilft die Berechnung des Kendall-Taus bei einer verglei-
chenden Analyse der Reihungen. Tabelle 8 zeigt die Werte 7 fiir alle Paare von
Rangreihen.

Alle Methoden erzeugen Rangreihen, die positiv miteinander korrelieren, jedoch
keineswegs gleich sind. Die 7-Werte variieren von 0.914 bis 0.591; also von einer
recht grofien Ahnlichkeit zweier Reihungen bis zu einer eher méfigen. Wir greifen
einige ins Auge fallende Ergebnisse heraus:

e (Cp und LA ergeben sehr dhnliche Rankings. Das bestétigt unsere bereits
in der Einleitung gemachte Beobachtung, dass sich LA bei der Einschitzung
der Wichtigkeit eines Akteurs im Wesentlichen an Knotengraden orien-
tiert. Ansonsten korrelieren die Reihungen nach LA nur méfig mit denen
der iibrigen Verfahren.

e Die Ergebnisse nach Cp sind trotz Schlichtheit der Methode bis auf Cp
in grofer Ubereinstimmung mit denen der iibrigen Verfahren.

e Die C'g-Rangreihe weicht stark von denen anderer Methoden ab.

e MEI reiht dhnlich wie C'p und kommt zu signifikant anderen Ergebnissen
als Cc.

Unserer Erachtens muss sich die Giite einer Methode zur Identifizierung von
fiihrenden Kopfen in Terroristennetzen an der Praxis ausrichten. Schétzen fo-
rensische und gerichtliche Untersuchungen zu einem Terroranschlag die gleichen
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Tabelle 7: Zuordnung von Namen zu Knoten im Hijacker-Netz

|4 Va V3
Mohamed Atta Salem Alhazmi Hani Hanjour
Va Vs Ve
Mamoun Darkazanli Marwan Al-Shehhi Nawaf Alhazmi
% Vs Vo
Hamza Alghamdi Satam Sugami Abdul Aziz Al-Omari
V1o Vi1 Via
Fayez Banihammad Majed Moqed Khalid Almihdhar
Vi3 Via Vis
Abdussattar Shaikh Osama Awadallah Mohamed Abd
Vie Viz Vis
Rayed Mohammed Abdullah Faisal Al Salmi Ahmed Alnami
Vio Vao Va1
Lotfi Raissi Ziad Jarrah Ramzi Omar
Vao Vas Vaq
Said Bahaji Zakariya Essabar Ahmed Al Haznawi
Vas Vas Var
Saeed Alghamdi Nabil al-Marabh Raed Hijazi
Vas Vao V3o
Mohand Alshehri Wail Alshehri Waleed Alshehri
Va1 Va2 Va3
Shaykh Saiid Ahmed Alghamdi  Habib Zacarias Moussaoui
V34

Mamduh Mahmud Salim

Akteure als fithrende Kopfe ein, wie das mathematische Netzwerkanalysen tun?
Falls ja, besteht eine gewisse Hoffnung, durch gezielte Fahndungsmafinahmen
diese Kopfe vor Ausfithrung eines Terroranschlags als solche zu erkennen und

zu neutralisieren.

Wir hoffen, mit unserem Beitrag dieses Bemiihen zu unterstiitzen.

Tabelle 8: Kendalls 7 fiir die verschiedenen Verfahren im Hijacker-Netz

Kendalls 7 Cp Co Cg KK LA MEI
Cp 0.801 0.677 0.801 0.914 0.861
Ce 0.801 0.708 0.854 0.791 0.690
Cp 0.677 0.708 0.777 0.591 0.729
KK 0.801 0.854 0.777 0.759 0.750
LA 0.914 0.791 0.591 0.759 0.725
MEI 0.861 0.690 0.729 0.750 0.725
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Tabelle 9: Vergleich von Indizes und Reihungen Terrornetzwerk Hijackers

Nr.|Cp Rg| C¢ Rg Cp Rg KK Rg| LA Rg| MEI Rg
1 16 1 (0.019 1 (31996 1 | 0.047 1 |1.000 1 |3.1134 1

2 7 7 (0016 4 | 8443 6 | 0.006 9 |0.371 8 |1.7045 12
3 10 3 [0.017 3 |203.92 2 | 0.021 3 |0.515 4 |2.2917 4

4 4 201]0.013 19| 64.00 9 | 0.017 4 |0.198 20 |1.5027 17
5 14 2 (0.017 2 |170.13 4 | 0.017 4 |0.840 2 |2.6282 2

6 10 3 0.014 7 19492 3 | 0.037 2 |0.443 5 |2.5208 3

7 7 710016 5 |[116.35 5 | 0.012 6 |0.304 11|2.0172 5

8 8 6 (0014 9 | 6755 7 | 0.010 7 |0426 6 |1.8514 8

9 9 5 (0016 5 | 6522 8 | 0.008 8 |[0.523 3 |1.8546 7

10 7 710014 11| 30.23 12| 0.004 11]0.376 7 |1.7272 11
11 4 20(0.013 22 0.00 25 [-0.002 22|0.181 22|1.3802 25
12 6 11]0.013 18| 36.97 11| 0.000 19 |0.245 17 |1.7562 10
13 3 24(0.010 31 0.00 25 |-0.007 31|0.105 26 |1.3610 26
14 3 2410.010 31 0.00 25 |-0.007 31|0.105 26 |1.3610 26
15 1 32(0.010 33 0.00 25 |-0.009 33|0.046 33 |1.0863 33
16 3 2410.011 28 2.17 22 ]-0.005 27|0.097 29 |1.4609 20
17 2 30(0.011 30 0.00 25 |-0.006 30 |0.068 32 |1.2627 30
18 3 24(0.012 25 0.00 25 |-0.003 24 |0.122 25|1.2975 28
19 5 16 |0.014 8 29.87 13| 0.002 12 |0.274 14 |1.4980 18
20 7 7 /0.013 14| 11.58 16| 0.002 12 |0.350 9 |1.8357 9

21 5 16 [0.013 19 0.00 25 [-0.001 20 |0.266 15 |1.4410 21
22 6 11)0.013 17 4.00 20| 0.001 15|0.304 11 |1.6256 14
23 5 16 [0.013 19 0.00 25 [-0.001 20|0.266 15 |1.4410 21
24 4 2010.014 9 2542 14| 0.001 15]0.194 21 |1.4170 23
25 6 11 (0.013 14| 4895 10| 0.005 9 |0.219 18 |1.8899 6

26 4 20(0.013 22| 10.50 17 {-0.002 22 |[0.135 24 |1.5718 16
27 3 2410.012 26 442 19 [-0.004 26 |0.101 28 |1.3921 24
28 2 30(0.011 28 3.47 21 1-0.005 27 |0.072 30 |1.2732 29
29 6 110.014 13 0.92 23| 0.001 15]0.342 10 |1.4762 19
30 6 11 (0.013 16 4.83 18| 0.001 15 |0.287 13 |1.6773 13
31 3 2410.012 24 0.92 23 [-0.003 24 |0.177 23|1.2514 31
32 5 16|0.014 11| 23.29 15| 0.002 12|0.219 18 |1.6148 15
33 1 32]0.012 27 0.00 25 |-0.005 27 |0.072 30 |1.0567 34
34 1 32{0.009 34 0.00 25 |-0.011 34 |0.021 34 |1.1806 32
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5 Zusammenfassung und Ausblick

Bei der Suche nach fithrenden Kopfen in terroristischen Netzwerken ist man so-
fort geneigt, auf die klassischen Charakterisierungen von Akteuren wie Anzahl
von direkten Verbindungen zu anderen Akteuren, kiirzesten Wegen zu diesen,
ihre Briickenfunktion zwischen Paaren etc. zuriickzugreifen. Im Nachgang zum
Angriff auf das World Trade Center 9/11 wurden weitere Verfahren zur Identi-
fizierung solcher zentralen Figuren ersonnen und mit den klassischen Verfahren
verglichen, mit unterschiedlichen Ergebnissen.

Die hier vorgeschlagene entropiebasierte Analyse geht grundsétzlich einen ande-
ren Weg als die eben genannten graphentheoretisch orientierten. Kontaktmog-
lichkeiten zwischen Akteuren werden als Konditionale — wenn Akteur ¢ Kennt-
nisse iiber den Anschlag hat, dann auch Akteur j — formuliert. Mit diesem An-
satz gelingt es dann, eine Kennzahl fiir den Strukturbeitrag im Netz fiir jeden
Akteur zu berechnen und mithin fiir seine Wichtigkeit. Die neue Methode wird
mathematisch entwickelt, an einem fiktiven Beispiel plausibilisiert und schlief3-
lich auf zwei bekannte Netzwerke angewandt: das Bali-Netz und das 9/11-Netz.
Die Ergebnisse stimmen teils mit denen fritherer Verfahren iiberein, lassen aber
auch signifikante Unterschiede in der Wichtigkeit von Akteuren erkennen.

Alle bisher vorgeschlagenen Wege zur Identifizierung von fithrenden Képfen in
Terrornetzwerken — den neuen Weg eingeschlossen — haben noch erhebliche
Schwéchen. Schon in [1] und in Beitrdgen, auf die der Autor Bezug nimmt,
werden diese Schwiichen benannt und bewertet:

e Die Verschiedenartigkeit von Beziehungen zwischen Akteuren wie gemein-
same Kindheit, (Seelen-)Verwandtschaft oder Wohngemeinschaften wird
nicht erkennbar beriicksichtigt.

e Gemeinsam erworbene Fahigkeiten wie Flugscheine oder gemeinsame Aus-
bildungsgénge finden keinen Eingang in die Analysen.

e Abgestimmte Handlungen wie Ticketkauf bei 9/11 werden verbal beschrie-
ben, aber nicht zur (mathematischen) Analyse herangezogen.

Gerichtete oder gewichtete Graphen, Multigraphen oder Graphen mit Kno-
tenfirbung kénnen verschiedenartigste Beziehungen bzw. Knotenqualitéiten ab-
bilden und zu einer aussagekriftigeren Analyse des Terrornetzes fithren, als es
bisher geschehen ist.

Wir sehen hier viel Raum fiir zukiinftige Arbeiten. Uber das notwendige krimi-
nalistische Wissen verfiigen wir nicht. Eine intensive Zusammenarbeit mit Si-
cherheitsdiensten konnte Abhilfe schaffen; nur das Zusammenspiel von krimina-
listischer Erfahrung und Erfahrung in mathematischer Modellierung verspricht
eine zukunftsweisende Maflnahmenplanung gegen terroristische Netzwerke.

16



Dependencies r LEG Structure r\mpacts ‘

eojeclem e &= o/eee @

o

I

7 W52 ?
ofr [0,5204] ofr 357 off off
[oF216] on | [BF707] on [.7E] on
RN N - =y
o
S
D%

Abbildung Al: Akteure und Schalter zum Rad-Stern-Netz mit Randwahrschein-
lichkeiten

Tabelle Al: Regelmenge zum Rad-Stern-Netz
V1 :1/\‘/2 :1)\/(‘/1 :0/\‘/2 :O)|Sl :OII/\SQ = on

(

(Vi =1AVz =1)v(V3 =0AV3 =0)|S; =onAS3; =on
(V1 =1AVy :1)\/0/1 =0AV, :O)|Sl =onAS; =on
Vi =1AVs =1)v(Vp =0AVs =0)|S; =onAS; =on
(VQ 21/\V3 21)\/(‘/2 20/\V3 :O)|SQ ZOn/\Sg = on
(Vo =1AVs =1)V (Vo =0AV5 =0)|S2 =onAS; =on
(Vo =1AVs =)V (Vs =0AVg =0)|S2 =onASsg =on
(Vs =1AVy =)V (V3 =0AV, =0)|S3 =onASy =on
(Vo =1AVs =)V (Vy =0AVs =0)| Sy =onAS; =on
(‘/6 21/\V7 21)\/(‘/6 ZO/\V7 :O)|SG :On/\S7 = on
(Ve =1AVs =1)V (Vg =0AVgs =0)|S¢ =onASg =on
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Abbildung A2: Akteure und Schalter zum Rad-Stern-Netz mit MaxEnt-Indizes

Abbildung A3: Rad-Stern-Netz mit Sg = on
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Anhang B

Behauptung: Nach der [-ten Iteration, | = 1,...,|€] in (7) gilt Q(A;) = f -
Q'!(A;) und f < 1. Wegen 4; = S; = on A S; = on hat man damit QY(S; =
onAS; =on) <Q71(S; =onAS;=on).

Beweis: Laut (7) gilt:

Q'(A)) = QT H(BIA) Q1 (B, A)+Q' (A7)

QA) =Q"YA4) - fund f< 1 &
QAN/Qi-tay =f <1 &
QN (BA/1Q (B AN +Q T (AD]Q () < 1 &
QN BA) < QTN BANQ T HA) + QA — (QH(A))? &
QT (BAN(1 - QH(A)) < QA1 - Q7 H(A).
Nun ist vor der I-ten Iteration Q'~!(B;4;) < Q~(4;) und Q'~1(4;) < 1.
O

Hinweis: Der Faktor f ist aus Werten ausschliefllich vor der Iteration
berechenbar!
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