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Zusammenfassung

Ziel dieser Arbeit ist die Evaluierung visueller Fahrassistenzsysteme mittels eines
selbst entwickelten Hardware-in-the-Loop-Systems. Dazu werden exemplarisch Ver-
kehrszeichenerkennungssysteme in drei Versuchsphasen untersucht. Betrachtet wer-
den ein kommerzielles System als Black-Box und verschiedene neuronale Netze zur
Bildklassifikation. Zunédchst wurde untersucht, wie viele nicht manipulierte Schil-
der von den Systemen richtig klassifiziert werden. Anschlieflend wurden den Sys-
temen manipulierte Schilder in Form von adversarialen Angriffen als Eingabe pra-
sentiert und die Klassifikationsergebnisse analysiert. Schliefllich wurden Angriffe
auf reale Schilder tibertragen und den Systemen ebenfalls als Eingabe présentiert.
Es zeigte sich, dass eine grofie Anzahl von Angriffen getestet und daraus mogliche
Angriffsvektoren abgeleitet werden konnten. Aus diesen Ergebnissen konnten kon-
krete Angriffe berechnet werden, die auch tibertragen auf reale Verkehrszeichen zu
einer Fehlklassifikation fithren. Die Ergebnisse zeigen, dass Hardware-in-the-Loop-
Systeme eingesetzt werden konnen, um visuelle Fahrassistenzsysteme im Hinblick
auf ihre IT-Sicherheit zu untersuchen.

Abstract

The aim of this work is the evaluation of visual advanced driver assistance systems
by using a self-developed hardware-in-the-loop system. For this purpose, traffic
sign recognition systems are exemplarily analysed in three test phases. A commer-
cial system as a black box and various neural networks for image classification are
being examined. First, it was investigated how many non-manipulated signs are
correctly classified by the systems. Then, manipulated signs in the form of adver-
sarial attacks were presented to the systems as input and the classification results
were analysed. Finally, attacks were transferred to real signs and also presented to
the systems as input. It turned out that a large number of attacks could be tested
and possible attack vectors derived from them. From these results, concrete attacks
could be calculated that also lead to misclassification when transferred to real traffic
signs. The results show that hardware-in-the-loop-systems can be used to analyse
visual advanced driver assistance systems with regard to their IT security.
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1 Einleitung

Ab 2022 hat die Europdische Kommission sieben verschiedene Fahrassistenzsyste-
me fiir Neuwagen zur Pflicht gemacht. Unter anderem miissen Autos, die neu zu-
gelassen werden, mit einem intelligenten Geschwindigkeitsassistenten ausgestattet
sein, der bei Uberschreitung der zuldssigen Hochstgeschwindigkeit ein Warnsignal
gibt [Eur19].

Gleichzeitig konnen immer mehr Bereiche des Autofahrens automatisiert werden.
So ermoglichen beispielsweise neue Technologien der Marke Tesla in bestimmten
Situationen ein ,automatisches Lenken, Beschleunigen und Bremsen “ihrer Fahr-
zeuge [Gmb22]. Beide Technologien haben gemeinsam, dass sie die jeweils giiltige
Hochstgeschwindigkeit kennen miissen. Dazu werden haufig Verfahren aus dem
Gebiet der kiinstlichen Intelligenz eingesetzt [SB17], um Verkehrsschilder iiber vi-
suelle Sensoren zu erkennen und zu klassifizieren [Gmb22]. Um ein sicheres Fahren
zu gewdhrleisten, muss sichergestellt werden, dass die Systeme in der Lage sind,
die aktuelle Hochstgeschwindigkeit mit sehr hoher Genauigkeit zu bestimmen, da-
mit aus dieser Information die richtigen Entscheidungen getroffen werden konnen.
Die Systeme miissen in der Lage sein, Verkehrszeichen in nahezu jeder Situation,
unabhdngig von den Witterungsbedingungen, dem Zustand der Verkehrszeichen
oder anderen Faktoren, robust und korrekt zu erkennen. Insbesondere muss sicher-
gestellt werden, dass die Entscheidungen der Systeme nicht bewusst von aufsen ma-
nipuliert werden kdnnen. Waren Angreifer beispielsweise in der Lage, Verkehrszei-
chen zu verdndern und damit eine falsche Klassifizierung herbeizufiihren, kénnte
dies zu Unfillen fiihren. Je mehr Entscheidungen die Fahrzeugsysteme automati-
siert treffen, desto grofser wird die Gefahr durch Manipulation. Daher ist die Unter-
suchung von Fahrassistenzsystemen aus Sicht der IT-Sicherheit von hoher Relevanz.

Zielsetzung

Diese Arbeit befasst sich mit der Untersuchung von Fahrerassistenzsystemen, da
diese fiir die Sicherheit von Personen im Straflenverkehr von grofler Bedeutung
sind bzw. es vermutlich in Zukunft sein werden. Dabei soll ein Hardware-in-the-
Loop-System eingesetzt werden, um exemplarisch die IT-Sicherheit von visuellen
Fahrassistenzsystemen zu evaluieren.

Ziel dieser Forschung ist es, durch den Einsatz eines Hardware-in-the-Loop Sys-
tems Angriffe auf visuelle Fahrassistenzsysteme zu testen und herauszufinden, ob
sich daraus reale Angriffsvektoren ableiten lassen. Dadurch sollen Riickschliisse auf
die Angreifbarkeit der Systeme gezogen werden. Diese Riickschliisse konnten dann
in weiteren Arbeiten zur Entwicklung von Abwehrmafsnahmen beitragen.

Methodik

Anhand verschiedener Experimente sollen exemplarisch Verkehrszeichenerkennungs-
systeme angegriffen und die Auswirkungen dieser Angriffe untersucht werden.



Zunichst wird gepriift, ob Hardware-in-the-Loop-Systeme geeignet sind, die Si-
cherheit der Systeme zu bewerten. Dazu werden nicht manipulierte Verkehrsschil-
der durch das System klassifiziert. Anschlieffend werden verschiedene Angriffe mit
dem Hardware-in-the-Loop-System simuliert und versucht, Riickschliisse auf die
sicherheitsrelevanten Eigenschaften der Systeme zu ziehen. Abschlieffend werden
die Angriffe auf reale Verkehrszeichen tibertragen, um die Eignung der Angriffe in
realen Situationen beurteilen zu konnen.

Aufbau der Arbeit

Dazu werden zunéchst die theoretischen Grundlagen erldutert: Zunachst wird auf-
gezeigt, was Fahrassistenzsysteme sind, in welchen Bereichen sie eingesetzt werden
und wie sie eingeordnet werden konnen. Anschlieffend wird die Funktionsweise
von Verkehrszeichenerkennungssystemen erldutert und die beiden Komponenten
Verkehrszeichendetektion und -klassifikation vorgestellt.

Im néchsten Schritt wird gezeigt, wie solche Systeme in einer simulierten Umge-
bung getestet werden konnen. Dazu werden Hardware-in-the-Loop-Systeme vor-
gestellt und erldutert, warum sie fiir den Test von Fahrzeugkomponenten geeignet
sind.

Zum Abschluss der theoretischen Grundlagen wird dargestellt, was kiinstliche
Intelligenz ist, welche Technologien zu ihrer Implementierung verwendet werden,
wie sie sich fiir die Bildklassifikation eignet und welche Angriffe zur Manipulation
von Klassifikationsergebnissen eingesetzt werden kdnnen.

Im Anschluss an dieses Kapitel werden die durchgefiihrten Untersuchungen vor-
gestellt und die Ergebnisse prasentiert. Zundchst wird der Versuchsaufbau beschrie-
ben und die einzelnen Experimente im Detail vorgestellt. Es wird beschrieben, wel-
che Techniken verwendet werden und wie diese dazu beitragen, Schlussfolgerun-
gen aus den Experimenten zu ziehen.

Anschlieffend werden jeweils die Ergebnisse der einzelnen Experimente im De-
tail dargestellt. Begonnen wird mit den Ergebnissen der Klassifizierungen von nicht
manipulierten Schildern. Anschlieffend werden die Ergebnisse der Angriffe in der
simulierten Umgebung vorgestellt, wobei verschiedene Aspekte der Experimente
miteinander verkniipft werden. Zuletzt werden die realen, manipulierten Schilder
und die Klassifizierungsergebnisse dieser Schilder prasentiert.

Nach der Prasentation der Ergebnisse werden diese diskutiert. Dabei sollen die
wichtigsten Erkenntnisse dargestellt und hinterfragt werden, ob das Ziel dieser Ar-
beit erreicht wurde. Aufierdem werden die Grenzen der Untersuchungen aufgezeigt
und mogliche Abwehrmafinahmen skizziert.

Abschliefiend wird ein Fazit gezogen und ein Ausblick auf weitere Forschungs-
arbeiten gegeben.

Die Untersuchungen wurden in Zusammenarbeit mit dem Referat DI 11 - Bewer-
tungsverfahren fiir elD-Technologien in der Digitalisierung des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) durchgefiihrt.



Verwandte Arbeiten und Abgrenzung

Der Bereich der kiinstlichen Intelligenz und deren Sicherheit sind Forschungsge-
biete, die z.B. von Barreno et al. in [BNJT10] und [BNS™06] behandelt werden. Auf-
grund der Verfiigbarkeit grofSer Datensadtze mit Bildern von Verkehrszeichen [SSSIT1]]
sind Systeme zur Detektion und Klassifikation von Verkehrszeichen gut untersucht.
Eine wichtige Rolle spielen dabei Untersuchungen zu adversarialen Angriffen ([GSS],
[SZST], [PM]T16]), die unter anderem als Angriffe auf Bildklassifikationssysteme
eingesetzt werden.

Es wird aufierdem untersucht, ob erfolgreiche Angriffe in verschiedenen Szena-
rien berechnet werden kdnnen. Angriffe mit bekannter Architektur und bekann-
ten Trainingsdaten werden unter anderem in [GSS|] betrachtet. Die Angreifbarkeit
von Systemen mit unbekannter Architektur wird unter anderem in [PMG™17] und
[PMG] untersucht. Verschiedene Arbeiten befassen sich zudem mit Angriffen unter-
schiedlicher Komplexitit. In [PM] " 16] werden Angriffe betrachtet, die versuchen,
durch Manipulation einer bestimmten Eingabe eine bestimmte Klassifikation zu er-
zielen. In anderen Arbeiten ([GSS], [SZS™]) wird lediglich versucht, eine ungezielte
Fehlentscheidung herbeizufiihren.

Unabhingig von der Untersuchung von Verfahren aus dem Bereich der kiinst-
lichen Intelligenz werden so genannte Hardware-in-the-Loop-Systeme entwickelt,
um den Test von Fahrzeugkomponenten zu vereinfachen [Bac05]. Dariiber hinaus
wird die Eignung dieser Systeme fiir den Funktionstest visueller Komponenten un-
tersucht [NST11]].

Diese Arbeit versucht Aspekte aus beiden Bereichen zu kombinieren. Es wird ein
Hardware-in-the-Loop-System entwickelt, mit dem visuelle Fahrassistenzsysteme
auf ihre Angreifbarkeit getestet werden konnen. Um dessen Eignung zu untersu-
chen, konzentriert sich diese Arbeit auf die Untersuchung von Klassifikationssys-
temen. Zur Reduzierung des Entwicklungsaufwandes wird auf die Implementie-
rung eines Detektionssystems verzichtet. Auflerdem werden aufgrund der Haufig-
keit von Geschwindigkeitsbegrenzungsschildern und ihrer kritischen Bedeutung
fiir den Ausgang eines moglichen Unfalls in dieser Arbeit ausschliefilich solche
Schilder betrachtet. Um die Komplexitdt der Angriffe zu reduzieren, konzentriert
sich diese Arbeit auf die Untersuchung ungezielter Angriffe.



2 Theoretische Grundlagen

2.1 Fahrassistenzsysteme

Heutige Fahrzeuge werden zunehmend mit digitalen Fahrassistenzsystemen ausge-
stattet. Gerade fiir das autonome oder teilautonome Fahren werden diese Systeme
benotigt. Ein Fahrassistenzsystem soll den Fahrenden beim Fahren unterstiitzen,
indem es ihn bei Entscheidungen unterstiitzt, Signale in moglichen Gefahrensitua-
tionen gibt oder auch gegensteuernde Mafinahmen ergreift [GLSG09].

Bereits in den 1970er Jahren wurden die ersten Assistenzsysteme entwickelt, die
vor allem sicherheitsrelevante Funktionen hatten. Eines der ersten Systeme war das
Antiblockiersystem von Bosch [BDF"14], das 1978 auf den Markt kam. Im Jahr 1995
wurde dann das elektronische Stabilitdtsprogramm entwickelt, das im Wesentlichen
auf den aufgezeichneten Daten eines elektrischen Gyroskops basiert. Heutige Sys-
teme konnen komplexere Entscheidungen treffen und werden daher haufig als Ad-
vanced Driver Assistance Systems (ADAS) [GLSG09] bezeichnet. Durch diese Systeme
konnen bereits Teilbereiche des Fahrens automatisiert werden. Zur Kategorisierung
des autonomen Fahrens wird hédufig der Standard SAE J3016 [SAE21]] der Society of
Automotive Engineering verwendet. Dieser Standard beschreibt fiinf Stufen, auch
Level genannt, wobei ab Level 1 von Automatisierung gesprochen wird.

¢ Level 0: Abgesehen von Sicherheitsfunktionen gibt es keine Assistenzsysteme,
die aktiv in das Fahrgeschehen eingreifen.

* Level 1: Assistenzsysteme iibernehmen in bestimmten Situationen entweder
die Lenkung oder die Beschleunigung.

¢ Level 2: Das Fahrzeug iibernimmt in bestimmten Situationen sowohl die Len-
kung als auch die Beschleunigung.

¢ Level 3: Das Fahrzeug kann in bestimmten Situationen autonom fahren. Der
Fahrer muss auf ein Signal hin die Kontrolle {iber das Fahrzeug tibernehmen.

¢ Level 4: Das System iibernimmt das Fahren in bestimmten Situationen ohne
Eingreifen des Fahrers.

* Level 5: Das Fahrzeug iibernimmt die Steuerung in jeder Situation.

Mit steigendem Level iibernimmt das Gesamtsystem immer mehr Elemente der
Fahrt, bis das Fahrzeug in Level 5 vollstindig autonom fahrt. Ebenso miissen die
Systeme mit steigendem Automatisierungsgrad mehr Aufgaben {ibernehmen und
mit einer komplexeren Abbildung der Umwelt umgehen. Der Einsatz solcher Fah-
rerassistenzsysteme und die Erh6hung des Automatisierungsgrades konnen die Un-
fallzahlen reduzieren [AOQ3]. Voraussetzung dafiir ist allerdings, dass die Systeme
robust auf unterschiedlichste Situationen reagieren miissen. Je hoher der Automati-
sierungsgrad, desto wichtiger ist es, dass die Systeme keine oder moglichst wenige
Fehlentscheidungen treffen.



Ab 2022 miissen Neuwagen, die in der Europédischen Union zugelassen werden,
mit sieben speziellen Fahrerassistenzsystemen ausgestattet sein [Eur19]:

¢ Intelligenter Geschwindigkeitsassistent

* Vorrichtung zum Einbau einer alkoholempfindlichen Wegfahrsperre

¢ Warnsystem bei Miidigkeit und nachlassender Aufmerksamkeit des Fahrers
¢ Hochentwickeltes Warnsystem bei nachlassender Konzentration des Fahrers
* Notbremslicht

* Riickfahrassistent

* Ereignisbezogene Datenaufzeichnung

Einige dieser Systeme miissen die Umgebung wahrnehmen und interpretieren.
Dazu werden verschiedene Sensoren eingesetzt, um automatisierte Entscheidungen
treffen zu konnen. Beispielsweise werden beim Intelligenten Geschwindigkeitsas-
sistenten h4ufig optische Sensoren, LIDAR- und Radartechniken eingesetzt [BDF™14].
Hier dominieren Kameras und Radartechniken als eingesetzte Sensorik [BDF'14].
Diese Arbeit beschrankt sich auf Fahrassistenzsysteme, die optische/visuelle Sen-
soren verwenden. Dies hat im Wesentlichen zwei Griinde:

¢ Optische Systeme sind von grofier Bedeutung. Beispielsweise ersetzt Tesla in
seinen Fahrzeugen alle Radarsensoren durch hochauflosende Kameras [Tes22].

* Durch die zweidimensionale Abbildung der Umgebung durch die optischen
Sensoren kénnen Simulationen ebenfalls zweidimensional dargestellt werden
und sind somit einfach realisierbar.

Optische Sensoren haben den Vorteil, dass sie fiir verschiedene Aufgaben eingesetzt
werden konnen, wie z.B. die Kollisionsvermeidung [GLSG09] oder die Erkennung
und Klassifikation von Verkehrszeichen [dLMSA97].

2.1.1 Verkehrsschilddetektion und -klassifikation

Wie bereits erwidhnt, ist ein von der Europdischen Union ab 2022 vorgeschriebenes
Fahrerassistenzsystem der ,intelligente Geschwindigkeitsassistent “ [Eur19]]. Dieser
soll das geltende Tempolimit erkennen und den Fahrer bei Uberschreitung warnen.
Dabei sollen ,die Leistungsanforderungen [...] so konfiguriert sein, dass die Feh-
lerquote im realen Fahrbetrieb null oder moglichst niedrig ist.” [Eurl9] Um diese
Anforderung erfiillen zu konnen, miissen die Systeme Geschwindigkeitsbeschran-
kungen fiir die aktuelle Position kennen. Dies kann unter anderem durch die De-
tektion und Klassifikation von Verkehrszeichen mittels Kameras erreicht werden.



Bei dieser Aufgabe treten jedoch verschiedene Schwierigkeiten auf, wie z.B. der
Umgang mit natiirlichem Licht [HSST13]. AuBerdem sind die Schilder so gestal-
tet, dass sie von Menschen leicht erkannt werden [SSSI11]. Fiir Computer ist dies
jedoch aufgrund der Komplexitit der vielen Verkehrszeichen und der vielen Umge-
bungsbedingungen eine schwer zu losende Aufgabe [HSS™13]]. Aus diesem Grund
beschranken sich viele Untersuchungen auf eine bestimmte Anzahl von Verkehrs-
zeichen oder auf bestimmte Kategorien wie Geschwindigkeitsbegrenzungen oder
Gefahrenzeichen [HSS™13].

Durch die von der Umgebung abhebende Gestaltung der Schilder konnen jedoch
auch Algorithmen zur Erkennung implementiert werden. Dies gilt insbesondere
fiir Gefahrenzeichen und Geschwindigkeitsbegrenzungen. Blaue Vorschriftzeichen,
wie z.B. eine vorgeschriebene Fahrtrichtung, werden von Detektionssystemen oft
mit geringerer Wahrscheinlichkeit erkannt [HSS™13]].

Da fiir diese Aufgabe hidufig Kameras eingesetzt werden, besteht eine Schwie-
rigkeit darin, aus der grofien Datenmenge die relevanten Daten herauszufiltern.
Die Systeme sind daher in der Regel so aufgebaut, dass ein Detektionssystem die
Bildbereiche mit den Schildern herausfiltert und an ein Klassifikationssystem wei-
terleitet [dALMSAO97|. Diese Bereiche werden haufig als Region of Interest (ROI) be-
zeichnet. Dazu konnen verschiedene Methoden verwendet werden. Saadna und
Behloul [SB17] unterscheiden drei Kategorien:

e farbbasierte Methoden
¢ kantenbasierte Methoden

¢ lernbasierte Methoden

Farbbasierte Verfahren versuchen, die relevanten Regionen des Bildes anhand
der aufgenommenen Farbinformationen zu bestimmen. Die standardisierten Far-
ben von Verkehrszeichen helfen bei der Entwicklung eines Detektionsalgorithmus.
Allerdings konnen die Farbwerte durch unterschiedlichen Lichteinfall stark variie-
ren, weshalb bestimmte Farbraume wie HSI verwendet werden, um diesen Einfluss
zu reduzieren [SB17].

Die kantenbasierten Verfahren nutzen die standardisierte Form der Zeichen zur
Bestimmung der ROL Anderungen in den Farbwerten sind bei dieser Methode oft
von geringer Relevanz, da die Bilder meist in Graustufen umgewandelt werden.
Dadurch sind diese Methoden zwar robuster gegentiber wechselnden Lichtverhalt-
nissen, jedoch kann hier beispielsweise eine Verdeckung durch Laub zu Fehlent-
scheidungen fiithren [SB17].

Lernbasierte Verfahren versuchen, aus grofsen Datenmengen abzuleiten, wie die
relevanten Regionen eines Bildes erkannt werden konnen. Dazu werden hdufig mehr-
dimensionale Eingaben verwendet, wie z.B. Bilder, bei denen Farbwerte, Hohe und
Breite jeweils als eine Dimension interpretiert werden. Zur Berechnung der Ergeb-
nisse konnen verschiedene mathematische Modelle verwendet werden. Auch wenn



diese Methoden oft gute Ergebnisse liefern, ist die Berechnung sehr ressourcenin-
tensiv [SB17].

Detektionssysteme konnen, wie z.B. bei de la Escalera et al. [ALMSA97], aus-
schliefilich eine dieser Methoden oder auch Mischformen verwenden.

Die Giite eines Systems kann vor allem durch zwei Faktoren messbar gemacht
werden, um damit den Einsatz als Realsystem zu iiberpriifen [SB17]. Die Systeme
miissen eine hohe Genauigkeit aufweisen, d.h. sie miissen relevante Regionen kor-
rekt erkennen und irrelevante Regionen korrekt herausfiltern. Auflerdem miissen
die ROI in moglichst kurzer Zeit erkannt werden, um als Echtzeitsystem im Fahr-
zeug eingesetzt werden zu kdnnen. Haufig gibt es einen Kompromiss zwischen die-
sen beiden Aspekten, da Systeme, die wenig Fehlentscheidungen treffen, ihre Ergeb-
nisse oft in lingerer Zeit berechnen [HSST13]. Dies lasst Raum fiir Angriffe, da die
Systeme bisher keine Garantie fiir eine korrekte Erkennung bieten und moglicher-
weise auch Bildausschnitte als relevant markieren, die keine echten Schilder sind
(z.B. selbst gemalte Verkehrszeichen an Hauswénden) oder manipulierte Schilder
moglicherweise nicht als relevant einstufen.

Damit Klassifikationssysteme Zeichen korrekt bestimmen koénnen, diirfen keine
Schilder falschlicherweise herausgefiltert werden. Aus diesem Grund werden oft
zu viele ROIs falsch positiv detektiert und an die Klassifikationssysteme weiterge-
geben [SB17].

Die Klassifikationssysteme arbeiten daher mit den Daten der vermutlich relevan-
ten Regionen des Bildes, da nicht garantiert werden kann, dass die Detektion in
jedem Fall korrekte Ergebnisse liefert. Die Systeme miissen dann aus den Informa-
tionen eine bestimmte Klasse ableiten, wobei die Klassen unterschiedlich haufig auf-
treten [SSSI11]). Die Klassen représentieren in diesem Fall das Verkehrszeichen, z.B.
ein Tempolimit von 30 km/h.

Héufig werden die tibergebenen Bildbereiche zundchst normalisiert, um die spa-
tere Klassifikation zu vereinfachen [SSSI11]]. Dabei wird z.B. die Bildgrofie veran-
dert [SSSI11], Sattigung und Kontrast angepasst [SSSI11] oder Farbwerte in Grau-
stufen umgewandelt [CMMS11].

Anschliefiend wird aus den Bildinformationen eine Klasse berechnet, wobei ver-
schiedene Methoden zur Anwendung kommen konnen, welche im Kapitel2.3niher
erldutert werden.

Die berechnete Klasse reprasentiert das Verkehrszeichen, z.B. eine Geschwindig-
keitsbeschrankung von 30 km/h. Aus dieser Information kénnen dann weitere Schrit-
te abgeleitet werden. Im Falle der EU-Verordnung muss das Fahrzeug z.B. die ak-
tuelle Geschwindigkeit mit der zuldssigen Hochstgeschwindigkeit vergleichen und
bei Uberschreitung eine Warnung ausgeben.

2.2 Hardware-in-the-Loop-Systeme

Mit der zunehmenden Komplexitdt der in Fahrzeugen eingesetzten Systeme wird
auch die Priifung dieser Systeme immer aufwendiger [NS11]. Da diese hédufig in



Abbildung 1: Vergleich von simulierten Umgebungen und den realen Situationen in
verschiedenen Szenarios [NS11], welche in einem HIL-System einge-
setzt werden konnen.

realen Fahrsituationen getestet werden, ist es sehr aufwendig, viele verschiedene
Falle in kurzer Zeit zu testen.

Aus diesem Grund werden viele digitale Fahrzeugkomponenten in einem Hardware-
in-the-Loop-System (HIL-System) getestet [Bac05]. Die Grundidee dieser Systeme ist
es, spezielle Fahrzeugkomponenten in eine Simulation zu integrieren und so reale
Ausgaben der Systeme in einer simulierten Umgebung zu erzeugen.

Fiir visuelle Fahrassistenzsysteme werden videobasierte Umgebungsmodelle ent-
wickelt, um moglichst viele Testfille abzudecken [NS11]. Die Modelle werden ent-
weder iiber ein Display, das parallel zum Kamerasensor ausgerichtet ist, dargestellt
oder direkt tiber die Steuereinheit der Kamera an die nachfolgenden Systemteile
iibertragen.

Diese Vorgehensweise hat den Vorteil, dass sowohl qualitativ als auch quanti-
tativ mehr und gezielter getestet werden kann [NS11]. Beispielsweise konnen bei
der Verkehrszeichenerkennung unterschiedliche Verkehrszeichen unter verschiede-
nen simulierten Umweltbedingungen getestet werden. Auf einer realen Teststrecke
miissten verschiedene Jahreszeiten abgewartet werden, um alle Witterungsbedin-
gungen addquat testen zu konnen. Aufierdem kann eine wesentlich grofsere Anzahl
von Schildern getestet werden, da die Schilderdichte in der Simulation die Schilder-
dichte auf einer realen Strafse deutlich tibersteigt.

Abbildung (1| zeigt Beispiele verschiedener Simulationen. Es wird deutlich, dass
Simulationen nur einen Teil der Realitdt abbilden konnen. Beispielsweise sind die
Darstellungen von Baumen, von Spiegelungen oder vom Nebel deutlich weniger
komplex als auf den dargestellten Fotografien. Werden jedoch Tests in realen Szena-
rien durchgefiihrt und spéater in der Simulation dieses Szenarios wiederholt, konnen
dhnliche Ergebnisse erzielt werden [NS11]. Aus diesem Grund konnen HIL-Systeme
fiir die Erprobung von Fahrassistenzsystemen auf der Basis visueller Informationen
geeignet sein.



2.3 Verfahren aus dem Gebiet der kiinstlichen Intelligenz

Kiinstliche Intelligenz (KI) ist ein interdisziplindres Gebiet, das sich mit der Ent-
wicklung von Computersystemen befasst, die menschliches Denken und Verhalten
nachahmen konnen. Dies kann in Form von einfachen Aufgaben wie dem Erken-
nen von Mustern in Daten oder komplexen Aufgaben wie dem Losen von Klassifi-
kationsproblemen oder dem Treffen von Entscheidungen geschehen. Haufig sollen
Vorhersagen durch KI-Systeme berechnet werden [THBM19].

Die Geschichte der KI reicht weit in die Vergangenheit zuriick. Ein erster Meilen-
stein war, als der Computerwissenschaftler Alan Turing die Frage aufwarf, ob Ma-
schinen in der Lage sein konnten, menschliche Intelligenz nachzuahmen [Tur(9].
Seitdem hat sich die KI-Forschung - trotz einiger Tiefpunkte im sogenannten KI-
Winter [HK19] - kontinuierlich weiterentwickelt und zu erheblichen technologi-
schen Fortschritten gefiihrt.

Die Entwicklung der KI hat in den letzten Jahren enorme Fortschritte gemacht,
insbesondere durch den Einsatz des maschinellen Lernens, einer Technik, die es
Computersystemen ermoglicht, aus grofien Datenmengen zu lernen und darin Mus-
ter zu erkennen [GBC16]. Diese Fortschritte haben zu einer Vielzahl von Anwen-
dungen in Bereichen wie dem Gesundheitswesen [HT17] und dem Transportwe-
sen [BDF14] gefiihrt.

Die ersten KI-Systeme zeichneten sich durch eine implementierte Wissensbasis
aus. Die hédufig durch formale Sprachen definierten Programme werden als wis-
sensbasierte Systeme bezeichnet [GBC16]. Die Schwierigkeit bei der Implementie-
rung besteht darin, dass die Wissensbasis bekannt und formal beschreibbar sein
muss. Um diese Schwierigkeit zu umgehen, wurden Systeme entwickelt, die aus ei-
ner Menge von Daten eine eigene Wissensbasis ableiten. Dies wird als maschinelles
Lernen bezeichnet und kann durch verschiedene mathematische Modelle erreicht
werden.

Maschinelles Lernen ldsst sich im Wesentlichen in drei verschiedene Kategorien
einteilen [THBM19]:

* {iberwachtes Lernen (supervised learning)
* uniiberwachtes Lernen (unsupervised learning)
¢ verstdrkendes Lernen (reinforcement learning)

Fiir alle Arten gibt es zwei grundlegende Phasen, die Trainingsphase und die
Testphase [THBM19]. In operativen Systemen kommen weitere Phasen hinzu (z.B.
Planung, Datengenerierung, produktiver Einsatz). Diese Phasen laufen haufig nicht
sequentiell ab, sondern es kann iterativ zu fritheren Phasen zurtickgesprungen wer-
den, z.B. wenn weitere Daten in den Trainingsdatensatz integriert werden.

Im Folgenden werden jedoch nur die Trainings- und Testphase betrachtet. In der
Trainingsphase wird aus einer Vielzahl von Daten ein Modell berechnet. Dieses Mo-
dell wird dann in der Testphase zur Entscheidungsfindung verwendet. Die Arten



des maschinellen Lernens lassen sich im Wesentlichen durch die Unterschiede in der
Trainingsphase beschreiben. Beim iiberwachten Lernen werden die Trainingsdaten
vorklassifiziert und das System anhand dieser Informationen trainiert. Eine einfa-
che Methode ist die logistische Regression, die hdufig verwendet wird, um Daten in
eine von zwei Klassen einzuteilen [GBC16]. Fiir komplexere Raume, d.h. wenn es
mehr Klassen oder mehr Parameter in den Daten gibt, werden z.B. neuronale Netze
verwendet [SSSI11], die spdter noch genauer erldutert werden.

Beim uniiberwachten Lernen werden die Daten nicht vorklassifiziert. Die Algo-
rithmen erkennen aus den gegebenen Daten Gemeinsamkeiten und kénnen daraus
Cluster bilden [THBM19].

Beim Reinforcement Learning wird versucht, den Erfolg einer Handlung zu ma-
ximieren [THBM19]. Dabei wird versucht, durch Ausprobieren und probabilistische
Schitzungen viele Daten zu generieren und daraus die optimalen Aktionen zu ler-
nen [THBM19].

Der Schwerpunkt dieser Arbeit liegt auf neuronalen Netzen und damit auf dem
tiberwachten Lernen, da diese Methoden haufig zur Klassifizierung von Verkehrs-
zeichen eingesetzt werden [SSSI11]. Eine Bildklassifikation kann nach Fong und
Vedaldi [FV19] durch die Funktion f : X — Y beschrieben werden. Dabei ist
z € X C REXW>3 die Eingabe und y € Y C [0,1]" die Ausgabe des Systems.
Die Eingabe ist ein Bild mit der Hohe H, der Breite W und den drei Farbwerten rot,
griin und blau. Die Ausgabe des neuronalen Netzes ist eine Wahrscheinlichkeit fiir
jede der n Klassen.

Ein neuronales Netz wird nun verwendet, um eine approximative Losung fiir
diese Funktion zu finden. Die Inspiration fiir neuronale Netze stammt von biolo-
gischen neuronalen Netzen [Bis94], von denen einige Grundprinzipien tibernom-
men wurden. Ein Neuron, oder bei kiinstlichen neuronalen Netzen auch Einheit ge-
nannt, ist dabei eine nichtlineare Funktion, die fiir eine Menge von Eingangsvaria-
blen z;,7 = 1, ...d eine Ausgabe z liefert. Die Ausgabe wird durch

d
z = SC(Z wiz; + wo)
i=1

bestimmt [B795]. Mit dem Gewicht w; kénnen einzelne Eingangsgrofen der jewei-
ligen Einheit stdrker in die Berechnung einbezogen werden. Ebenso kann mit dem
Bias wg ein Schwellenwert gesetzt werden, so dass nur grofie Werte einen Einfluss
auf die Berechnung haben. Die Ausgabe wird schlieflich durch die Aktivierungs-
funktion S.() berechnet.
Als Implementierung der Aktivierungsfunktion eignen sich verschiedene Funk-
tionen [KO11]], wie z.B. die Sigmoidfunktion:
1
W0 =T
oder die Rectifier-Funktion, welche in einer sogenannten rectified linear unit (Re-
Lu) [GBC16] genutzt wird:
o(t) = max(0,t)
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Abbildung 2: Abbildung eines dreischichtigen neuronalen Netzes, verdndert nach
[BT95].

Aufgrund der Aktivierungsfunktionen entsprechen die Einheiten nichtlinearen
Funktionen, was den Vorteil hat, dass die Verkniipfung dieser Funktionen wieder-
um nichtlinear ist. Andernfalls konnte ein neuronales Netz nur Approximationen
fiir lineare Probleme finden [GBC16].

In kiinstlichen neuronalen Netzen werden die Einheiten meist in Schichten aufge-
baut, wobei jede Schicht eine unterschiedliche Anzahl von Einheiten enthalten kann.
Die Ausginge der Einheiten werden als Eingédnge in der nidchsten Schicht verwen-
det. Ein dreischichtiges Netz kann als Funktion f(z) = f3(f2(f1(z))) interpretiert
werden [GBC16]. In diesem Fall ist f; die erste Schicht, auch Eingangsschicht (input
layer) genannt. Dagegen ist f3 die dritte Schicht, die als Ausgangsschicht (output
layer) bezeichnet wird. Die inneren Schichten werden als verdeckte Schichten (hidden
layers) beschrieben. Durch die tiefe Verkettung der Schichten werden die Netze als
tiefe neuronale Netze bezeichnet, weshalb sich auch der Begriff Deep Learning entwi-
ckelt hat [GBC16]. Wie in Abbildung 2| dargestellt, sind alle Einheiten einer Schicht
mit den Einheiten der vorhergehenden und der nachfolgenden Schicht verbunden.
Das Netz hat fiir jede Eingangsvariable eine Einheit in der Eingangsschicht, und die
Ausgangsschicht hat je nach Aufgabe eine unterschiedliche Anzahl von Einheiten.
Bei einer Bildklassifikation hat also die Eingangsschicht H x W x 3 Einheiten und
die Ausgangsschicht n Einheiten. Das bedeutet, dass sich bei einem BIld mit 64 x 64
Pixeln bereits 12.228 Einheiten in der ersten Schicht befinden.

Jede Einheit berechnet anhand der Eingabe die Ergebnisse, die dann jeweils an
die nédchste Schicht propagiert werden, bis die Ausgabeschicht die Ausgabevaria-
blen zuriickgibt. In der Trainingsphase werden die Ergebnisse ebenfalls berechnet
und dann der Fehler mit Hilfe einer Fehlerfunktion quantifiziert [Bis94]. Die Feh-
lerfunktion macht sich zunutze, dass durch die Vorklassifikation das korrekte Er-
gebnis bekannt ist, anhand dessen die Abweichung zum berechneten Ergebnis be-
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Abbildung 3: Darstellung einer Einheit einer faltenden Schicht und die Eingabe ei-
nes regionalen Bildbereiches [AMAZ17].

stimmt werden kann. Wahrend des Trainings wird versucht, diese Abweichung zu
minimieren, indem die Gewichte der Einheiten verdndert werden. Zu Beginn des
Trainings werden die Gewichte zuféllig initialisiert und wihrend des Trainings ver-
andert. Die Fehler werden gewichtet zuriick propagiert und mit dieser Information
konnen die Gewichte angepasst werden. Die einfachste Technik zur Optimierung
der Gewichte ist die Anpassung in Richtung des negativen Gradienten AE(w), wo-
bei E(w) die gewichtete Fehlerfunktion ist [Bis94]. Dies wird als Verfahren des steils-
ten Abstiegs (gradient descent) bezeichnet [Bis94].

Im Laufe der Zeit haben convolutional neural networks (CNN) im Vergleich zu klas-
sischen neuronalen Netzen in einigen Bereichen, wie z.B. der Bildklassifikation, bes-
sere Ergebnisse erzielt [GWK™18]. Eine Schwierigkeit klassischer neuronaler Netze
ist, dass sie sehr rechenintensiv sind, was besonders bei komplexen Problemen zu
langen Rechenzeiten fithrt [AMAZ17]. Um die Laufzeit zu verbessern, sind CNNs
anders aufgebaut und haben vor allem drei Arten von Schichten [GDLG17]:

e faltende Schichten (convolutional layers)
* pooling Schichten (pooling layers)
* vollstandig verbundene Schichten (fully connected layers)

Die faltende Schicht ist die Hauptschicht eines CNN [GDLG17], dargestellt in Ab-
bildung [3| nach Albawi et. al. [AMAZ17]. Um die Parameter zu reduzieren, sind
die Einheiten der Schicht nicht mit allen Einheiten der vorhergehenden Schicht ver-
bunden, sondern haben nur die Werte eines regionalen Bereichs als Eingabe, wie in
Abbildung 3| dargestellt.

Die konkrete Einheit wird durch Faltung der Werte des jeweiligen Bildbereichs
berechnet. In der Praxis wird jedoch héufig keine Faltung, sondern eine dhnliche
Funktion, die Kreuzkorrelation, verwendet [GBC16]:

S(i,j) = (K = I)(i,5) = > Y I(i+m,j+n)K(m,n)
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Dabei ist I die Eingangsmatrix, d.h. der regionale Bildbereich, und K der Kernel, ei-
ne Matrix, die haufig als Filter bezeichnet wird. Es folgen einige Beispiele fiir solche
Filtermatrizen [AMAZ17]:

000
e Identitit: |0 1 0
000
0 1 0
e Kantenfilter: |1 —4 1
0 1 0
0 -1 0
e Schérfungsfilter: | -1 5 —1
0 -1 0

Auflerdem haben alle Einheiten in einer Schicht das gleiche Gewicht, was die An-
zahl der Parameter ebenfalls reduziert.

Pooling-Schichten werden verwendet, um die Anzahl der Einheiten zu reduzie-
ren, indem jeweils ein einzelner Wert aus Teilbereichen der vorherigen Schicht be-
rechnet wird [AMAZ17]. Haufig wird das so genannte max-pooling verwendet, bei
dem aus einem Bereich (hdufig 2 x 2) das Maximum berechnet wird, wie in diesem
Beispiel [AMAZ17]:

112 4
5678_>{68]
3210 3 4
1 2 3 4

Pooling-Layer werden hdufig zwischen zwei faltenden Schichten verwendet [GDLG17].
Die letzten verborgenen Schichten eines CNN sind in den meisten Fallen vollstan-
dig verbundene Schichten [AMAZ17]. Jede Einheit ist mit allen Einheiten der vor-
hergehenden Schicht verbunden und entsprechen damit den Schichten klassischer
neuronaler Netze. Durch die Reduzierung der Parameter konnen mehr Schichten
implementiert werden, die verschiedene Eigenschaften des Bildes filtern kdnnen,
was die Ergebnisse des Netzes verbessert [AMAZ17]. Trotz dieser Optimierungen
kann das Training eines CNN immer noch sehr aufwendig sein, z.B. wenn nicht ge-
niigend Ressourcen zur Verfiigung stehen. Ist der Trainingsdatensatz zu klein, kann
zudem die Genauigkeit des Systems deutlich abnehmen [PY10]. In einigen Fallen
kann ein CNN aber auch zur Losung einer anderen, aber dhnlichen Aufgabe ver-
wendet werden [PY10], was als Transfer Learning bezeichnet wird. Dabei wird die
letzte oder die letzten vollstindig verbundenen Schicht entfernt und mindestens
eine neue Schicht hinzugefiigt, die mit dem aktuellen Trainingsdatensatz trainiert
wird [OBLS14]. Wendet man Transfer Learning an, so wird das resultierende neuro-
nale Netz héufig als vortrainiertes Netz bezeichnet [OBLS14].
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CNNs erzielen sehr gute Ergebnisse bei der Bildklassifikation [GDLG17] und
bei der Verkehrszeichenklassifikation [SSSI11]]. Aus diesem Grund konzentriert sich
diese Arbeit auf die Untersuchung von CNN.

2.4 Angriffe auf neuronale Netze zur Bildklassifikation

Die Struktur neuronaler Netze legt nahe, dass an verschiedenen Stellen Eigenschaf-
ten genutzt werden konnen, um die Ausgaben der Systeme zu beeinflussen und
auszunutzen. Nach der Norm ISO/IEC 27000:2018 hat Informationssicherheit drei
wesentliche Schutzziele [Int18]:

¢ Vertraulichkeit
¢ Integritdt
* Verfiigbarkeit

Es sind verschiedene Angriffe auf neuronale Netze moglich, die die verschiede-
nen Schutzziele gefdhrden. Beispielsweise ist es moglich, Informationen aus den
Trainingsdaten zu extrahieren, ohne dass die Trainingsdaten bekannt sind [JMBR21].
Damit wére das Schutzziel der Vertraulichkeit umgangen.

Der Fokus dieser Arbeit liegt jedoch auf der Untersuchung der Integritit der Sys-
teme, da sichergestellt werden muss, dass die Informationen, die ein Fahrzeug ver-
wendet, nicht manipuliert sind. Im Folgenden werden verschiedene Angriffsmog-
lichkeiten beschrieben, die darauf abzielen, die Ausgabe von neuronalen Netzen
gezielt zu verdandern. Die Architektur neuronaler Netze erlaubt es, bereits die Trai-
ningsdaten zur Manipulation der Ausgabe zu verwenden. Diese Methode wird als
Poisoning-Attack bezeichnet [BNL]. Dabei werden Trainingsdaten manipuliert, um
die Genauigkeit des Systems zu verringern, oder Hintertiiren ( backdoors ) einzu-
bauen. Eine Hintertiir kann von einem Angreifer genutzt werden, um die Genau-
igkeit des Systems durch einen Trigger gezielt zu verringern. Bei einem Verkehrs-
schild kann ein solcher Trigger beispielsweise ein spezieller Aufkleber auf einem
Stoppschild sein [GDGG], die Urspriinglich zu Darstellung politischer Botschaften
genutzt werden (z.B. ,,STOP RWE “). Durch vortrainierte neuronale Netze kann eine
Hintertiir in das System eingebaut werden, da die Trainingsdaten den Systement-
wickler*innen unbekannt sind [GDGG].

Eine weitere Moglichkeit, die Ausgabe des Systems zu beeinflussen, ist mittels ad-
versarialer Beispiele. Dabei wird eine Eingabe ebenfalls so manipuliert, dass die Aus-
gabe des Netzes nicht mehr korrekt ist [SZS™]. Es wird also versucht, eine Eingabe =
so zu manipulieren, dass durch einen Wert r das System f eine falsche Klassifikation
ausgibt.

fla+r) =1

In diesem Fall ist [ eine falsche Klasse. Damit ein Angriff fiir den Menschen kaum
erkennbar ist, sollte r moglichst klein gewihlt werden. Szegedy et al. [SZS™]] haben

14



Abbildung 4: Beispiel eines adversarialen Angriffes [GSS].
gezeigt, dass r berechnet werden kann, wenn das neuronale Netz bekannt ist. Ein
Verfahren zur Berechnung ist die Fast Gradient Sign Method (FGSM) [GSS]:
r=ex*sign(AzJ (0, z,9))

Dabei ist ¢ = [0,1], um den Einfluss der Anderung zu reduzieren, © die Menge
der Parameter des neuronalen Netzes, x die Eingabe mit der Ausgabeklasse y, die
Fehlerfunktion J (O, z, y) und sign(k) die Vorzeichenfunktion:

+1 k<O
sign(k) =<0 k=0
-1 k>0

Abbildung [ zeigt ein Beispiel eines adversarialen Angriffs, der mit der vorgestell-
ten Methode berechnet wurde. Es ist zu erkennen, dass das manipulierte Bild zwar
von einem neuronalen Netz falsch klassifiziert wurde, der Unterschied fiir einen
Menschen jedoch kaum sichtbar ist.

Bei dieser Methode werden alle Pixel eines Bildes beeinflusst, allerdings nur um
einen geringen Wert. Es gibt aber auch Verfahren, die einen anderen Ansatz verfol-
gen und versuchen, moglichst wenige Pixel zu verdandern. Es konnte gezeigt wer-
den, dass es unter Umstidnden ausreicht, nur ein Pixel zu verdndern [SVS519], um
eine Fehlklassifikation hervorzurufen. Dieser Angriff wird als One Pixel Attack be-
zeichnet. Diese Methode versucht herauszufinden, welcher Pixel den grofiten Ein-
fluss auf die Klassifikation hat. Mit Hilfe einer sogenannten saliency map M. (z) kann
der Einfluss der Pixel auf die Klassifikationen dargestellt werden [WX]. Mit dem
Gradienten der Aktivierungsfunktion S.(z), konnen diese Werte fiir ein Eingangs-
bild fiir den Punkt x berechnet werden [STK™17]:

_0Sc(x)
Y

Die durch den Gradienten berechneten Werte, weisen ein hohes Rauschen auf, wes-
halb verschiedene Methoden entwickelt wurden um diese Werte zu glédtten. Smilkov

M. (x)
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et al. [STK™17] entwickelten aus diesem Grund ein Verfahren, bei dem wiederholt
gaufisches Rauschen auf das Eingabebild angewendet wird, fiir jedes neue Bild der
Gradient bestimmt wird und der Durchschnitt dieser Werte zur Berechnung von M,
verwendet wird. Formal kann dies beschrieben werden durch:
. 1 &
M.=~-) M. 0,07
=D Me(w +N(0,0%)

1

Dabei ist n die Anzahl an neu erstellten Bildern, die jeweils durch das Anwenden
von gaufischem Rauschen N(0, 0?) mit der Standardabweichung o erstellt werden.
Diese Methode wird als SmoothGrad [STK™17] bezeichnet.

Mit diesen Berechnungsmethoden kénnen adversariale Beispiele erstellt werden,
indem die fiir die Klassifikation relevantesten Pixel bestimmt und diese manipuliert
werden [PM]T16]. Mit Hilfe verschiedener Metriken kénnen nun die Pixel ausge-
wahlt werden, die das Ausgangsbild am wenigsten verdndern und gleichzeitig die
Genauigkeit des Systems minimieren. Adversariale Attacken, die auf einem neuro-
nalen Netz trainiert wurden, konnen in einigen Fallen auf andere neuronale Netze
iibertragen werden [GSS|]. Dies gilt auch fiir adversariale Beispiele, bei denen nur
eine beliebige Anzahl von Pixeln verdndert wird. [CW17].

Die Angriffe sind nicht nur auf andere neuronale Netze {ibertragbar, sondern
auch auf verschiedene Arten des maschinellen Lernens [PMG]. Daher ist es mog-
lich, Angriffe auf bekannten oder selbst entwickelten Systemen zu erstellen und
diese dann auf Systeme anzuwenden, deren genaue Implementierung unbekannt
ist. Solche Angriffe werden als Black-Box-Angriffe bezeichnet, wie sie beispielsweise
von Papernot et al. durchgefiihrt wurden [PMG].

Nicht alle Angriffe sind fiir die Anwendung in realen Situationen geeignet. Bei-
spielsweise sind Methoden, die den Zugriff auf Trainingsdaten erfordern, sehr schwie-
rig umzusetzen, da entweder die verwendeten 6ffentlichen Daten bekannt und ver-
dnderbar sein miissen oder der Zugriff auf firmeninterne Strukturen notwendig ist.
Daher sind Angriffe auf offentlich zugédngliche Verkehrsschilder besser geeignet,
aber auch hier sind die Angriffe unterschiedlich einfach umzusetzen. Angriffe, bei
denen die gesamte Flache des Schildes manipuliert wird, konnen sehr aufwendig in
der Umsetzung sein. Im Gegensatz dazu sind Angriffe, die nur einen kleinen Teil
der Oberflache betreffen, einfacher umzusetzen, da sie schneller anzuwenden sind
und weniger Genauigkeit erfordern.

16



Abbildung 5: Schematischer Aufbau der ersten beiden Versuchsphasen

3 Untersuchungen und Ergebnisse

Ziel dieser Arbeit ist die Analyse der IT-Sicherheit von visuellen Fahrassistenzsys-
temen. Dies soll exemplarisch anhand der Analyse der Robustheit von Verkehrs-
zeichenklassifikationssystemen gegeniiber moglichen Angriffen erfolgen. Im Ab-
schnitt 2| wurde gezeigt, warum sich diese Systeme fiir die Analyse eignen. Die
Robustheit von Klassifikationssystemen wird hiufig getestet, indem Bilder virtuell
manipuliert und dem KI-Modell zugefiihrt werden [SZS™]. Dadurch kénnen zwar
viele Angriffe in kurzer Zeit getestet werden, jedoch lassen sich daraus nicht un-
bedingt reale Angriffe ableiten, da z.B. weitere Systemkomponenten wie Kameras
nicht berticksichtigt werden oder die getesteten Angriffe nur schwer auf reale Schil-
der tibertragbar sind. Um ein realistischeres Szenario zu erreichen und dennoch
viele Angriffe testen zu konnen, wird ein Hardware-in-the-Loop-System implemen-
tiert. Das HIL-System soll dazu dienen, Angriffe zu finden, die die Ausgabe eines
Klassifikationssystems verdandern.

3.1 Versuchsaufbau und Methodik

Die Untersuchung besteht aus drei aufeinander folgenden Phasen. Zunéchst wer-
den verschiedene Verkehrszeichen klassifiziert, um die korrekte Arbeitsweise des
HIL-Systems zu tiberpriifen. AnschliefSfend werden die Verkehrszeichen virtuell ma-
nipuliert und durch das HIL-System klassifiziert, um verschiedene Angriffe effizi-
ent zu testen. Schliefslich werden aus den Ergebnissen dieser Untersuchung Angriffe
abgeleitet, die dann an realen Verkehrszeichen getestet werden.

Fiir den ersten und zweiten Teil wird ein HIL-System verwendet, bei dem ein
kommerzielles Verkehrsschilderkennungssystem und eine an den Analyserechner
angeschlossene Kamera vor einem Bildschirm aufgebaut werden. Abbildung5|zeigt
schematisch diesen Aufbau.
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Der Bildschirm kann vom Analyserechner angesteuert und zur Darstellung von
Verkehrszeichen verwendet werden. Das kommerzielle System ist in der Lage, Ver-
kehrszeichen zu detektieren, zu klassifizieren und die Ausgabe tiber einen Control-
ler Area Network-Bus (CAN) an den Analyserechner zu iibermitteln. Zusitzlich wird
das System tiber ein Labornetzteil mit Strom versorgt und tiber einen Funktionsge-
nerator wird ein Geschwindigkeitssignal simuliert. Das Auslesen der Daten und die
Integration des Systems in die Simulation wurde in einer Vorarbeit in Zusammen-
arbeit mit dem BSI erstellt [Ben21]].

Als zweite Kamera wird eine Logitech BRIO genutzt, welche sich im gleichen Ab-
stand zum Bildschirm befindet wie das kommerzielle System. Die Kamera kann
Bildinformationen mit einer Auflésung von 4096 x 2160 Pixel aufnehmen und an
den Analyserechner tibertragen.

Diese Daten werden zur Klassifikation und Angriffsgenerierung verwendet. Da-
bei kommen fiinf verschiedene neuronale Netze zum Einsatz, von denen drei auf
bereits trainierten Modellen basieren. Diese drei Netze haben gemeinsam, dass fiir
das initiale Training der Datensatz ImageNet [DDS™09] verwendet wurde und sie
mittels Transfer Learning an das Problem der Verkehrszeichenklassifikation ange-
passt wurden. Mit den verschiedenen neuronalen Netzen soll untersucht werden,
ob sie unterschiedlich robust auf Angriffe reagieren und wie unterschiedlich sie sich
zur Angriffsgenerierung eignen. Diese Netze wurden ebenfalls in einer fritheren Ar-
beit in Zusammenarbeit mit dem BSI entwickelt [|Ale20].

Die vortrainierten Netze basieren auf unterschiedlichen Arbeiten und wurden zur
Bildklassifikation entwickelt:

e ResNext [XGD™] (CNN 1)
e Inception-v3 [SVIT]] (CNN 2)
e MobileNetV2 [SHZ18] (CNN 3)

Dariiber hinaus wurden zwei weitere CNNs entwickelt, von denen eines die far-
bigen Eingabebilder verwendet (CNN 4) und eines diese vor der Klassifizierung
in Graustufen umwandelt (CNN 5). Die Netze normalisieren die Bilder auf unter-
schiedliche Weise, so dass zwei Gruppen unterschieden werden kénnen. Die selbst-
trainierten Netze skalieren die Bilder auf 32 x 32 Pixel und die vortrainierten Net-
ze auf 224 x 224 Pixel. Alle Netze wurden mit dem Datensatz des German Traffic
Sign Recognition Benchmark [SSSI11]] (zu Ende) trainiert. Dieser Datensatz enthalt 43
verschiedene Verkehrszeichenklassen und mehr als 50.000 Bilder von Verkehrsschil-
dern, die in der Ndhe von Bochum in Deutschland aufgenommen wurden.

Der Analyserechner dient als zentrale Steuereinheit des HIL-Systems und ver-
wendet neuronale Netze zur Klassifikation und Angriffsberechnung. Der Rechner
hat folgende Spezifikationen:

¢ Betriebssystem: Linux (Ubuntu 22.04.1 LTS)
e Prozessor: 11th Gen Intel Core i7-11800H
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’ Verkehrszeichen ‘ Anzahl der aufgenommenen Schilder ‘

30 km/h 2
50 km/h 19
60 km/h 2
70 km/h 40
80 km/h 3
100 km/h 3
120 km/h 3
Gesamtanzahl 72

Tabelle 1: Anzahl der aufgenommenen Verkehrszeichen, aufgeschliisselt nach den
im Datensatz enthaltenen Verkehrszeichen.

¢ Grafikeinheit: NVIDIA GeForce RTX 3060 Mobile

Dieser Aufbau wird in allen Untersuchungsphasen verwendet, wobei in Phase 3
der Bildschirm durch eine Aufhdngung fiir reale Schilder ersetzt wird. Die einzelnen
Phasen werden im Folgenden nidher beschrieben.

3.2 Phase 1: Verkehrsschildklassifikation

Zunichst wird untersucht, ob die eingesetzten Systeme die abgebildeten Verkehrs-
zeichen richtig klassifizieren. Dazu wurden Bilder von realen Verkehrszeichen im
Rhein-Kreis-Neuss in Deutschland aufgenommen. Die Bilder wurden an einem teils
bewdlkten Vormittag im Sommer aufgenommen und zeigen Verkehrsschilder auf
Autobahnen, LandstrafSen und im Stadtverkehr. Die Schilder waren unterschiedlich
gut sichtbar und in unterschiedlichem Zustand. Zum Beispiel waren einige Schil-
der mit Asten und Blittern bedeckt, andere waren verschmutzt, verbogen, verdreht
oder gekippt. Die Schilder wurden vom Beifahrersitz aus fotografiert und in unter-
schiedlichen Entfernungen zum Auto aufgenommen.

Aufgrund der hohen Dichte an Schildern fiir Geschwindigkeitsbeschrankungen
wird in dieser Arbeit exemplarisch lediglich diese Art von Verkehrszeichen unter-
sucht. Die verschiedenen Verkehrszeichen und ihre Anzahl konnen der Tabelle
entnommen werden. Die Anzahl der verschiedenen Verkehrszeichen variiert zum
Teil erheblich, da diese wahrend der Aufnahmefahrt unterschiedlich hdufig vorka-
men.

Die aufgenommenen Bilder wurden quadratisch zugeschnitten, so dass nur das
Verkehrszeichen auf dem Bild zu sehen ist. Da einige Verkehrszeichen, wie bereits
erwdhnt, aus unterschiedlichen Entfernungen, gekippt oder gedreht aufgenommen
wurden, unterscheiden sich die Aufnahmen und der Anteil des Hintergrundes auf
den Bildern teilweise sehr stark.

Abbildung 6| zeigt zwei Beispiele aus diesem Datensatz. Da die Untersuchungen
im ersten Teil ein moglichst realistisches Szenario abbilden sollen, werden die ab-
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Abbildung 6: Beispiele zweier Bilder aus dem aufgenommenen Datensatz, um die
Unterschiede verschiedener Schilder zu verdeutlichen.

gebildeten Verkehrszeichen in Fotografien verschiedener Strafien eingebettet. Dazu
wird das Verkehrszeichen automatisch aus dem Hintergrund freigestellt, auf eine
einheitliche Grofie skaliert und an der gleichen Stelle eingebettet.

Dies hat den Vorteil, dass das eigene System so konfiguriert werden kann, dass
nur die Bilddaten, die das Verkehrszeichen enthalten, zur Klassifikation verwendet
werden und somit die Implementierung eines Detektionssystems entfdllt. Da das
kommerzielle System sowohl Detektion als auch Klassifikation bietet, werden in
diesem Fall beide Funktionen in Kombination getestet.

Die vorbereiteten Verkehrszeichen werden nun nacheinander wie oben beschrie-
ben den Systemen als Eingabe préasentiert. Anschlieffend wird auf die Klassifikati-
on der Systeme gewartet und diese schliefllich protokolliert. Fiir die Klassifikation
werden alle neuronalen Netze und das kommerzielle System verwendet. Da das
kommerzielle System nur Daten tibermittelt, wenn ein Schild erkannt wurde und
klassifiziert werden konnte, wird maximal zwei Sekunden auf ein Ergebnis gewar-
tet. Da bei einer Geschwindigkeit von 50 km/h in zwei Sekunden ca. 30 Meter zu-
riickgelegt werden und gerade im innerstadtischen Bereich Verkehrszeichen haufig
erst aus geringer Distanz erkennbar sind, wurde der Grenzwert fiir die Erfassung
auf zwei Sekunden festgelegt. Ubertragt das kommerzielle System kein Ergebnis,
wird ebenfalls davon ausgegangen, dass ein Schild der falschen Klasse zugeordnet
wurde, da nicht bekannt ist, ob das Schild nicht erkannt oder der Klasse kein Ver-
kehrszeichen zugeordnet wurde.

Ergebnisse der Klassifikation

Zunidchst wurden die eingebetteten Schilder mit Hilfe der neuronalen Netze klassi-
tiziert. Die Klassifikation wurde mehrfach durchgefiihrt. Damit sollte getestet wer-
den, ob dufiere Einfliisse die Klassifikation beeinflussen. Dazu wurden im Wesentli-
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| Versuch | Bildschirm | Tageszeit | Hintergrund |

Versuch 1 (V1) Dell U2913WM Abend Landstraf3e 2
Versuch 2 (V2) | liyama TF6537UHSC-B2AG | Vormittag | Landstrafse 2
Versuch 3 (V3) Sony KDL-49WE?755 Mittag Stadt

Versuch 4 (V4) Sony KDL-49WE755 Nachmittag | LandstrafSe 1
Versuch 5 (V5) Sony KDL-49WE755 Abend LandstrafSe 2

Tabelle 2: Ubersicht {iber die Versuche der Phase 1 und deren Versuchsparameter.

chen drei Parameter variiert:
¢ Bildschirm zur Darstellung der Zeichen
* Tageszeit
e Hintergrund zur Einbettung der Zeichen

Der Bildschirm wurde hauptsachlich ausgetauscht, um zu priifen, ob Eigenschaf-
ten wie die Bildwiederholrate einen Einfluss auf die Klassifizierung haben. Die Ta-
geszeit wurde variiert, um den Einfluss von Reflexionen des Umgebungslichts auf
dem Bildschirm und der Kameralinse zu testen. Auflerdem wurde das Hintergrund-
bild variiert, um zu priifen, ob dies die Klassifikation beeinflusst. Die Hintergrund-
bilder konnen Abbildung (15 entnommen werden. Die Parameter der einzelnen Ver-
suche konnen der Tabelle 2l entnommen werden.

Das kommerzielle System kann ausschliefSlich in den Rdumlichkeiten des BSI ge-
testet werden, weshalb in den ersten Versuchen nur die neuronalen Netze getestet
wurden. Die Klassifikation des kommerziellen Systems wird mit den gleichen Para-
metern wie in Versuch 2 ermittelt.

Die Klassifikationsergebnisse kénnen der Tabelle 3| entnommen werden. Dabei
bedeutet die Schreibweise XY einer Zelle, dass X Elemente der Klassifikation der
richtigen Klasse und Y Elemente der falschen Klasse zugeordnet wurden.

Die Klassifikationsergebnisse unterscheiden sich nur geringfligig zwischen den
verschiedenen Versuchen und den verschiedenen neuronalen Netzen. So betrédgt
der Mittelwert der richtig klassifizierten Schilder 70,77 von insgesamt 72 Schildern
und die Standardabweichung 0,65. Die falsch klassifizierten Schilder weisen Auf-
falligkeiten auf, wie z.B. Laub, das Teile des Schildes verdeckt, Schragstellungen
oder nicht standardisierte Beschriftungen. Die Schilder kénnen der Abbildung
entnommen werden.

Das kommerzielle System zeigt &hnliche Werte. Bei der Klassifikation wurden 70
Schilder richtig und 2 Schilder falsch klassifiziert. Auch hier wurden Schilder falsch
klassifiziert, bei denen Laub Teile des Bildes verdeckt.
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| NeuronalesNetz | V1 | V2 | V3 [ V4 | V5 |

CNN'1 7012 | 7111 | 7111 | 7210 | 7111
CNN 2 711117012 | 7111 | 6913 | 7111
CNN 3 7111 | 7111 | 7111 | 7111 | 7012
CNN 4 7111|7111 | 7012 | 7210 | 7111
CNN 5 7012 17012 | 7111 | 7111 | 7111

Tabelle 3: Klassifikationsergebnisse der neuronalen Netze in den verschiedenen Ver-
suchen. Die Schreibweise X |Y einer Zelle bedeutet, dass X Elemente der
Klassifikation der richtigen Klasse und Y Elemente der falschen Klasse zu-
geordnet wurden.

3.3 Phase 2: Simulierte Angriffe

In Phase 2 wird der gleiche Aufbau und die gleichen Daten wie in Phase 1 verwen-
det. Die angezeigten Verkehrszeichen werden jedoch manipuliert dargestellt, um
die Robustheit der Systeme gegeniiber gezielten Manipulationen zu untersuchen.
Dazu werden mit der Methode SmoothGrad von Smilkov et al. [STK™17] saliency
maps berechnet, die die Relevanz der Pixel anzeigen, daraus ein adversariales Bei-
spiel gebildet und dieses ebenfalls in eine Fotografie einer Strafie eingebettet. Fiir die
Berechnung werden die fiinf neuronalen Netze verwendet, wobei zunéchst fiir jedes
Netz ein adversariales Beispiel berechnet wird und anschlieffend die Beispiele aus
Kombinationen der Netze berechnet werden. Die drei vortrainierten Netze und die
selbsttrainierten Netze bilden dabei Untergruppen, die jeweils kombiniert werden.
Zur Berechnung einer saliency map M, wird folgende Funktion verwendet [Ale20]:

- 1 -
M, = - M;(x
" i ) 2

Dabei ist n die Anzahl der beteiligten neuronalen Netze und Ml(x) die mittels
SmoothGrad berechneten saliency map fiir das Netz ¢ mit der Eingabe x. Es ist zu be-
achten, dass diese Funktion auch fiir die einzelnen Netze verwendet wird und daher
in diesen Féllen n = 1 gilt. Die berechneten Werte werden der Grofse nach sortiert,
um die relevantesten Pixel zu bestimmen. Anschlieffend werden die zuvor ermit-
telten Pixel manipuliert, indem der jeweilige Farbwert maximiert oder minimiert
wird, je nachdem, welche Abweichung vom urspriinglichen Wert grofSer ist.

Ziel der Kombination ist es, dass die Angriffe besser generalisieren und bei mehr
Systemen zu Fehlklassifikationen fiithren. Insgesamt werden so fiir jedes Schild zehn
verschiedene Angriffe berechnet. Fiir jeden Angriff wird zusatzlich die Anzahl der
manipulierten Pixel variiert. Fiir jedes adversariale Beispiel wird die Anzahl der
verdnderten Pixel iterativ von 1% auf 5% der Gesamtpixelanzahl erhoht.

Die angezeigten adversarialen Beispiele werden von allen neuronalen Netzen
und dem kommerziellen System klassifiziert und das Ergebnis protokolliert.
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Ergebnisse der virtuellen Angriffe

Die Systeme werden in Phase auf ihre Robustheit gegeniiber der oben beschrie-
benen Angriffen getestet. Wie in Phase 1 werden die nun manipulierten Schilder
nacheinander auf dem Bildschirm angezeigt und von den neuronalen Netzen und
dem kommerziellen System klassifiziert. Insgesamt wurden 21.600 Angriffe durch-
gefiihrt, wobei jeweils 3.600 Angriffe pro Klassifikationssystem durchgefiihrt wur-
den.

Der Unterschied zwischen den Angriffen, die von den selbsttrainierten Netzen
und ihren Kombinationen berechnet wurden, und den Angriffen, die von den vor-
trainierten Netzen und ihren Kombinationen berechnet wurden, besteht darin, dass
erstere durch weniger, aber grofiere modifizierte Flachen gekennzeichnet sind, wih-
rend die vortrainierten Netze durch mehr, aber kleinere Flachen gekennzeichnet
sind. Abbildung 7] zeigt beispielhaft zwei dieser Angriffe.

(a) Beispielangriff der (b) Beispielangriff der vor-
selbstrainierten Netze trainierten Netze

Abbildung 7: Beispiele verschiedener Angriffe

Abbildung 8| zeigt den prozentualen Anteil der falsch klassifizierten Schilder. Die
Daten kénnen im Detail in Tabelle 5|nachgelesen werden. Die Sdulen zeigen das Er-
gebnis des Klassifikationssystems in Abhéngigkeit von der jeweiligen Kombination,
mit der ein Angriff berechnet wurde. AufSerdem wird der durchschnittliche Anteil
falsch klassifizierter Schilder fiir jede Kombination angezeigt.

Es ist zu erkennen, dass die Angriffe zu unterschiedlichen Ergebnissen fiihren.
Die Angriffe der selbsttrainierten Netze und die Angriffe der Kombination dieser
beiden Netze haben im Durchschnitt jeweils etwas mehr als 50 % der Schilder falsch
klassifiziert. Bei den vortrainierten Netzen konnte der mit ResNext berechnete An-
griff mit durchschnittlich 40 % die meisten Schilder erfolgreich manipulieren. Je-
weils durchschnittlich etwa 20 % der Schilder wurden durch die Angriffe der Net-
ze Inception-v3 und MobileNetV2 falsch klassifiziert. Die Angriffe, die durch die
Kombination der vortrainierten Netze erzeugt wurden, konnten jeweils einen Wert
an falsch klassifizierten Schildern erreichen, der zwischen den Werten der Angriffe
der beteiligten Netze lag, wenn diese alleine eingesetzt wurden.
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Abbildung 8: Ubersicht iiber den prozentualen Anteil falsch klassifizierter Schil-
der. Die Balken zeigen den Anteil pro Klassifikationssystem und den
Durchschnitt aller Systeme. Die Gruppierungen beziehen sich jeweils
auf die Kombination der neuronalen Netze, mit denen die Angriffe
berechnet wurden, wobei die verschiedenen Anteile veranderter Pixel
und die Angriffe auf Basis verschiedener Verkehrszeichen zusammen-
gefasst wurden.

Auflerdem ist zu erkennen, dass das kommerzielle System und das MobileNetV2-
Netz unabhingig vom Angriff die meisten Schilder falsch klassifizierten. Bei den
Angriffen, bei denen selbsttrainierte Netze eingesetzt wurden, haben die Netze Res-
Next und Inception-v3 die wenigsten Fehlklassifikationen. Bei den anderen Angrif-
fen erreichen ResNext, Inception-v3 und die beiden selbsttrainierten Netze dhnliche
Werte.

Abbildung E] zeigt ebenfalls den prozentualen Anteil der falsch klassifizierten Ver-
kehrszeichen. Die Sdulen zeigen das Ergebnis des Klassifikationssystems fiir jedes
Verkehrszeichen und zuséitzlich den durchschnittlichen Anteil fiir jedes Verkehrs-
zeichen. Die absoluten Zahlen der Angriffe sind je nach Verkehrszeichen sehr un-
terschiedlich und kénnen der Tabelle@entnommen werden. Am hiufigsten wurden
die 70 km/h-Schilder mit 12.000 Angriffen verwendet, am seltensten die 30 km/h-
Schilder mit 600 Angriffen.

Die 30 km/h-Schilder wurden in durchschnittlich 77 % der Fille der falschen
Klasse zugeordnet und waren damit am haufigsten betroffen. Auch die 120 km/h-
Schilder wurden in durchschnittlich 70 % falsch klassifiziert. Die tibrigen Schilder
liegen unter diesen Werten: Bei den 50 km/h und 60 km/h Schildern wurden ca.
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Abbildung 9: Ubersicht iiber den prozentualen Anteil falsch klassifizierter Schil-
der. Die Balken zeigen den Anteil pro Klassifikationssystem und den
Durchschnitt aller Systeme. Die Gruppierungen beziehen sich jeweils
auf die einzelnen Verkehrszeichen, wobei alle Schilder, die ein be-
stimmtes Zeichen darstellen, und die unterschiedlichen Anteile der
verdnderten Pixel zusammengefasst wurden.

45 % falsch klassifiziert, bei den tibrigen Schildern ca. 30 %.

Die Streuung der Falschklassifizierungen der einzelnen Systeme ist unterschei-
det sich. Beim kommerziellen System wurden die 80 km/h-Schilder mit 77 % am
haufigsten falsch klassifiziert, die 100 km /h-Schilder mit 39 % am seltensten. Dies
entspricht einem Unterschied von 38 Prozentpunkten. Im Gegensatz dazu hat das
MobileNetV2-Netz weniger als 1 % der 80 km/h-Schilder und 93 % der 30 km/h-
Schilder falsch klassifiziert, was einem Unterschied von 92 Prozentpunkten ent-
spricht.

Abbildung[10, Abbildung[ITjund Abbildung[12]zeigen den Anteil der falsch klas-
sifizierten Verkehrszeichen, aufgeschliisselt nach dem Anteil der manipulierten Pi-
xel. In Abbildung[I0|wird dies in Relation zu den Kombinationen gesetzt, mit denen
ein Angriff berechnet wurde, in Abbildung(11)in Relation zu den verschiedenen Ver-
kehrszeichen und in Abbildung [12|in Relation zu den Klassifikationssystemen. Es
ist zu erkennen, dass der Anteil der Verkehrszeichen, die der falschen Klasse zuge-
ordnet wurden, mit der Anzahl der veranderten Pixel zunimmt. Dieser Zusammen-
hang gilt fiir alle Angriffskombinationen, alle Verkehrszeichen und alle Klassifika-
tionssysteme. Ebenso bleibt das Verhiltnis der Anteile falsch klassifizierter Schilder
innerhalb der Angriffskombination und innerhalb der Klassifikationssysteme anna-
hernd gleich. Details konnen den Tabellen [7jund [f]entnommen werden.

Allerdings d@ndert sich das Verhaltnis der Anteile falscher Klassifikationen inner-
halb der verschiedenen Verkehrszeichen. So steigt der Anteil der Fehlklassifikatio-
nen bei den 100 km /h-Schildern stidrker an als bei den 70 km /h-Schildern. Der glei-

25



Abbildung 10: Ubersicht iiber den prozentualen Anteil falsch klassifizierter Schil-
der. Die Balken zeigen den Anteil pro Kombination der neurona-
len Netze, mit denen die Angriffe berechnet wurden. Die Gruppie-
rungen beziehen sich jeweils auf den Anteil der verdnderten Pixel,
wobei die einzelnen Verkehrszeichen und Klassifikationssysteme zu-
sammengefasst wurden.

Abbildung 11: Ubersicht iiber den prozentualen Anteil falsch klassifizierter Schil-
der. Die Balken zeigen den Anteil pro Verkehrszeichen. Die Gruppie-
rungen beziehen sich jeweils auf den Anteil der verdnderten Pixel,
wobei die Kombinationen der neuronalen Netze, mit denen der An-
griff berechnet wurde, und die Klassifikationssysteme zusammenge-
fasst wurden.

che Effekt tritt bei den Schildern 50 km/h und 60 km/h auf. Auch hier werden die
Verkehrszeichen in absoluten Zahlen unterschiedlich haufig manipuliert, wie Tabel-

26



Abbildung 12: Ubersicht iiber den prozentualen Anteil falsch klassifizierter Schil-
der. Die Balken zeigen den Anteil pro Klassifikationssystem. Die
Gruppierungen beziehen sich jeweils auf den Anteil der verdnderten
Pixel, wobei die einzelnen Verkehrszeichen und die Kombinationen
der neuronalen Netze, mit denen der Angriff berechnet wurde, zu-
sammengefasst wurden.

le (8] zeigt.

Insgesamt traten 12 Angriffe auf, bei denen 1 % der Pixel manipuliert wurden und
die bei allen Systemen zu einer Fehlklassifikation fithrten. Eine Ubersicht iiber diese
Angriffe kann der Tabelle 10| entnommen werden. Sieben dieser Angriffe basieren
auf Bildern von Verkehrszeichen, die im nicht manipulierten Zustand nicht bei allen
Systemen zu einer korrekten Klassifikation gefiihrt haben. Die verbliebenen Angrif-
fe sind in Abbildung [13|dargestellt. Es ist zu bemerken, dass Angriff 4 und Angriff
5 identisch sind und dass alle Angriffe von den selbsttrainierten Netzen oder deren
Kombination berechnet wurden. Die Positionen der verdnderten Pixel befinden sich
hauptsdchlich im linken mittleren Bereich der Ziffer 3.

3.4 Phase 3: Ubertragung der Angriffe auf reale Verkehrsschilder

In der dritten Phase wird der Bildschirm ausgetauscht und reale Verkehrszeichen
werden in den Sichtbereich der Kameras gehdngt. Basierend auf den Ergebnissen
des ersten Teils werden diese Verkehrszeichen manipuliert. Damit soll exemplarisch
tiberpriift werden, ob die auf dem Bildschirm dargestellten Ergebnisse auf ein reales
Verkehrsschild tibertragbar sind.

Zunichst werden nicht manipulierte Verkehrsschilder vor dem System aufge-
baut, um zu testen, ob die Systeme die Schilder korrekt klassifizieren. AnschliefSlend
werden exemplarisch Angriffe auf die Schilder iibertragen, die bei moglichst vielen
neuronalen Netzen und dem kommerziellen System zu Fehlklassifikationen fiih-
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ren und dabei moglichst wenige Bildpunkte verandern. Durch schwarze und weifse
Aufkleber mit einer Grofse von jeweils 1,5 x 1,5 cm sollen die Schilder so verdandert
werden, dass sie ebenfalls eine Fehlklassifikation hervorrufen. Die Aufkleber sollen
eine Anndherung an die verdnderten Pixel darstellen und werden dort angebracht,
wo die Dichte der verdnderten Pixel am hochsten ist.

Es werden Schilder der Reflexionsklasse RA1 mit einem Durchmesser von 60 cm
verwendet. Ein Aufkleber bedeckt somit 0,08% der Flache eines Schildes, so dass
mit 13 Aufklebern ca. 1% der Flache abgedeckt werden kann.

Da das kommerzielle System moglicherweise kein Ergebnis {ibertrdagt, werden
sowohl das manipulierte als auch die nicht manipulierten Kontrollschilder getestet,
um sicherzustellen, dass das System ordnungsgemaf’ funktioniert.

Ergebnisse der Ubertragung auf reale Verkehrsschilder

Die in Abbildung[13|dargestellten Angriffe wurden in Phase 3 verwendet, um sie auf
reale Schilder zu tibertragen. Sie wurden ausgewéhlt, weil bei ihnen jeweils nur 1 %
der Pixel verandert wurden, weil sie bei allen Systemen zu einer falschen Klassifi-
zierung gefiihrt haben und weil die Schilder in Phase 1 korrekt klassifiziert wurden.
Damit sollte exemplarisch ermittelt werden, ob ein HIL-System geeignet ist, einen
real anwendbaren Angriff zu berechnen. Da die Angriffe 4 und 5 identisch sind,
wurde Angriff 5 nicht weiter betrachtet. Abbildung|14]zeigt die 4 tibertragenen An-
griffe. Es wurden jeweils 13 Aufkleber verwendet, die in der Summe etwa 1 % der
Schildflache bedecken.

Vor der Durchfiihrung der Angriffe wurde getestet, ob die Klassifikationssysteme
die nicht manipulierten Schilder richtig klassifizieren. Dabei wurden alle Klassen
korrekt bestimmt.

Die Ergebnisse der Klassifikationen der manipulierten Schilder konnen der Tabel-
le [ entnommen werden. Die neuronalen Netze Inception-v3, MobileNetV2 und ein
selbsttrainiertes Netz haben alle Schilder falsch klassifiziert und jeweils der Klas-
se der 80 km/h-Schilder zugeordnet. Das andere selbsttrainierte Netz hat alle Ver-
kehrszeichen richtig klassifiziert. Das Netz ResNext hat in 3 von 4 Féllen das Schild
einer falschen Klasse zugeordnet, wobei zweimal die Klasse der 80 km/h-Schilder
berechnet wurde. Das kommerzielle System erkannte kein manipuliertes Schild. In
allen Fallen wurde jedoch das Kontrollschild erkannt.

(a) Angriff 1 (b) Angriff 2 (c) Angriff 3 (d) Angriff 4 (e) Angriff 5

Abbildung 13: Berechnete Angriffe, bei denen nur 1 % der Pixel manipuliert wurden
und die bei allen Systemen zu einer Fehlentscheidung fiihrten.
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(a) Angriff 1 (b) Angriff 2 (c) Angriff 3 (d) Angriff 4

Abbildung 14: Berechnete Angriffe, die auf reale Schilder iibertragen wurden.

| [ CNN1 [ CNN2 [ CNN3 [CNN4 | CNN5 [KS]|

Angriff 1 | 80 km/h | 80 km/h | 80 km/h v 80km/h | -
Angriff 2 | 80 km/h | 80 km/h | 80 km/h v 80km/h | -
Angriff 3 | 70km/h | 80 km/h | 80 km/h v 80km/h | -
Angriff 4 v 80 km/h | 80 km/h v 80km/h | -

Tabelle 4: Klassifikationsergebnisse von realen Angriffen auf die Klassifikationssys-
teme, wobei bei einer Fehlklassifikation die ermittelte Klasse angegeben
ist. Ein v* bedeutet, dass die Klasse korrekt bestimmt wurde. Das kom-
merzielle System hat kein Schild erkannt.
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4 Diskussion

Ziel dieser Arbeit ist es, die Eignung von Hardware-in-the-Loop-Systemen zur Be-
wertung von visuellen Fahrerassistenzsystemen aus Sicht der IT-Sicherheit zu un-
tersuchen. Zu diesem Zweck wurde ein HIL-System entwickelt, mit dessen Hilfe
Angriffe erkannt werden sollen, die zu einer Fehlklassifizierung realer manipulier-
ter Verkehrszeichen fiihren.

Zunichst konnte gezeigt werden, dass ein kommerzielles System und verschiede-
ne selbst entwickelte Systeme als HIL-Komponenten funktionieren und auf einem
Bildschirm dargestellte Verkehrszeichen in verschiedenen Situationen weitgehend
korrekt klassifizieren konnen. Anschlieffend konnte mit Hilfe von fiinf neurona-
len Netzen gezeigt werden, dass Angriffe berechnet und in die Simulation inte-
griert werden konnen, die zu Fehlklassifikationen fiihren. Weiterhin konnten An-
griffe identifiziert werden, die auf reale Schilder tibertragbar sind und ebenfalls zu
Fehlklassifikationen fiihren.

Diese Ergebnisse sollen nun ndher betrachtet werden. Um die Eignung der Sys-
teme als HIL-Komponente zu priifen, wurde mit leicht veranderten Parametern ge-
testet, ob die Systeme reproduzierbare Klassifikationsergebnisse liefern. Da diese
unabhangig von der Tageszeit, den getesteten Bildschirmen und den Hintergrund-
bildern dhnliche Ergebnisse liefern (siehe Tabelle 3), kann davon ausgegangen wer-
den, dass sich der Versuchsaufbau eignet, um Angriffe zu testen.

Es war zu erwarten, dass falsch klassifizierte Schilder Abweichungen aufwei-
sen, z.B. in Form von Neigung oder Verdeckung durch Laub. Damit konnte bereits
gezeigt werden, dass die Systeme nicht in allen Situationen robust auf Stérungen
reagieren und Angriffe vermutlich erfolgreich sein konnen. Riickschliisse auf rea-
le Fahrsituationen sind jedoch schwierig, da die Fotos nur eine bestimmte Position
darstellen und das System durch eine verdnderte Position zum Schild durchaus an-
dere Entscheidungen treffen kann. Weitere Forschungen konnen nicht nur Bilder in
die Simulation von Fahrsituationen einbeziehen, sondern beispielsweise auch ganze
Fahrsituationen simulieren.

Des Weiteren ist zu beachten, dass das kommerzielle System zwar nur einmal
getestet wurde, die Abweichung zu den anderen Systemen aber sehr gering war,
so dass bei anderen Rahmenbedingungen nur geringfiigig andere Ergebnisse zu er-
warten wdren.

Insgesamt kann also davon ausgegangen werden, dass die Systeme in diesem Ver-
suchsaufbau in der Lage sind, die nicht manipulierten Schilder korrekt zu klassifi-
zieren. Wenn die simulierten Angriffe zu Fehlentscheidungen fiihren, besteht also
eine Wahrscheinlichkeit, dass dies auch in realen Situationen zu Fehlentscheidun-
gen fithren kann. Da die Angriffe zu unterschiedlichen Ergebnissen gefiihrt haben,
konnen auch verschiedene Schlussfolgerungen gezogen werden.

Insbesondere fillt auf, dass die mit den selbsttrainierten Netzen berechneten An-
griffe zu mehr Fehlklassifikationen fiihren als die mit den vortrainierten Netzen
berechneten. Die Ursache hierfiir miisste in weiteren Untersuchungen geklart wer-
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den. Da die neuronalen Netze die Bilder jedoch unterschiedlich normalisieren und
vor allem auf verschiedene Groflen skalieren, variieren auch die Regionen der ver-
anderten Pixel. Eine Vermutung, warum mit diesen Netzen bessere Angriffe berech-
net wurden, ist, dass Angriffe mit weniger, aber grofieren manipulierten Bereichen
bessere Ergebnisse liefern als Angriffe mit vielen, aber kleinen manipulierten Berei-
chen.

Da auch die kombinierten Angriffe keine besseren Ergebnisse liefern als die An-
griffe der einzelnen Netze, kann vermutet werden, dass die Angriffe durch die Kom-
bination nicht besser verallgemeinert und auf andere Klassifikationssysteme {iiber-
tragen werden konnen. Allerdings muss an dieser Stelle betont werden, dass die
neuronalen Netze ein grofieres Diversifikationspotential bieten, da z.B. die selbst-
trainierten Netze nur einen Unterschied in der Bildnormalisierung und nicht in der
Architektur (0.4.) aufweisen. Wiirden sich die neuronalen Netze stirker unterschei-
den, z.B. durch die Verwendung unterschiedlicher Trainingsdatensitze, konnte den-
noch eine Generalisierung auftreten. Dies konnte in einer weiteren Forschungsarbeit
gezielt getestet werden.

Da sich die neuronalen Netze nicht nur in der Angriffsgenerierung, sondern auch
in der Klassifikationsgenauigkeit unterscheiden, konnen auch hieraus Riickschliisse
gezogen werden. Da neuronale Netze unterschiedlich hdufig Schilder falsch klas-
sifizieren, sollten sie vor dem Einsatz als Klassifikationssystem ausgiebig getestet
werden. Ein HIL-System liefert hierfiir erste Anhaltspunkte und kann ggf. bereits
fiir ein Ausschlussverfahren genutzt werden. Allerdings ist auch hier zu beachten,
dass die Ergebnisse nicht zwangslaufig auf ein reales Fahrszenario tibertragbar sind
und die Transferierbarkeit erst systematisch getestet werden muss.

Dartiber hinaus kann die Schlussfolgerung gezogen werden, dass das kommer-
zielle System haufiger zu Fehlklassifikationen verleitet werden konnte. Da die neu-
ronalen Netze jedoch nur den relevanten Bildausschnitt als Input erhalten, ist ein
direkter Vergleich zum kommerziellen System nicht moglich. Um einen besseren
Vergleich zu ermoglichen, miissten die eigenen Systeme ndher an den Funktions-
umfang des kommerziellen Systems angepasst werden. Somit ist ein HIL-System
zwar geeignet, die jeweiligen Fehlklassifikationen zu quantifizieren, Vergleiche die-
ser Ergebnisse sind jedoch nur bedingt moglich.

Weiterhin zeigt Abbildung[9} dass die Angriffe auf die verschiedenen Zeichen im
Durchschnitt unterschiedlich hdufig zu einer Fehlklassifikation fiihrten. Da sich ei-
nige Ziffern dhnlicher sind als andere, wie z.B. die Ziffernpaare (3,8) im Vergleich
zu (5,7), war zu vermuten, dass dieser Effekt auftreten konnte. Dies miisste jedoch
genauer untersucht werden, da durch die vielen Kombinationen von Zahlenpaaren
fiir mehrere Ziffern dhnliche Partner gefunden werden konnen. Aufierdem koénn-
te dieser Effekt auch durch die unterschiedliche Haufigkeit der Verkehrszeichen
im aufgenommenen Datensatz hervorgerufen werden. Je weniger Bilder eines Ver-
kehrszeichens vorhanden sind, desto grofser ist der Einfluss verschiedener Parame-
ter, wie z.B. die Bildqualitdt oder die Rotation des Verkehrszeichens. Um diesen
Effekt bestdtigen zu konnen, ist es daher notwendig, mehr Schilder zu testen und
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sicherzustellen, dass der Datensatz moglichst homogen verteilt ist und die Bilder
innerhalb einer Verkehrszeichenklasse bewusst variiert werden.

Dass die Streuung der Fehlklassifikationen innerhalb eines Klassifizierungssys-
tems teilweise sehr grof3 ist, konnte auch auf den zugrunde liegenden Schildda-
tensatz zuriickzufiihren sein. Dies gilt auch fiir die unterschiedliche Wachstums-
geschwindigkeit der Angriffe auf bestimmte Zeichen in Abbildung wenn der
Anteil der verdnderten Pixel zunimmt.

Ein weiteres zu erwartendes Ergebnis war, dass der Anteil der Fehlklassifikatio-
nen steigt, wenn ein grofSerer Anteil der Bildpunkte eines Bildes manipuliert wird.
Auch dieses Ergebnis ist wie erwartet eingetreten. Aufgrund der begrenzten An-
zahl der getesteten Anteile manipulierter Pixel ist es nicht moglich, Riickschliisse
auf einen optimalen Angriff zu ziehen, bei dem ein minimaler Anteil der Bildpunk-
te verandert wird und moglichst viele Angriffe zu einer Fehlklassifikation fiihren.
Dazu konnte die Erhohung der Anteile in kleineren Schritten erfolgen und insge-
samt ein grofieres Intervall abdecken. Auch dies kann mit einem HIL-System ge-
testet werden, da sich durch die Erhohung der Anteile der Zeitaufwand nur linear
erhoht, ansonsten aber keine grofsen Anderungen vorgenommen werden miissen.
Dadurch kann ggf. die Wahrscheinlichkeit eines erfolgreichen Angriffs auf reale
Schilder erhoht werden.

Die Angriffe, bei denen 1 % der Pixel verdndert wurden und bei denen alle Sys-
teme das Schild falsch klassifiziert haben, sind vor dem Hintergrund der oben be-
schriebenen Ergebnisse nachvollziehbar. Sowohl der Erfolg der selbsttrainierten Net-
ze als auch das Auftreten der 30 km/h-Schilder als Basis der Angriffe kann mit den
oben genannten Argumenten begriindet werden. Der Erfolg der Angriffe auf die
50 km/h und 120 km/h Schilder kann damit begriindet werden, dass die Schilder
auch im nicht manipulierten Zustand von einigen Systemen nicht korrekt klassifi-
ziert wurden. Aus diesem Grund wurden die Schilder nicht weiter untersucht.

Die Angriffe waren aufgrund der zusammenhéangenden Flachen der manipulier-
ten Pixel einfach auf reale Schilder {ibertragbar. Der Erfolg dieser Angriffe bei fast
allen Systemen spricht fiir die Eignung von HIL-Systemen zur Bewertung der IT-
Sicherheit von visuellen Fahrerassistenzsystemen. Die Haufigkeit des Auftretens
der Klasse der 80 km/h-Schilder unterstiitzt die Hypothese, dass die Ahnlichkeit
der Zahlenpaare einen Einfluss auf die Angreifbarkeit bestimmter Verkehrszeichen
haben konnte. Dartiiber hinaus deutet dieses Verhalten darauf hin, dass Angriffe
bewusst eingesetzt werden konnen, um gezielt eine bestimmte Klasse in der Klassi-
fikation hervorzurufen. Dies konnte in weiteren Arbeiten untersucht werden. Des
Weiteren kann in weiteren Analysen getestet werden, ob Systeme, die Verkehrs-
zeichen sowohl detektieren als auch klassifizieren, ebenfalls eine Fehlklassifikation
hervorrufen konnen, bei der ein falsches Verkehrszeichen erkannt wird.

Die Tatsache, dass ein selbsttrainiertes Netz als einziges System in der Lage war,
alle Angriffe korrekt zu klassifizieren (siehe Abbildung 4), lasst vermuten, dass be-
stimmte Eigenschaften neuronaler Netze gegen diese Art von Angriffen schiitzen
konnten. Auch dies konnte in Folgeuntersuchungen untersucht werden.
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Insgesamt ldsst sich festhalten, dass Hardware-in-the-Loop-Systeme prinzipiell
Riickschliisse auf die Sicherheit visueller Fahrerassistenzsysteme zulassen. Die Gren-
zen und Moglichkeiten dieser Systeme miissen jedoch in weiteren Untersuchungen
genauer betrachtet werden. Ebenso konnen diese Systeme genutzt werden, um sys-
tematisch Angriffe zu finden, die auf reale Verkehrszeichen tibertragen werden kon-
nen. Anhand dieser Angriffe konnen dann einfacher Untersuchungen in realeren
Fahrsituationen durchgefiihrt und aus den Ergebnissen eventuell Schutzmechanis-
men abgeleitet werden.

4.1 Limitationen

Wie bereits erwdhnt, unterliegt diese Arbeit einigen Limitationen. Zunéchst ist dar-
auf hinzuweisen, dass der Datensatz der Verkehrszeichen, mit denen die Angriffe
berechnet wurden, gewisse Schwiachen aufweist. So treten die verschiedenen Ver-
kehrszeichen unterschiedlich hdufig auf, und vor allem kommen einige Verkehrszei-
chen lediglich zwei- oder dreimal vor. Dartiiber hinaus konnten systematisch unter-
schiedliche Situationen in den Bildern représentiert sein, wie z.B. Drehungen, Ver-
deckungen durch Laub, unterschiedliche Wetterbedingungen oder unterschiedliche
Tageszeiten.

Ebenso wurden nur Geschwindigkeitsbegrenzungen abgebildet. Durch die Viel-
zahl anderer Verkehrszeichen konnten weitere kritische Angriffsmoglichkeiten, wie
z.B. Angriffe auf Stoppschilder, in Betracht gezogen werden.

Eine weitere Einschrankung stellen die selbst entwickelten neuronalen Netze dar.
Zum einen ist nur eine Klassifikation und keine Detektion implementiert und somit
kann nur ein Teilaspekt einer Verkehrszeichenerkennung ausfiihrlich getestet wer-
den. Zum anderen basieren die Netze auf dem gleichen Trainingsdatensatz. Wiirden
unterschiedliche Trainingsdatensitze verwendet, konnten die Systeme verschieden
auf Eingaben reagieren. Es ist davon auszugehen, dass durch die Umsetzung dieser
beiden Aspekte weitere Erkenntnisse gewonnen werden konnen.

Dariiber hinaus ldsst die exemplarische Untersuchung von Verkehrszeichener-
kennungssystemen nicht unbedingt Riickschliisse auf andere visuelle Fahrerassis-
tenzsysteme zu. Dies miisste in weiteren Untersuchungen bestétigt werden.

4.2 Mogliche VerteidigungsmaBnahmen

In dieser Arbeit konnte gezeigt werden, dass mit Hilfe eines HIL-Systems Angriffe
entwickelt werden konnen. Aus diesem Grund sollen mogliche Abwehrmafsnah-
men exemplarisch vorgestellt werden.

Wie in dieser Arbeit ebenfalls gezeigt werden konnte, sind verschiedene Systeme
unterschiedlich robust gegeniiber Angriffen. Aus diesem Grund sollte die Robust-
heit vor der Inbetriebnahme eingehend evaluiert und verschiedene Systeme mitein-
ander verglichen werden. Um die Robustheit von lernbasierten Systemen zu erho-
hen, kénnen Techniken wie das adversariale Training [BLZ"21] eingesetzt werden,
bei dem berechnete Angriffe in die Trainingsdaten zuriickgespielt werden, so dass
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die Modelle bereits in der Trainingsphase mogliche Angriffe lernen und Daten trotz
eines Angriffs noch korrekt klassifizieren.

Auflerdem konnen verschiedene Systeme parallel laufen und miteinander kon-
kurrieren. So kénnen Unsicherheiten ggf. schneller erkannt und entsprechende Si-
cherheitsmafinahmen ergriffen werden. Zwei Systeme konnen versuchen, das glei-
che Problem zu losen, z.B. die aktuelle Hochstgeschwindigkeit zu erkennen, aber
dabei unterschiedliche Ansitze verwenden. Beispielsweise konnen eine datenbank-
gestiitzte Losung und ein visuelles Fahrerassistenzsystem miteinander konkurrie-
ren.

Dies sind einige beispielhafte Maffnahmen zur Abwehr von Angriffen. Um die-
se Abwehrmafinahmen entwickeln und evaluieren zu kénnen, miissen jedoch zu-
néchst die moglichen Angriffsvektoren bekannt sein. Diese Arbeit hat gezeigt, wie
Hardware-in-the-Loop-Systeme zu diesen Untersuchungen beitragen kénnen.
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5 Fazit und Ausblick

In dieser Bachelorarbeit wurde untersucht, wie Hardware-in-the-Loop-Systeme zur
Bewertung der IT-Sicherheit von visuellen Fahrassistenzsystemen eingesetzt wer-
den konnen. Ziel der Untersuchungen war es, mit Hilfe eines selbstentwickelten
Hardware-in-the-Loop-Systems Angriffe auf visuelle Fahrassistenzsysteme zu tes-
ten und herauszufinden, ob sich daraus reale Angriffsvektoren ableiten lassen. Dar-
aus sollten Riickschliisse auf die Angreifbarkeit der Systeme gezogen werden. Zum
besseren Verstindnis wurde zu Beginn der Arbeit in die Thematik eingefiihrt, in-
dem relevante theoretische Grundlagen aufgezeigt wurden.

Anschlieffend wurden die durchgefiihrten Versuche vorgestellt und deren Ergeb-
nisse prasentiert und diskutiert. Zundchst konnte anhand der Klassifikation von
nicht manipulierten Verkehrsschildern gezeigt werden, dass HIL-Systeme zur Eva-
luierung der Klassifikationsgenauigkeit von Fahrassistenzsystemen geeignet sind
und reproduzierbare Ergebnisse unter leicht verdnderten Umgebungsbedingungen
liefern konnen. Mit der Methode SmoothGrad konnten adversariale Beispiele berech-
net und mit Hilfe des HIL-Systems als Eingabe der Klassifikationssysteme prasen-
tiert werden. Insgesamt wurden 21.600 Angriffe getestet, um die Robustheit der Sys-
teme gegeniiber Manipulationen zu untersuchen.

Es zeigte sich, dass die Systeme unterschiedlich robust gegeniiber Angriffen sind
und dass verschiedene Angriffe unterschiedlich effektiv sind. Die Ergebnisse stel-
len dar, dass ein Teil der neuronalen Netze und das kommerzielle System leicht zu
Fehlklassifikationen verleitet werden konnten. Da die Systeme jedoch unterschied-
lich komplex aufgebaut waren, ist ein direkter Vergleich zwischen den neuronalen
Netzen und dem kommerziellen System nur eingeschrankt moglich.

Bei den Angriffen wurde deutlich, dass die von den selbsttrainierten Netzen ent-
wickelten Angriffe erfolgreicher waren als die anderen Angriffe. Dies liegt mogli-
cherweise an den Anordnungen der verdanderten Pixel, die bei den selbsttrainierten
Netzen durch grofiere zusammenhédngende Flachen gekennzeichnet sind. Neben
der Anordnung ist auch der Anteil der veranderten Pixel fiir eine Fehlklassifikation
relevant. Je hoher der Anteil manipulierter Pixel ist, desto wahrscheinlicher ist eine
Fehlklassifikation. Dartiiber hinaus lassen die Ergebnisse vermuten, dass bestimmte
Verkehrszeichen besser geeignet sind, um einen erfolgreichen Angriff auf ein zuge-
horiges Schild zu berechnen. So konnten insbesondere 30 km /h-Schilder fiir einen
erfolgreichen Angriff genutzt werden.

Weiterhin konnten die Untersuchungen nicht zeigen, dass kombinierte Angriffe
einen grofieren Erfolg versprechen als Angriffe, die nur mit einem einzelnen neuro-
nalen Netz berechnet wurden. Es ist daher unklar, ob eine Kombination von Angrif-
fen zu einer besseren Verallgemeinerung von Angriffen beitrégt.

Schliefslich konnte gezeigt werden, dass mit Hilfe eines HIL-Systems Angriffe be-
rechnet werden konnen, die sowohl in der simulierten Umgebung als auch tibertra-
gen auf ein reales Schild zu einer Fehlklassifikation fiihren.

Diese Ergebnisse lassen den Schluss zu, dass Hardware-in-the-Loop-Systeme ge-
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eignet sind, um die IT-Sicherheit von visuellen Verkehrszeichenerkennungssyste-
men zu evaluieren. Als Grundlage fiir die Untersuchung weiterer Systeme kann
nun dieser exemplarische Ansatz genutzt werden.

Ausblick

In dieser Bachelorarbeit wurden einige Aspekte aufgezeigt, die in zukiinftigen Ar-
beiten untersucht werden kénnen. Da der grundsétzliche Nutzen von HIL-Systemen
gezeigt werden konnte, kénnte die Untersuchung der Ubertragbarkeit und der Un-
terschiede zu realen Fahrsituationen ein wichtiger Schritt fiir eine detailliertere Be-
trachtung des Nutzens sein.

Dariiber hinaus konnte das HIL-System erweitert werden, um genauere Ergebnis-
se zu erzielen. Dazu konnte der Datensatz der getesteten Schilder erweitert werden,
indem die Anzahl der Bilder erhtht und die Unterschiede zwischen den Schildern
starker variiert werden. Auflerdem konnten nicht nur statische Fotografien von Ver-
kehrszeichen, sondern auch Videos von Vorbeifahrten an Verkehrszeichen verwen-
det werden.

Ein weiterer Aspekt zukiinftiger Forschung konnte die Untersuchung der ver-
wendeten Klassifikationsverfahren sein. Die verwendeten Techniken kénnten sich
starker voneinander unterscheiden, um verschiedene Merkmale besser vergleichen
zu konnen. Unterschiedliche Trainingsdatensitze oder unterschiedliche Methoden
aus dem Bereich der kiinstlichen Intelligenz wiren zwei zu nennende Aspekte. Dar-
iiber hinaus konnen weitere Systeme wie z.B. Detektionssysteme implementiert und
getestet werden.

Ein wichtiger zukiinftiger Forschungsgegenstand ist auch die Untersuchung mog-
licher Abwehrmafsnahmen gegen die gefundenen Angriffsvektoren. Dabei spielt so-
wohl die Verbesserung der Robustheit einzelner Systeme als auch die Kombination
verschiedener Systeme (z.B. datenbankbasiert und Kl-gestiitzt) eine wichtige Rolle.

Dartiber hinaus konnte in Folgearbeiten die Eignung von HIL-Systemen zum Test
weiterer (visueller) Fahrerassistenzsysteme untersucht werden, um die Sicherheit
des (teil-)automatisierten Fahrens zu erhchen.
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6 Anhang

(a) Landstrafe 1 [Mat18] (b) Landstrafse 2 [Mon17] (c) Stadt [mic13]|

Abbildung 15: Hintergrundbilder, in denen in Versuchsphase 1 und 2 die Schilder
eingebettet wurden.

Abbildung 16: Schilder, die in Phase 1 von mindestens einem System falsch klassifi-
ziert wurden.
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| Angriffskombination

| Anteil | Verkehrszeichen | Bild | Angriff |

CNN 5 1% 30 km/h 0 | Angriff 1

CNN 4 | CNN 5 1% 30 km/h 0 | Angriff 2

CNN 4 1% 30 km/h 1 Angriff 3

CNN 5 1% 30 km/h 1 Angriff 4

CNN4 | CNN5 1% 30 km/h 1 Angriff 5
CNN 1 1% 50 km/h 1 -
CNN 4 1% 50 km/h 1 -
CNN1 | CNN3 1% 50 km/h 1 -
CNN4 | CNN5 1% 50 km/h 1 -
CNN1ICNN2ICNN3| 1% 50 km/h 1 -
CNN1 | CNN 2 1% 120 km/h 2 -
CNN1ICNN2ICNN3| 1% 120 km/h 2 -

Tabelle 10: Ubersicht der Angriffe, bei denen 1 % der Pixel verdndert wurden und
alle Systeme das Schild falsch klassifiziert haben. Die ersten fiinf Bilder
wurden im nicht manipuliertem Zustand korrekt klassifiziert. Aus die-

sen Bildern wurde in Phase 3 ein Angriff abgeleitet (Angriff 1 - 5).
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