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Vorwort der Autoren

Seit seiner Einfiihrung hat das Internet einen rasanten Siegeszug angetreten.
Das Internet ist mittlerweile in alle Lebensbereiche vorgedrungen und hat
zu Verdnderungen in der Arbeitswelt und dem téglichen Leben gefiihrt. Im
Internet existiert beinahe zu jedem Thema eine Fiille an Informationen.
Zum Auffinden der relevanten Informationen zu einem Thema haben sich
seit dem Ende des 20. Jahrhunderts so genannte Suchmaschinen durch-
gesetzt. Nach Eingabe einiger Suchworter erhdlt der Suchende eine Liste
von Suchergebnissen, die nach bestimmten Relevanzkriterien durch die
Suchmaschine geordnet werden.

Durch die Eingabe einzelner Suchworte offenbart der Suchende ein
Interesse an einem bestimmten Thema. Die selektive und gezielte
Ansprache der potenziellen Zielgruppe zu einem Zeitpunkt, zu dem die
Suchenden bereits thematisch aktiviert und involviert sind, stellt eine
attraktive Moglichkeit fiir Werbetreibende dar und hat zur Integration von
bezahlten Anzeigen neben den Suchergebnissen gefiihrt.

Diese Suchmaschinenwerbung stellt mittlerweile die dominierende Werbe-
form im Internet und das vorherrschende Geschiftsmodell der Such-
maschinen dar. Der weltweit filhrende Suchmaschinenanbieter Google hat
im abgelaufenen Geschéftsjahr (2007) durch die bezahlte Platzierung von
Werbeanzeigen 16 Milliarden US § eingenommen. Dabei bezahlt der
Werbetreibende in der Regel nicht fiir die Einblendung seiner Anzeige,
sondern fiir einen Klick auf die Anzeige.

Ein inhédrentes Problem dieses so genannten Pay-per-Klick-Modells stellen
betriigerische Klicks dar. Klickbetrug bezeichnet jegliches Vorgehen, das
Pay-per-Klick-Modelle widerrechtlich ausnutzt. Hierbei handelt es sich ins-
besondere um absichtliche Klicks auf Anzeigen, ohne Intention mit dem
Werbetreibenden zu interagieren.

Aufsehen erregte in diesem Zusammenhang eine Sammelklage gegen
mehrere Suchmaschinenanbieter im Jahr 2005. ! Inwiefern Suchmaschinen-
anbieter flir die Manipulation der Klicks und der Klickraten haftbar
gemacht werden konnen, wurde in diesem Zusammenhang nicht abschlies-

1 Vgl. z. B. Delaney 2005.
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Vorwort der Autoren

Ziel der Untersuchung

send richterlich geklirt. In einer Ubereinkunft stimmte Google einer
Auszahlung von 90 Millionen US $ an seine Kunden zu.2

Klickbetrug stellt eine Bedrohung fiir das Pay-per-Klick-Modell im
Allgemeinen und fiir das Geschiftsmodell der Suchmaschinen im
Besonderen dar. Suchmaschinenanbieter miissen die Verldsslichkeit und die
Richtigkeit der Pay-per-Klick-Modelle unter Beweis stellen, um das
Vertrauen der Werbetreibenden zu wahren. Ebenso miissen die Werbe-
treibenden Klickbetrug bei ihren Entscheidungen iiber die zukiinftige
Gestaltung von Werbekampagnen beriicksichtigen. In dem vorliegenden
Beitrag erldutern wir die wesentlichen Auswirkungen betriigerischer Klicks
auf die hiufigsten Messgro3en im Rahmen der Suchmaschinenwerbung, um
die frithzeitige Abwehr von Klickbetrug zu unterstiitzen.

Hagen, im Juni 2008

Univ.-Prof. Dr. Rainer Olbrich
Dipl.-Wirt.-Inf. Carsten D. Schultz, MSc

2 Vgl. zur Beilegung der Sammelklage den Beitrag von Danny Sullivan unter:
http://blog.searchenginewatch.com/blog/060308-152034.



Die Ergebnisse der Untersuchung im Uberblick

Im Rahmen der Suchmaschinenwerbung stellt das so genannte Pay-per-Klick-Modell
das dominierende Bezahlsystem dar. Die Werbekosten werden nicht auf Basis der
Zahl an Einblendungen der Anzeige, sondern anhand der Zahl an angeklickten
Anzeigen berechnet. Vor allem das Problem betriigerischer Klicks gefahrdet dieses
Geschaftsmodell. Klickbetrug bezeichnet das widerrechtliche Verhalten, absichtlich
eine Anzeige anzuklicken, ohne Intention, mit dem Werbetreibenden zu interagieren
(Kapitel 1.).

Das Suchmaschinenmarketing, definiert als eine Gruppe von Malinahmen, die
mithilfe von Suchmaschinen die Zahl der Besuche auf einer bestimmten Webseite
erhdhen wollen, lasst sich in die Suchmaschinenoptimierung und die Suchmaschinen-
werbung unterteilen. Die Suchmaschinenwerbung versucht dieses Ziel mithilfe von
bezahlten Anzeigen zu erreichen. In Abhangigkeit vom Bezahlsystem unterliegt die
Suchmaschinenwer bung dem Problem betrtigerischer Klicks (Kapitel 2.)

Klickbetrug kann anhand der Motivation und der Vorgehensweise in vier
verschiedene Arten unterteillt werden. Hierbei bilden die Schadigung einer
Anzeigenkampagne sowie die Bereicherung im Rahmen von Provisionsmodellen
unterschiedliche Motivationsansatze. Die Vorgehensweise zur  Erzeugung
betrtgerischer Klicks lasst sich in manuelle und automatische Verfahren gliedern
(Abschnitt 3.1.).

Zur Erkennung von betrigerischen Klicks sind umfassende | nfor mationen notwendig.
Als Datengrundlage konnen vor allem die im Rahmen des Internetauftritts
anfallenden Logdaten genutzt werden. So kdnnen zum Beispiel einfache Regeln zur
automatischen Erkennung von ver dachtigen Klicks eingesetzt werden.

Ein umfassendes Klickbetrugserkennungssystem sollte die Verarbeitungsprozesse
anhand der Komplexitat, der Rechenleistung sowie der Integration zusatzlicher
Informationen strukturieren, um die zeitnahe Identifikation betrtgerischer Klicks
sicherzustellen. Diese Informationen kénnen einerseits zur Vermeidung andauer nder
Klickattacken und andererseits fur Schadenersatzanspriiche eingesetzt werden
(Abschnitt 3.2.).



VIII

Die Ergebnisse der Untersuchung im Uberblick

Auf Basis einer Kosten-Erlos-Betrachtung kann mithilfe einer einfachen
Entscheidungsregel Uber die Fortsetzung oder Einstellung einer Suchmaschinen-
wer bekampagne entschieden werden. Die vorgestellte Regel kann auf Ebene der
gesamten Wer bekampagne sowie einer einzelnen Transaktion betrachtet werden. Zur
Anwendung dieser Entscheidungsregel ist es notwendig, der gemessenen Zielgrofie
einen Wert zuweisen zu kdnnen.

Als Indikator zur Identifikation von Klickbetrug eignen sich insbesondere die Kosten
pro Konversion sowie die Konversionsrate. Eine Konversion misst, ob ein durch die
Werbeanzeige gewonnener Kontakt ein angestrebtes Ereignis ausost. Bel diesem
Ereignis kann es sich z B. um den Besuch einer bestimmten Webseite, die
Anforderung von Informationsmaterial, die Registrierung eines neuen Nutzers oder
einen Kaufakt handeln (Kapitel 4.).



1. Einfihrung in das Suchmaschinenmarketing

1.1. Problemstellung

Die digitale, vernetzte Welt bietet eine Vielzahl an neuen Moglichkeiten zu
kommunizieren, zu interagieren und zu lernen. Zu beinahe jedem Thema ist
eine Vielzahl an Informationen verfiigbar. Um die relevanten Informa-
tionen, Neuigkeiten und Angebote im Internet zu finden, sind viele Interes-
senten auf Suchmaschinen zur Auffindung der Links zu den angebotenen
Informationen und Diensten angewiesen.3 Seitdem Suchmaschinen zur
aktiven Informationssuche genutzt werden,4 sind Entscheidungstrager im
Marketing daran interessiert, potenzielle Konsumenten aufgrund des hohen
Involvements bereits wihrend des Suchvorganges anzusprechen. Die
bezahlte Platzierung von Werbeanzeigen neben den Suchergebnissen hat
sich  zum vorherrschenden Geschiftsmodell fiir Suchmaschinen
entwickelt.5

Im Vergleich zu traditionellen Medien miissen Werbetreibende nicht fiir die
Anzahl an Werbeeinblendungen (impressions), sondern i. d. R. fiir die Zahl
der angeklickten Anzeigen bezahlen. Das so genannte Pay-per-Klick-
Modell ist das dominierende Bezahlsystem im Rahmen der Suchmaschinen-
werbung.® Diese Konstellation hat auch die Entwicklung und den Einsatz
von MaBnahmen zur Bekdmpfung von Suchmaschinenspam vorange-
trieben.” Unter Suchmaschinenspam wird die Manipulation der Webseiten-
relevanz zur Verbesserung des Webseitenranges flir bestimmte Such-
anfragen verstanden. Einen Uberblick iiber Methoden des Suchmaschinen-
spammings geben zum Beispiel Gyongyi and Garcia-Molina.8 Eine weitere
Bedrohung der Suchmaschinen besteht in absichtlichen Klicks auf An-

3 Vgl. GANDAL 2001, S. 1104 und NICHOLSON et al. 20006, S. 448.

Vgl. SEN et al. 1998, S. 688, sowie den kurzen historischen Uberblick bei GANDAL
2001, S. 1106-1108.

Vgl. IMMORLICA et al. 2005, S. 34 und JANSEN/RESNICK 2006, S. 1949-1950.

Vgl. FENG et al. 2007, S.140 und SEDA 2004.

Vgl. JANSEN 2006, S.33.

GYONGYI/GARCIA-MOLINA 2005 geben einen strukturierten Uberblick iiber hiufig
angewandte Methoden zur Manipulation des Rankingalgorithmus einer Such-
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1. Einfiihrung in das Suchmaschinenmarketing

Klickbetrug

Gefahrdung der
Werbeeffektivitit

Aufbau der
Untersuchung

zeigen, ohne Intention mit dem Werbetreibenden zu interagieren.® Dieses
Verhalten wird allgemein mit dem Begriff Klickbetrug gekennzeichnet.
Klickbetrug stellt eine kritische Bedrohung fiir das Pay-per-Klick-
Geschéftsmodell dar.10

Sollten = Suchmaschinenanbieter betriigerisches Klickverhalten nicht
einschranken konnen, miissen Werbetreibende die Allokation des Werbe-
budgets liberdenken. Aus Sicht des Werbetreibenden gefahrdet Klickbetrug
die Werbeeffektivitit des Mediums. Klickbetrug muss sowohl vom Such-
maschinenanbieter als auch vom Werbetreibenden verhindert werden.
Suchmaschinenanbieter miissen die Verldsslichkeit und die Richtigkeit der
Pay-per-Klick-Modelle unter Beweis stellen, um das Vertrauen der Werbe-
treibenden zu wahren. Ebenso miissen die Werbetreibenden Klickbetrug bei
thren Entscheidungen iiber die zukiinftige Gestaltung von Werbe-
kampagnen beriicksichtigen. Eine Entscheidung liber eine Suchmaschinen-
werbekampagne muss auf einer Schidtzung des zu erwartenden
betriigerischen Klickverhaltens basieren.

Der vorliegende Beitrag behandelt die Auswirkungen des Klickbetrugs auf
traditionelle Messgroen im Rahmen der Suchmaschinenwerbung. Die hier
prasentierte Diskussion unterstiitzt die Werbetreibenden bei der Evaluation
von Suchmaschinenkampagnen unter Beriicksichtigung betriigerischer
Klicks. Im Abschnitt 1.2 wird zunidchst die entsprechende Literatur
vorgestellt. AnschlieBend wird im zweiten Kapitel die hier angenommene
Perspektive des Suchmaschinenmarketing vorgestellt. Das dritte Kapitel
prasentiert vier unterschiedliche Arten des Klickbetrugs und zeigt basierend
auf der Auswertung von Logdateien einige Methoden zur Ermittlung von
betriigerischen Klicks auf. Die Auswirkungen von Klickbetrug auf die
Ergebnisse einer Suchmaschinenwerbekampagne werden im vierten Kapitel
vorgestellt und diskutiert. Der Beitrag schlieBt mit einer Zusammenfassung
und zeigt einige Richtungen fiir zukiinftige Forschung auf.

9 Vgl. fiir eine detailliertere Darstellung KITTS et al. 2006 sowie JANSEN 2006.
10 Vgl. JANSEN 2006, S. 34, KITTS et al. 2005, S. 21 und SEN 2005, S. 21-22.



1. Einfiihrung in das Suchmaschinenmarketing

1.2. Zum Stand der Literatur

Aus dem Gebiet der Informationsgewinnung begriindet sich ein Grofteil
der Suchmaschinenliteratur. Die online verfligbare grofle Datenmenge hat
eine extensive Forschung initiiert, die sich mit den Algorithmen und den
Architekturen von Suchmaschinen beschiftigt.!! Im Zentrum der
Forschung werden die Suchmaschinenergebnisse iiber die Zeit und iiber
verschiedene Suchmaschinen!2, die Bietstrategic der Suchmaschinen-
werbung!3, die Preisstrategie der Suchmaschinenwerbung!4, die Struktur
des Suchmaschinenmarktes!> sowie die sozialen, politischen und
moralischen Implikationen von Suchmaschinen!6 behandelt.

Eine weitere Forschungsrichtung beschéftigt sich mit dem Online-Such-
verhalten. Jansen und Spink heben drei Kategorien von Online-Suchstudien
hervor: Suchstudien basierend auf Transaktionslogdaten, Laborexperi-
menten und Studien zum Online-Suchverhalten.!” Neben der allgemeinen
Literatur zu Suchmaschinen und Suchmaschinenwerbung haben Forscher
vereinzelt Studien zum Thema Klickbetrug préasentiert. Wéhrend Kitts et
al.18 und Jansen!® beispiclsweise einige Grundlagen erldutern, haben

11 Einen allgemeinen Aufbau von Suchmaschinen im Internet beschreiben zum
Beispiel ARASU et al. 2001. Ahnlich einfiihrend erliutert LIDDY 2001 die Verarbei-
tungsschritte einer Suchmaschine. Der Beitrag von BRIN/PAGE 1998 erldutert die
wesentliche Funktionsweise und den Aufbau der Suchmaschine Google.

12 Vgl. zur Fragestellung, inwiefern Suchmaschinen konstant und zuverldssig
arbeiten, die Beitrdge von z. B. BAR-ILAN 2002, BAR-ILAN et al. 2006 und
METTROP/NIEUWNHUYSEN 2001.

13 Zu unterschiedlichen Bietstrategien im Rahmen der Suchmaschinenwerbung vgl.
z. B. CHAKRABARTY et al. 2007, EDELMAN/OSTROVSKY 2007, KITTS/LEBLANC
2004 und LIM/TANG 2006.

14 7u unterschiedlichen Preisstrategien aus Sicht des Suchmaschinenanbieters vgl.
z. B. BHARGAYA/FENG 2002, FENG et al. 2007 und LI1U/CHEN 2006.

IS Im Rahmen einer Beobachtung der Suchmaschinenlandschaft geben TELANG et al.
2004 eine Antwort auf die Frage, warum so viele unterschiedliche Suchmaschinen-
anbieter neben dem Marktfiihrer Google existieren.

16 Vgl. zu den sozialen, politischen und moralischen Implikationen von Such-
maschinen z. B. INTRONA/NISSENBAUM 2000.

17" Vgl. JANSEN/SPINK 2006, S. 250.
18 Vgl. KITTS et al. 2006.
19 vgl. JANSEN 2006.

Forschungsstand

Zielsetzung



1. Einfiihrung in das Suchmaschinenmarketing

andere  Studien20  die  Auktionsalgorithmen im  Rahmen der
Suchmaschinenwerbung unter Beriicksichtigung von Klickbetrug diskutiert.
Der vorliegende Artikel erweitert die vorhandene Suchmaschinenliteratur
durch die Analyse der Konsequenzen des Klickbetrugs auf die
Entscheidungen im Rahmen einer Suchmaschinenwerbekampagne. Der
Beitrag zeigt einerseits Effekte des Klickbetrugs auf die gebrduchlichen
MessgroBen bei der Suchmaschinenwerbung auf und diskutiert andererseits
eine Regel zur Entscheidungsunterstiitzung iiber die Fortfilhrung einer
Suchmaschinenkampagne unter Beriicksichtung von Klickbetrug.

20 vgl. z. B. IMMORLICA et al. 2005, KITTS et al. 2005 und ZHOU/LUKOSE 2006.



2. | nstrumente des Suchmaschinenmarketing

Im Rahmen von Suchanfragen werden meist zwei Arten von Such-
ergebnissen gelistet. Neben den sogenannten ,organischen Ergebnissen des
Suchalgorithmus zeigen die meisten Suchmaschinen bezahlte Anzeigen.2!
Diese bezahlten Anzeigen werden in Ubereinstimmung vorgegebener Such-
worte (keywords) mit der Suchanfrage gelistet. Die vom Werbetreibenden
eingetragenen Suchworte stehen iiblicherweise in engem Zusammenhang
mit dem Inhalt bzw. dem Angebot der beworbenen Webseite. Such-
maschinenmarketing bezieht sich auf beide Arten von Ergebnissen. Das
Suchmaschinenmarketing ldsst sich als eine Gruppe von MaBnahmen
definieren, die die Zahl der Besuche auf einer bestimmten Webseite
(Traffic) mithilfe von Suchmaschinen erhéhen sollen.

Die Suchmaschinenoptimierung verfolgt das Ziel, die Platzierung der
Webseite in den organischen Listen durch die Anpassung der Struktur, des
Inhalts und der Programmierung der Webseite zu verbessern. Diese
Optimierung ist aufgrund des hohen Aufwands und technischer
Restriktionen meist auf wenige Suchworte beschrinkt.

Suchmaschinenwerbung, in der Literatur teilweise synonym auch als
keyword advertising?2, sponsored search23, sponsored links24, paid
placement25, paid results26 und paid search?? bezeichnet, versucht, den
Traffic auf die eigene Webseite durch die gezielte Ansprache von potenziel-
len Kunden mithilfe von Anzeigen zu erhéhen. Die Suchmaschinenwerbung
lasst sich ferner in die Anzeigenwerbung mit Suchworten und die
Anzeigenwerbung auf anderen Webseiten einteilen. Die Anzeigenwerbung
mit Suchworten bezieht sich auf alle durch Suchanfragen ausgelGsten
Werbeeinblendungen. Die Anzeigen konnen auf der Webseite des Such-
maschinenanbieters oder auf einer Partnerseite, die die Suchtechnologie
ebenfalls anbietet, angezeigt werden. Im Gegensatz hierzu erscheinen

21 Vgl. JANSEN/RESNICK 2006, S. 1954 und NICHOLSON et al. 2006, S. 449-451.
22 Vgl. z. B. LIU/CHEN 2006.

23 Vgl. z. B. FENG et al. 2007.

24 Vgl. z. B. JANSEN 2007, JANSEN/RESNICK 2006.

25 Vgl. z. B. BHARGAYA/FENG 2002, NICHOLSON et al. 2006 und SEN 2005.

26 Vgl. z. B. MORAN/HUNT 2006.

27 Vgl. z. B. KITTS et al. 2005.
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Suchmaschinen-
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2. Instrumente des Suchmaschinenmarketing

Auktionsverfahren

Bezahlsysteme

Anzeigen bei der Werbung auf einer anderen Webseite aufgrund des
spezifischen Seiteninhalts und nicht aufgrund einer Suchanfrage.

Suchmaschinenmarketing

|
| |

Suchmaschinenoptimierung Suchmaschinenwerbung
Anzeigenwerbung Anzeigenwerbung
mit Suchworten auf anderen Webseiten
(keyword search advertising) (content search advertising)

Abb. 1:  Instrumente des Suchmaschinenmarketing

Innerhalb der Suchmaschinenwerbung zeigen die vom Werbetreibenden
vorgegebenen Suchworte ein Interesse an einer Zielgruppe sowie eine
Verbindung zu den eigenen beworbenen Inhalten und Angeboten an.
Werbetreibende weisen regelmiBig Suchworten unterschiedliche Bietbe-
trige zu. Bieten also mehrere Werbetreibende auf dasselbe Wort,28 wird im
Rahmen einer automatischen Auktion der Rang der Werbeanzeigen
bestimmt.29 Die Anzeigen konnen im Auktionsverfahren ausschlieBlich
nach dem jeweiligen Gebot positioniert werden oder durch weitere
Indikatoren, wie zum Beispiel der beworbene Webseiteninhalt oder die
Klickrate der Anzeige, ergdnzend bewertet werden, um dem Suchenden die
relevantesten Ergebnisse zu prisentieren.30 Das konkrete Auktionsver-
fahren bleibt fiir den Werbetreibenden oft intransparent.

Drei Bezahlsysteme lassen sich im Rahmen der Suchmaschinenwerbung
unterscheiden: ~ Pay-per-Impression,  Pay-per-Klick und  Pay-per-

28 Vgl. EDELMAN/OSTROVSKY 2007, S. 192-193, KITTS/LEBLANC 2004, S. 186 und
LIM/TANG 2006, S. 957.

29 Vgl. FENG et al. 2007, S. 137 und LIU/CHEN 2006, S. 107-109.

30 Im Rahmen der Auktionstheorie wird eine Vielzahl von Ansitzen zur optimalen
Gestaltung der Auktionierung der Suchmaschinenwerbeanzeigen diskutiert. Vgl. in
diesem Zusammenhang z.B. die Ansdtze von BHARGAYA/FENG 2002,
CHAKRABARTY et al. 2007, EDELMAN/OSTROVSKY 2007, FENG et al. 2007,
KITTS/LEBLANC 2004, LIM/TANG 2006 und LIU/CHEN 2006.




2. Instrumente des Suchmaschinenmarketing

Konversion.3! Im Fall von Pay-per-Impression muss der Werbetreibende
jede Einblendung einer Werbeanzeige bezahlen. Die Abrechnung findet
dhnlich zu traditionellen Medien z. B. mithilfe des Tausenderkontaktpreises
statt. Beim Pay-per-Klick-System wird dem Werbetreibenden jedes
Anklicken der Anzeige in Rechnung gestellt. Das Pay-per-Klick-Modell
erlaubt im Vergleich zu traditionellen Medien eine verbesserte Messung
tatsdchlicher Werbekontakte. Ein noch stirker an den Zielen des
Werbetreibenden ausgerichtetes Bezahlsystem ist das Pay-per-Konversion-
Modell. Fiir den Begriff ,Pay-per-Konversion® finden sich in der Literatur
auch die teilweise synonym verwendeten Bezeichnungen: pay-per-action32,
pay-per-purchase33 und pay-per-acquisition34. Hierbei zahlt der Werbe-
treibende, wenn ein Klick auf eine Anzeige zu einer vordefinierten Aktion
fihrt, z. B. zum Abschluss einer E-Commerce Transaktion. Da Such-
maschinen als Werbetrager nicht verldsslich eine Konversion iiberwachen
konnen, ohne in die Webseitenprogrammierung des Werbetreibenden
einzugreifen, basiert die Mehrzahl der Suchmaschinenabrechnungen auf
dem Pay-per-Klick-Modell.35 Diese Modelle sind jedoch anfallig fiir Klick-
betrug.

31 Vgl. MORAN/HUNT 2006 und SEDA 2004, S. 79.

32 vgl. z. B. JANSEN 2006.

33 vgl. z. B. KITTS et al. 2006.

34 Vgl. z. B. IMMORLICA et al. 2005.

35 Vgl. FENG et al. 2007, S.138 und SEDA 2004, S. 90.






3. Klickbetrug

3.1. Arten von Klickbetrug

In diesem Artikel bezeichnet Klickbetrug jeglichen Betrug, der Pay-per-
Klick-Modelle ausnutzt. Jeder Klick auf eine Pay-per-Klick-Anzeige wird
als betrligerisch angesehen, sofern keine Absicht zu konvertieren besteht.36
Anders ausgedriickt, der Téter hat kein Interesse an dem Inhalt oder dem
Angebot der beworbenen Webseite. Eine Konversion (conversion)
bezeichnet allgemein einen Klick auf eine Anzeige, der zu einem
vordefinierten Ergebnis fiihrt. Dieses positive Ergebnis aus Sicht des
Werbetreibenden kann der Besuch einer Webseite, die Anforderung von
Informationsmaterial, die Registrierung eines Neukunden oder der
Abschluss einer Online-Transaktion sein. Diese Definition des Klickbetrugs
dient im Folgenden als Grundlage zur Klassifikation verschiedener Klick-
betrugsarten in Abhingigkeit von der Motivation und der Form des
Klickbetrugs.

Die Motivation des Klickbetrugs lédsst sich in Schidigung und Bereicherung
differenzieren. Bei der Schiadigung verfolgt der Tater das Ziel, iiber den
Klick auf die Werbeanzeige das werbende Unternechmen zu schéadigen. Die
Bereicherung ist demgegeniiber auf den personlichen Gewinn gerichtet. Ein
Beispiel fiir diesen Fall ist ein Partner der Suchmaschine, der Klickbetrug
begeht, um die Vergiitung aus den Werbeanzeigen zu erhdhen.

Neben der Motivation ldsst sich Klickbetrug auch anhand der Form
unterscheiden. Betriigerische Klicks konnen durch Individuen manuell oder
durch Computerprogramme automatisch ausgeldst werden. Abbildung 2
stellt die vier unterschiedlichen Arten des Klickbetrugs dar.

Motivation des
Klickbetrugs
Schiadigung | Bereicherung
Vorgehen des| manuell @ ©)
Klickbetrugs | automatisch ) @

Abb. 2:  Arten des Klickbetrugs

36 Vgl. JANSEN 2006, S. 34 und KITTS et al. 2006, S. 20-21.

Klickbetrug

Konversion

Motivation des
Klickbetrugs

Form des
Klickbetrugs
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erste Klickbetrugs-
situation

zweite Klickbetrugs-
situation

Die erste Klickbetrugssituation ist durch individuelle, manuelle Aktionen
zur Schadigung einer Werbekampagne charakterisiert. In den meisten
Féllen wird diese Art von Klickbetrug durch Konkurrenten oder sogar
eigene Mitarbeiter verursacht. Der Grad an betriigerischen Klicks kann von
einer kleinen Prozentzahl, verursacht durch ein Individuum oder einige
wenige Personen, bis hin zu einem erheblichen Ausmal, verursacht durch
sogenannte Klickfarmen37, reichen. Der Tater verfolgt das Primérziel, das
Budget der attackierten Werbekampagne auszuschopfen. Als ein iiber-
geordnetes Ziel kann die finanzielle Schidigung des Unternehmens
aufgrund der erhohten Werbeausgaben angesehen werden. Ein weiteres Ziel
durch Ausschopfung des Werbebudgets der attackierten Kampagne besteht
in der Manipulation der Werbeplatzierung, so dass zum Beispiel die
Anzeige eines Konkurrenten eine bessere (hohere) Platzierung zu
geringeren Kosten erhélt. Ist die Klickrate ein Bestandteil des Relevanz-
algorithmus, profitiert die attackierte Anzeige aufgrund der erhohten Klick-
rate in der Zukunft von einer hoheren Positionierung zu weniger Kosten.38
Allerdings diirfte der Anteil an Konversionen, die sogenannte Konversions-
rate, zuriickgehen.

Die zweite Klickbetrugssituation ist ebenso durch die Schiadigung einer
Kampagne motiviert. Allerdings setzt der Téater automatisierte Tools zur
Erzeugung der Klicks ein. Die Nutzung einer Softwareapplikation erlaubt
die Generierung einer groBen Anzahl an betriigerischen Klicks in einer
kurzen Zeitspanne. Klickbetrugserkennungssysteme miissen diesem
Umstand Rechnung tragen und moglichst sofort, in sogenannter Echtzeit,
GegenmaBnahmen bereitstellen. Ebenso miissen Suchmaschinenanbieter
potenzielle Trends in der Entwicklung von Klickbetrugssoftware
antizipieren und in der Weiterentwicklung ihrer Systeme berticksichtigen.

Eine charakteristische Figenschaft der beiden diskutierten Arten des
Klickbetrugs ist die kurzfristige Schiddigung des Werbetreibenden. Der
Suchmaschinenanbieter gewinnt kurzfristig sogar durch Klickbetriiger.
Bleibt der Klickbetrug jedoch bestehen, werden geschddigte Werbe-
treibende das Werbebudget umverteilen und ein Medium wéihlen, das die
Interessen der Werbetreibenden stdrker schiitzt. Diese Argumentation kann

37 Vgl. zur Thematik Klickfarmen die Berichterstattung bei VIDYASAGAR 2004.
38 Vgl. EROSCHENKO 2004,
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auch fiir die beiden aus Bereicherung motivierten Arten des Klickbetrugs
angefiihrt werden. Allerdings ldsst sich in diesen beiden Situationen ein
direkt durch den Klickbetrug Begiinstigter feststellen. Im Rahmen des
content search advertising profitiert die andere Webseite, auf der die
Anzeigen erscheinen, direkt von jedem Klick durch einen Anteil an dem
bezahlten Werbepreis.

Innerhalb der dritten Situation verursachen einige Individuen oder eine
organisierte Gruppe die betriigerischen Klicks. Zusétzlich zu den bereits
beschriebenen Zielen wird hier die Bereicherung als Ziel verfolgt. Da der
Suchmaschinenanbieter weder die Aufzeichnungen des Werbetreibenden
noch der anderen Webseiten besitzt, stellt die Beweisfiihrung mit Blick auf
die Intention und die Quelle des Klickbetrugs eine komplexe Aufgabe dar.

Der vierte Fall vervollstindigt die Arten des Klickbetrugs. Dieser Fall ist
durch automatisch erzeugte betriigerische Klicks zur Bereicherung gekenn-
zeichnet.

3.2. Erkennung von Klickbetrug

Zur Erkennung von Klickbetrug werden bestimmte Daten benotigt. Dem
Werbetreibenden stehen als Datenquelle vor allem sogenannte Logdateien
zur Verfiigung, die durch Webserver automatisch generiert und bereit-
gestellt werden. Im Internet protokollieren Logdateien die Anfragen und
Zugriffe auf Dateien innerhalb einer Doméne. Ublicherweise werden vier
Arten von Logdateien differenziert: ,Access Log*, ,Agent Log*, ,Error Log*
und ,Referrer Log*.3%

= Access Logs listen alle eine einzelne Datei betreffenden Anfragen.
Diese Liste speichert Angaben zu dem Hostnamen der Anfrage, das
Datum und die Uhrzeit der Anfrage, die eigentliche Anfrage, den
tibermittelten Statuscode sowie die Zahl der transferierten Bytes des
tibermittelten Dokuments. Der Hostname bezeichnet den Namen des
anfragenden Rechners im Netzwerk. Im Internet entspricht der Name
in vielen Fillen der dem Rechner zugewiesenen IP-Adresse.

39 Vgl BERTOT et al. 1997 und SEN et al. 1998, S. 692-693.

dritte Klickbetrugs-
situation

vierte Klickbetrugs-
situation

Logdateien und Log-
daten
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. Agent logs liefern Daten bzgl. des Namens und der Version des

anfragenden Browsers.

. Error logs zeichnen wihrend einer Transaktion auftretende Fehler auf.

. Referrer Logs protokollieren in Form einer Internetadresse den

Ursprung der Anfrage.

Aufbau einer Der genaue Aufbau einer Logdatei hingt vom eingesetzten Serverprotokoll

Logdatei 3 Der sogenannte combined log form Standard des National Center for

Supercomputing Applications (NCSA) enthélt zum Beispiel Eintrdge eines

Access Log, eines Agent Logs und eines Referrer Logs. Die folgende

Abbildung stellt einen beispielhaften Eintrag in diesem Format dar.

AccessLog Die Felder enthalten die grundlegenden
Informationen einer Anfrage.
A
~ —
132.176.148.01 E |:| [24/Mar/2006:07:45:38 +0100]||"GET /sample.htm HTTP/1.1" 200 4232
host ||identifyer||username timestamp request statuscode | |bytes

Referrer Log Das referrer Feld gibt die Adresse an, von der die
Datei angefragt wird.
N
a4 N
"http://www.sample-url.com/link.htm"
referrer
Agent Log Das Feld beinhaltet Angaben iiber den anfragenden
Browser und das Betriebssystem.
~ — =

N

"Mozilla/5.0 (Windows; U; Windows NT 5.0; de; rv:1.8.1.1) Gecko/20061204 Firefox/2.0.0.1"

user agent

Abb. 3:

Beispiel eines NCSA Combined Log File-Eintrages

Systeme, die Klickbetrug erkennen sollen und auf dieser Datenbasis

operieren, lassen sich durch zwei Eigenschaften charakterisieren: Sie sind

forensischer Natur und folgen einem regelbasierten Ansatz. Logdatei-
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analysen untersuchen den Datenpool nach ungewd6hnlichen Mustern. Unge-
wohnliche Muster stellen eine Abweichung von den fiir die Such-
maschinenkampagne definierten Regeln dar. Diese Regeln konnen
einerseits auf historischen Daten beruhen oder andererseits abhingig von
Benchmarks erstellt werden. Eine mogliche Benchmark ist der Vergleich
zwischen dem Verhalten eines nicht umworbenen Nutzers mit einem
Nutzer, dessen Aufmerksamkeit auf die Webseite gelenkt wurde.

Des Weiteren erlaubt die forensische Untersuchung durch die Identifikation
betriigerischer Klicks eine verbesserte Beurteilung der Ergebnisse der
Suchmaschinenwerbung. Die Entdeckung betriigerischer Klicks kann unter
Umsténden als Schadenersatzanspruch geltend gemacht werden. Allerdings
st die Aufdeckung der Klickbetrugsquelle ein schwieriges Unterfangen.
Eine ebenso komplexe und schwierige Aufgabe ist die Entwicklung und die
Gestaltung eines entsprechenden Erkennungssystems. Im folgenden Absatz
werden deshalb exemplarisch einige Eigenschaften der Datengrundlage fiir
den Regelsatz eines Erkennungssystems skizziert.

Der Hostname liefert einige Informationen zum Ursprung der Anfrage, so
kann zum Beispiel das Herkunftsland anhand der IP-Adresse der Anfrage
ermittelt werden. Passt das Land nicht zum Angebot oder wird manueller
Klickbetrug im Land unterstellt,0 konnten die Klicks betriigerisch sein.
Auch Klickmuster, die IPs aus der Spanne offener zur Anonymisierung des
Anfrageursprungs eingesetzter Proxyserver enthalten, sollten auf
betriigerische Klicks untersucht werden. Proxyserver dienen der Weiter-
leitung von Dateien in Netzwerken. Durch die Verwendung offentlicher
Proxyserver beim Surfen im Internet kann der Webserver die urspriingliche
[P-Adresse des Anfragenden nicht mehr erkennen, sondern allein die IP-
Adresse des Proxyservers. Eine ungewohnliche Klickanzahl innerhalb eines
Zeitintervalls von einer einzigen Quelle legt ebenfalls Klickbetrug nahe.

Der Zeitstempel einer Anfrage liefert weitere Indizien zur Entdeckung von
Klickbetrug. Mithilfe der Kombination von Datum und Uhrzeit mit
weiteren Datenelementen lassen sich zusammenhingende Klickmuster
identifizieren. Ein Indiz fiir eine notwendige ndhere Analyse ist die
atypische Hiaufung von Klicks, die von historisch hervorstechenden
Wochentagen oder Tageszeiten abweichen. Der Zeitstempel dient zum

40 Vgl. GROW et al. 2006 und VIDYASAGAR 2004.

Hostname

Zeitstempel
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Browser-
informationen

Referrer Log

Klickstreamanalyse

Beispiel auch der Analyse der Intervalle zwischen konsekutiven Klicks.
Nimmt die Klickdichte beispielsweise ohne beachtenswerte Markt-
verdnderungen zu, so sollten diese verddchtigen Muster ndher untersucht
werden. Hierzu konnen teilweise die in diesem Beitrag aufgezeigten
Analyseschritte dienen.

In einigen Féllen sind die Daten iliber den benutzten Browser hilfreich.
Werden zum Beispiel anomale Muster entdeckt, die aber nicht eindeutig als
betriigerisch identifiziert werden, lassen die Browserinformationen unter
Umsténden eine abschlieBende Schlussfolgerung zu.

Der Referrer Log erginzt die Analyse um die Referenzseite. Erreicht eine
einzelne Quelle in einer bestimmten Zeit einen bestimmten Grenzwert an
Klicks, dann sollten diese Klickmuster als moglicher Klickbetrug markiert
werden. Im Rahmen der Suchmaschinenwerbung enthilt die Referenzseite
meist die eingegebene Suchanfrage. Da die Anzeige abhingig von den
Suchbegriffen geschaltet wird, ist ein unerwarteter Anstieg der durch ein
Suchwort induzierten Klicks kritisch zu priifen.

Die aufgefiihrten Analysemoglichkeiten sind sowohl durch den Such-
maschinenanbieter als auch durch den Werbetreibenden einsetzbar. Diese
Schritte beziehen sich iiblicherweise auf eine einzelne Anfrage. Weitere
Informationen konnen aus der Abfolge von Anfragen im Rahmen des
Suchverhaltens und des Surfverhaltens abgeleitet werden. Mithilfe der
sogenannten Klickstreamanalyse kann beispielsweise die Verweildauer auf
einer Webseite sowie der gesamten Webprdasenz ermittelt werden. Des
Weiteren ermoglicht der Klickverlauf die Bestimmung eines Indikators fiir
die Tiefe eines Besuches. Ein Klickbetrugserkennungssystem sollte zum
Beispiel analysieren konnen, ob eine signifikante Klickzahl lediglich die
beworbene Seite besucht und dort nur kurz verweilt.

Bisher wurde die Datengrundlage nicht mit weiteren Kontextinformationen
in  Verbindung gesetzt. Die Integration einer erfolgsorientierten
Komponente fiihrt zu einer weiteren Verbesserung von Klickbetrugs-
erkennungssystemen. Die Beobachtung der Konversionsrate ist ein
zentraler Aspekt jedes Klickbetrugserkennungssystems, da betriigerische
Klicks die Konversionsrate iiblicherweise senken. Féllt die Konversionsrate
signifikant, wihrend sich die Klickanzahl nur in iiblichen Schwankungs-
breiten verdndert oder bei ausgeschopftem Budget sogar konstant bleibt,
sollten die Daten auf verdidchtige Muster untersucht werden.
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Eine Erweiterung des regelbasierten Ansatzes stellt die Integration zusétz-
licher Mustererkennungsmethoden dar, wie zum Beispiel die automatische
Clusteranalyse. Zur Erkennung von wiederkehrenden Mustern werden vor
allem Methoden des Data Mining eingesetzt. Einerseits konnen diese
Methoden Klickstreams als gewohnliches Verhalten bestéitigen. Anderer-
seits lassen sich identische oder hdufig dhnliche Muster als potenzielle
betriigerische Klicks kennzeichnen.

Die folgende Abbildung stellt die aufeinanderfolgenden Ebenen eines
Erkennungssystems dar.

niedrig Klickbetrugserkennungssystem niedrig

Einzelklickanalyse

multiple Klickanalyse

einzelne Sessionanalyse

multiple Sessionanalyse

1erxordwoy]
SunmsIo[uUaYIY

Integration zusatzlichen Wissens

kontextuelle Klickanalyse

Klickmusteranalyse
hoch hoch

Abb. 4:  Ebenen eines Klickbetrugserkennungssystems

Die verschiedenen Ebenen sind entsprechend der Komplexitit angeordnet.
Die initiale Ebene eines Klickbetrugserkennungssystems ist durch die
wiederholte Ausfiihrung simpler Operationen auf einer kleinen Datengrund-
lage charakterisiert. Weiterhin miissen Analysten innerhalb dieser Ebene
keine zusitzliche Expertise zur Evaluation der verddchtigen Muster
einbringen. In den tieferen Ebenen des Klickbetrugserkennungssystems
nimmt die Komplexitit der Analysen zu, wihrend die Moglichkeit zur zeit-
nahen Analyse abnimmt. Auch steigt der Bedarf an zusétzlichem Wissen,
um die verdidchtigen Muster zu beurteilen.

Ebenen eines Klick-
betrugerkennungs-
systems
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Problem unterschied-
licher Datenbasen

Zur Durchflihrung der vorgeschlagenen Untersuchungsebenen benétigt der
Werbetreibende eine kohérente und komplette Datenbasis. Im Rahmen der
Suchmaschinenwerbung ist anzumerken, dass die unterschiedlichen
Parteien im Allgemeinen verschiedene Datengrundlagen iiber die Trans-
aktion besitzen. Der Suchmaschinenanbieter besitzt zum Beispiel Daten
iiber die Suchhistorie eines Individuums, wiahrend der Werbetreibende das
Verhalten nach dem Klick verfolgen kann.



4, Auswirkungen von Klickbetrug auf die
Suchmaschinenwer bung

Auch im Fall von Klickbetrug miissen Entscheidungstrager im Marketing
die einzelnen Werbekampagnen evaluieren. Eine mogliche Strategie zur
Beurteilung der 6konomischen Relevanz einer Suchmaschinenkampagne
besteht darin, die Existenz betriigerischer Klicks in der Datenbasis zu
ignorieren. Basierend auf den Kosten der Kampagne C, der Anzahl an
Klicks cli und der Zahl an Konversionen con kann iiber die Fortsetzung
oder FEinstellung der Werbekampagne entschieden werden. Sofern der
Werbetreibende den Return (also den zusédtzlichen Erlés oder auch
Rohertrag) einer Konversion r bemessen kann, zum Beispiel anhand des
Customer Lifetime Value Konzeptes,4! sollten die Kosten ¢ der
Werbekampagne die erwarteten zusétzlichen Erlose r-con nicht
ibersteigen.

c<r-con. (1a)

Die folgende Gleichung zeigt die dquivalente Umformung des Ausdrucks
(1a) durch Division der Zahl an Konversionen con. Die Formulierung (1b)
zeigt die Forderung, dass die Kosten pro Konversion die erwarteten
zusdtzlichen Erlose pro Konversion nicht {ibersteigen sollten.

= <r, (1b)

Wird die Bedingung (1a) mit Blick auf die durchschnittlichen Kosten, die
Kosten pro Klick, erweitert, so zeigt die Bedingung (2) die Kosten-Erlos-
Betrachtung auf Ebene einer einzelnen Transaktion auf. Die Bedingung (2)
entspricht der grundlegenden Vorgabe, dass die durchschnittlichen Klick-
kosten den gesamten finanziellen Uberschuss pro Klick nicht iibersteigen
sollen.

Cc . con

—=<r-—-. (2)
cli cli

4l Fir eine ausfiihrliche Darstellung zum Konzept des Customer Lifetime Value vgl.
z. B. BAUER/HAMMERSCHMIDT 2005, JONKER et al. 2004 und VENKATESAN/
KUMAR 2004.

Fortsetzung einer
Suchmaschinen-
werbekampagne

Kosten-Erlos-
Betrachtung einer
Transaktion
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Zielorientierung der
Anzeigenkampagne

Beide Formeln weisen direkt eine entscheidende Messgrofle zur
allgemeinen Identifikation von Klickbetrug aus. Die Bedingung (1b)
beinhaltet die Kosten pro Konversion c¢/con und die Bedingung (2)
vergleicht die Konversionsrate con/cli mit dem zu erwartenden finanziellen
Uberschuss r einer Konversion. Wie noch gezeigt wird, lassen sich einige
Aussagen zum Verlauf der iliblichen Messgroflen einer Suchmaschinen-
werbekampagne unter dem Einfluss von Klickbetrug machen.

Solange das Werbeziel sich eng an der Konversion orientiert, erscheinen die
formulierten Bedingungen anwendbar. Sofern die Kampagne allerdings
weitere oder verschiedene Ziele verfolgt, wie zum Beispiel die Generierung
von Traffic oder die Etablierung einer Marke, muss der Werbetreibende den
Grad an Klickbetrug in seinem EntscheidungsprozeB entsprechend zielge-
richtet beriicksichtigen. Die folgende Abbildung skizziert den Verlauf der
beiden Indikatoren in Abhédngigkeit vom Grad des Klickbetrugs.

% 4

r

| C
1 e
I cli
1 con _
I BT Anteil
0® t » betrlgerischer
100 % Klicks

Abb. 5:  Profitabilititsbetrachtung unter Beriicksichtigung betriigerischer
Klicks

In der Abbildung wird unterstellt, dass die Werbekampagne zunichst ohne
Klickbetrug profitabel ist. In Konsequenz existiert ein Grad an Klickbetrug,
der eine profitable Kampagne (Feld 1, mit: c¢/con < r) in eine nicht
profitable Kampagne (Feld 2, mit: ¢/con > r) tberfiihrt. Die konstanten
Kosten pro Klick unterstellen ferner das Fehlen von Relevanzfaktoren im

Rankingalgorithmus der Suchmaschine. Bei der folgenden Diskussion zu
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den gebriuchlichsten MessgroBBen im Rahmen der Suchmaschinenwerbung
wird diese Restriktion teilweise aufgehoben. Ebenso wird auf die Unter-
scheidung zwischen ausgeschopften bzw. nicht ausgeschopften Werbe-
budgets im Rahmen der folgenden Analyse eingegangen.

Mit Blick auf das Problem Klickbetrug steigt die Zahl an Werbeein-
blendungen, die fiir einen betriigerischen Klick noétig sind, bei unbe-
grenztem Budget, da die betriigerische Handlung zusitzlich zu dem Markt-
verhalten auftritt. Bei restriktivem Budget kann die Zahl an Werbe-
einblendungen zumeist als geringer als die Anzahl der Einblendungen ohne
Klickbetrug angenommen werden. Diese Argumentation basiert auf der
Intention des Klickbetrugs. Im Fall betriigerischer Klicks fiihrt tiblicher-
weise bereits eine einzelne Werbeeinblendung zu einem Klick, wéahrend bei
einer beispielhaften Klickrate von zwei Prozent ein einzelner Klick 50
Einblendungen bedarf. Folglich fiihrt Klickbetrug im Vergleich zu
normalem Suchverhalten zu einer erhohten Klickrate und bei konstantem
Budget auch zu einem Absinken der Werbeeinblendungen.

Allerdings kann mithilfe eines erweiterten Betrugsverfahrens eine
spezifische Klickrate reproduziert werden, indem z. B. durch mehrmalige
Suchanfragen die Anzeige wiederholt eingeblendet wird. Dieses Verfahren
fiilhrt zu weiteren Interaktionen zwischen Tater und Werbemedium, so dass
zusitzliche Daten iiber die Betrugsoperation entstehen. Diese Daten
verbessern einerseits die Chance, dass GegenmaBnahmen wirken und
andererseits, dass das Aufspiiren des Verursachers erleichtert wird.

Unter Berticksichtigung der Klickrate als Relevanzkriterium fiihrt dieses
erweiterte Betrugsverfahren zur Schadigung aller eingeblendeten, aber nicht
angeklickten Anzeigen. Durch die absinkende Klickrate werden die
betroffenen Anzeigen bei folgenden Suchanfragen mit einem geringeren
Gewicht bei der Rangbildung berticksichtigt. Die betriigerische Ausnutzung
dieses Phianomens wird als ,,impression fraud* bezeichnet. Im Gegensatz zu
Klickbetrug basiert Impressionsbetrug auf der Erzeugung einer hohen Zahl
an Anzeigeneinblendungen und der Verwendung von zusitzlichen
Relevanzfaktoren im Rahmen des Rankingalgorithmus.

Angenommen sei weiterhin ein feststehendes und historisch ausgegebenes
Budget. Sofern der Auktionsalgorithmus keine Relevanzfaktoren beinhaltet,
wie zum Beispiel die Klickrate einer Anzeige, und der Markt sich konstant
verhilt, dann kann die Zahl an Klicks zur Ausschopfung des Budgets als
zeitlich stabil angesehen werden. Wird jedoch von einem in der Vergangen-

Zahl an Werbeein-
blendungen

erweitertes Betrugs-
verfahren

impression fraud
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Zahl an Klicks
abhingig vom Budget

Zahl an Klicks unter
Beriicksichtigung von
Relevanzfaktoren

Zahl an Konversionen

heit nicht ausgeschopften Budget ausgegangen, nimmt die Klickanzahl im
Rahmen von Klickbetrug zu, da das absichtlich widerrechtliche Klicken
zusdtzlich zu dem Suchverhalten auftritt. Auch in diesem Fall ist davon
auszugehen, dass die Klickrate, wie bereits argumentiert, ansteigt. Sollte der
Auktionsalgorithmus jedoch klickbezogene Relevanzfaktoren beinhalten, so
kann sich die Klickanzahl sogar aufgrund des Klickbetrugs noch weiter
erhohen, da die Werbeanzeige als zunehmend relevant fiir die Suchanfrage
eingestuft wird. Die Kosten pro Klick konnen bei der Beriicksichtigung
eines Relevanzfaktors, wie zum Beispiel der Klickrate, sinken, da fiir eine
identische Positionierung der Anzeige weniger bezahlt werden muss. Sofern
die durch den erhohten Relevanzfaktor eingesparten Kosten hoher als die
durch Klickbetrug verursachten zusétzlichen Kosten sind, kann ein durch
Klickbetrug erhohter Relevanzfaktor die Kosten einer Kampagne sogar
senken. Unter ausgeschopftem Werbebudget kann ein erhohter Relevanz-
faktor im Zusammenhang mit betriigerischen Klicks bei gleichen Kosten zu
einer erhohten Klickanzahl flihren, wobei der betriigerische Anteil aller-
dings ohne Wert flir den Werbetreibenden ist.

Da Klickbetriiger nicht beabsichtigen, sich auf eine E-Commerce-
Transaktion mit dem Werbetreibenden einzulassen, bleibt die Zahl der
Konversionen bei nicht begrenztem Budget konstant. Unter der Annahme
eines ausgeschopften Budgets ist dagegen die Zahl an Konversionen unter
Klickbetrug eher abnehmend, da der Budgetanteil, der durch die betriige-
rischen Handlungen beansprucht wird, nicht mehr im Rahmen folgender
Suchanfragen zur Verfiigung steht. In Folge der fehlenden Einblendungen
der Werbeanzeige wird der Suchende auch nicht auf das Angebot des
Werbetreibenden aufmerksam. Deshalb ist es fiir Werbetreibende wichtig,
eine Konversion genau zu definieren und mithilfe einer geeigneten Methode
sorgfiltig die erfolgreichen Werbekontakte zu messen. Dies impliziert
beispielsweise die Nachverfolgung eines potenziellen Kunden iiber mehrere
Sitzungen sowie iiber die verschiedenen Kommunikationskanéle.

Ein potenzieller Kunde mag sich zum Beispiel Informationsmaterial zu
einem bestimmten Angebot herunterladen oder bestellen. In diesem Fall
sollte der potenzielle Kunde vom Klick auf die Anzeige tliber die Sichtung
weiteren Informationsmaterials bis hin zum Vertragsschluss verfolgt
werden, um den Erfolg der Werbeanzeige ermitteln zu konnen. Da die Zahl
an Konversionen im Rahmen des Klickbetrugs abnimmt und die Klick-
anzahl bei freiem Budget eher steigt, nimmt die Konversionsrate deutlich ab
und signalisiert sinkende Effizienz der Werbekampagne.
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Abb. 6:  Trend der Messgroflen im Fall von Klickbetrug
Klickbetrug beeinflusst die traditionellen MessgroBen im Rahmen der
Suchmaschinenwerbung. Die Tendenz dieser Messgroflen hdngt sowohl
vom Grad der Budgetausschopfung als auch von den verwendeten
Relevanzfaktoren, wie zum Beispiel der Klickrate, im Rankingalgorithmus
ab. Basierend auf einer fritheren Version von OLBRICH und SCHULTZ
(2008) wird der Einfluss von Klickbetrug auf diese Messgroflen in
Abbildung 6 dargestellt.
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Abbildung 7 stellt den einjdhrigen Verlauf einer Suchmaschinenwerbe-
kampagne vom 01. Méarz 2006 zum 28. Februar 2007 dar. Insgesamt
wurden im Rahmen dieser Kampagne 2.863.981 Einblendungen, 63.989
Klicks und 3.685 Konversionen registriert. Die Werbeausgaben beliefen
sich auf € 153.623,10. Das tagliche Werbebudget wurde nicht regelméBig
ausgeschopft.

Die Anzahl der Konversionen in Abhédngigkeit von der Klickrate bietet
einen ersten Anhaltspunkt fiir eine tiefere Analyse. Die nachstehende
Abbildung stellt eine Punktwolke anhand der Zahl der Konversionen und
der Klickrate dar.
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Abb. 8:  Anzahl der Konversionen in Abhdngigkeit von der Klickrate
(Tagesbasis)

Die relevanten Abweichungen lassen sich graphisch in der rechten unteren
Ecke der Abbildung 8 finden. Diese Punkte reprdsentieren Tage der
Kampagne mit einer hohen Klickrate und einer niedrigen Zahl an
Konversionen. Inwiefern eine ungewdhnliche Abweichung vorliegt, kann
durch statistische Testverfahren bestimmt werden. Allerdings sollte der
Werbetreibende bei diesem simplen Verfahren die absolute Klickzahl sowie
die Konversionsrate nicht vernachldssigen, um zum Beispiel den Einfluss
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einer Verdnderung des Budgets auszuschlieBen. Die Graphik ist also nur bei
konstantem Budget als Indikator fiir Klickbetrug zu werten.

Die vorgeschlagene Entscheidungsregel basiert auf dem erwarteten
Zahlungsiiberschuss einer Konversion r und reprédsentiert den akzeptablen
Akquisitionspreis fiir eine Konversion. Zu diesem Zweck ist es zwingend
erforderlich, explizit eine Konversion zu definieren und einen sinnvollen
Konversionspreis zu bestimmen, der nicht iiberschritten werden darf. In
diesem Zusammenhang stellt die Definition einer Konversion eine
komplexe Aufgabe dar, da die Definition einerseits mit den Marketing-
zielen iibereinstimmen muss und andererseits ein messbares Ereignis auf
der Webseite zur Nachverfolgung widerspiegeln muss.

Fiir einige Werbeziele, wie zum Beispiel die Steigerung des Marken-
bewusstseins, sind einzelne Ereignisse auf der Webseite nicht unmittelbar
mit einer Konversion gleichzusetzen. Allerdings konnen Werbetreibende
versuchen, aus den Klickstreamdaten, z. B. aus der Verweildauer oder der
Verwelltiefe eines Besuches, im Sinne eines Indikators ein stirkeres
Markenbewusstsein abzuleiten.4? Der Bepreisung dieses Indikators kénnen
jedoch im Fall der Steigerung des Markenbewusstseins keine direkten
Erlose zugerechnet werden.

Im Gegensatz zur Steigerung des Markenbewusstseins ist die Erhohung der
Anzahl an Online-Transaktionen ein Marketingziel, das mithilfe eines
einzelnen Webseitenereignisses, wie zum Beispiel die Bestitigung einer
Online-Transaktion durch driicken eines ,,Jetzt Bestellen“-Buttons, nach-
vollzogen werden kann. In diesem Zusammenhang ldsst sich auch der
Deckungsbeitrag der ausgelosten Transaktion bestimmen. Im Sinne der
angefiihrten Bedingung sollte der Deckungsbeitrag der induzierten Trans-
aktionen mindestens so hoch sein wie die entsprechenden Werbeausgaben.
Hierbei muss der Werbetreibende beriicksichtigen, inwiefern der Return
einer Konversion r auch Ertrage zukiinftiger Transaktionen beinhalten soll.
Eine Schwierigkeit bei der Bestimmung von r stellt allerdings dessen
zeitliche Volatilitdit dar. So kann r zum Beispiel in Abhingigkeit der
Konkurrenzsituation oder von erhohten Preisen fiir Roh-, Hilfs- und
Betriebsmittel im Zeitablauf Schwankungen unterliegen.

42 Vgl. CHATTERIEE et al. 2003, S. 536-538 und VAN DEN POEL/BUCKINX 2003,
S. 561-565.
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Paradigmenwechsel

Anpassung der
Suchworte

Zwei generelle Entscheidungsrichtungen konnen letztlich aus Sicht des
Werbetreibenden im Fall von Klickbetrug eingeschlagen werden: die
Werbekampagne einzustellen oder die Profitabilitit der Kampagne durch
Aufdeckung des Betrugs zu erhdhen. So werden die Werbetreibenden
fordern, dass sich die Suchmaschinenanbieter dem Problem Klickbetrug
zum Beispiel durch die Implementation eines proaktiven Klickbetrugs-
erkennungssystems annehmen.

Auch denkbar ist die Abkehr vom Pay-per-Klick-Paradigma zu einem Pay-
per-Konversion-Bezahlsystem. Allerdings ist die nachvollziehbare und vor
allem verbindliche Messung einer Konversion problematisch und der
Paradigmenwechsel stellt keine Losung fiir die kurzfristige Entscheidung
iiber die Werbekampagne dar. Insofern ist der Werbetreibende bemiiht, die
Kosten der Werbekampagne zu senken oder die Einnahmen der Kampagne
zu steigern. Eine Uberarbeitung der Werbekampagne sowie der eigenen
Webseiten mag die Werbeanzeige relevanter fiir bestimmte Suchanfragen
erscheinen lassen.

Eine weitere Handlungsempfehlung fiir den Werbetreibenden ist die
Anpassung der Zahl und der Auswahl der eingesetzten Suchworte, um zum
Beispiel die Reichweite der Kampagne einzuschrianken oder gegebenentalls
auszuweiten. Sofern die Suchmaschine weitere Optionen zur Verfligung
stellt, konnen die Werbekampagnen beispielsweise auf spezifische Lander
oder auf bestimmte Wochentage sowie Uhrzeiten beschrinkt werden. Auch
das Absenken des Gebotsbetrags ist eine mogliche Anpassung. Allerdings
wirkt ein niedrigeres Gebot nur gegen einen gewissen Grad an Klickbetrug.
Dies wiirde einerseits die kontinuierliche Anpassung der Bietstrategie
erfordern und mag andererseits das Ziel des Schidigenden gewesen sein.



5. Zusammenfassung und Ausblick

Der Beitrag behandelt Klickbetrug als Problem im Rahmen des
Suchmaschinenmarketing aus der Perspektive eines Werbetreibenden. Zwar
konzentriert sich die Analyse auf die Sicht des Werbetreibenden, die
gewonnenen Erkenntnisse lassen sich jedoch auf das Problem
betriigerischer Klicks im Allgemeinen (also z. B. auch auf die Perspektive
des Suchmaschinenanbieters) tibertragen.

Klickbetrug, definiert als die Ausnutzung von Pay-per-Klick-Modellen
ohne die Intention, mit dem Werbetreibenden zu interagieren, kann anhand
der Motivation und der Vorgehensweise in vier verschiedene Arten
eingeteilt werden. Obwohl diese Arten generell Vorsatz als charak-
teristisches Merkmal aufweisen, wird eine weitergehende verbrecherische
Absicht, wie zum Beispiel Erpressung, nicht explizit beriicksichtigt.
Weitere Forschung muss in diesem Zusammenhang das Bedrohungs-
potenzial extremer verbrecherischer Absichten fiir das Suchmaschinen-
marketing untersuchen.

Des Weiteren beschreibt der Beitrag verschiedene Methoden, Klickbetrug
anhand von Logdaten zu erkennen. Wie im dritten Abschnitt aufgezeigt,
muss ein Klickbetrugserkennungssystem abhédngig von der Rechenzeit, der
Komplexitit, der Integration von zusitzlichem Wissen und der zeitnahen
Verarbeitung in verschiedene Ebenen unterteilt werden. Zuklinftige
Forschung sollte sich aufgrund dieser Uberlegungen der Analyse riesiger,
generierter Datenmengen in Echtzeit widmen. Eine weitere mdgliche
Forschungsrichtung betrifft die proaktive Gestaltung von Klickbetrugs-
erkennungssystemen.

Der vierte Abschnitt analysiert den Effekt betriigerischer Klicks auf fiinf
hiufig verwendete Erfolgsgroflen und préasentiert in diesem Zusammenhang
eine Entscheidungsregel iiber die Fortfilhrung von Suchmaschinenwerbe-
kampagnen. In diesem Beitrag wurde die Tendenz der ErfolgsgroBen
analysiert und sowohl unter ausgeschOopftem als auch unter nicht
ausgeschopftem Budget diskutiert. Zur Identifikation von Klickbetrug
lassen sich vor allem die Kosten pro Konversion und die Konversionsrate
heranziehen, da diese Verhéltniszahlen unter Klickbetrug in ihren Zéhlern
und Nennern und auch im Vergleich beider Quotienten jeweils gegenlaufige
Entwicklungen aufweisen. Als Indikatoren eignen sich diese Zahlen
allerdings nur, sofern eine Konversion sowohl definiert als auch bewertet

Bedrohungspotenzial
des Klickbetrugs

proaktive
Klickbetrugs-
erkennungssysteme
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Definition von
Frithindikatoren

Vergleich unter-
schiedlicher Werbe-
trager

weitere Perspektiven

Vertrauenswiirdigkeit
der Suchmaschinen-
werbung

werden kann. Welche Friithindikatoren sich bei schwer zu definierenden
oder zu bewertenden Konversionen eignen, bedarf weiterer Forschung.

Eine weitere offene Frage betrifft den Vergleich von Online-Werbetragern
und traditionellen (nicht online-) Werbetrdgern: Welche konsistenten
Datenbasen konnen zum Vergleich dieser unterschiedlichen Werbetrager
herangezogen werden?

Die Perspektive des Werbetreibenden stand im Zentrum der vorgestellten
Untersuchung. Daher sollte weitere Forschung auch auf die Sicht der
Suchmaschinenanbieter gerichtet sein. Eine ebenso interessante und heraus-
fordernde Frage fiir zukiinftige Studien ist: Wie sollten Suchmaschinen-
anbieter die Vertrauenswiirdigkeit gegeniiber den Suchenden und den
Werbetreibenden kommunizieren, etablieren und aufrechterhalten?
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