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Leseprobe zu 1666: Datenbanken in Rechnernetzen

8. Replikationsverfahren

8.3 Motivation

Ein verteiltes System ist, bedingt durch die groRere Anzahl von Komponenten, bei
gleicher Giite der Komponenten, inhdrent anfalliger gegen Ausfélle als ein zentrales
System. Werden stets alle Komponenten des verteilten Systems benétigt, dann addieren
sich im Wesentlichen die Ausfallwahrscheinlichkeiten. Bei einer entsprechend grofRen
Anzahl von Komponenten ist das Gesamtsystem dann praktisch so gut wie nicht mehr
einsatzfahig.

Diese Gesetzmaéligkeit gilt nattrlich auch fiir verteilte Informationssysteme. Der Ausweg
heildt hier (und auch allgemein bei verteilten Systemen) gezielte Verwendung von
redundanten Komponenten, um im Fehlerfall, moglichst transparent fur die
Anwendungen, die Verarbeitung mit der ,,Ersatzkomponente* durchfiihren zu kénnen. Bei
verteilten Informationssystemen ist in der Regel eine hohe Verfugbarkeit der Daten das
zentrale Anliegen. Deshalb heif3t hier die Ldsung redundante Speicherung von Daten;
nicht notwendigerweise aller Daten, aber doch zumindest der bzgl. Verfligbarkeit sehr
kritischen Daten. Wie wir im Folgenden noch sehen werden, reicht allerdings eine simple
Mehrfachspeicherung der kritischen Daten, insbesondere in Verbindung mit einer simplen
Updatestrategie nicht aus, um die Verfugbarkeit eines verteilten Informationssystems zu
erhohen. Im Gegenteil, man kann hierdurch sogar leicht den gegenteiligen Effekt erzielen.
Der Wahl eines geeigneten, fur die Anwendungen passenden Replikationsverfahrens
kommt in diesem Zusammenhang daher eine gro3e Bedeutung zu.

Eine andere potentielle Schwachstelle verteilter (Informations-)Systeme ist der zu
treibende Kommunikationsaufwand, der additiv zu den lokal entstehenden Zugriffs- und
Verarbeitungskosten hinzukommt. Bei besonders zeitkritischen Anwendungen wird man
daher bestrebt sein, den Kommunikationsaufwand dadurch zu reduzieren oder sogar ganz
zu vermeiden, dass man die Daten (Partitionen) so allokiert, dass moéglichst haufig ein
lokaler Zugriff mdglich ist und dadurch die Antwortzeit verkirzt wird (siehe Kapitel 3,
insbesondere Abschnitt 3.8). Wird der Zugriff von mehreren Knoten auf dieselben Daten
bendtigt und ist dieser Zugriff (zumindest von einigen dieser Knoten) tiberwiegend lesend,
so wird man eine redundante Speicherung (Allokation) dieser Daten in Erwagung ziehen.
Damit stellt sich dann aber ebenfalls das Problem der Aktualisierung bzw.
Konsistenthaltung dieser redundant gespeicherten Daten. Auch hier ist die Wahl des
richtigen Replikationsverfahrens sehr entscheidend dafir, ob der beabsichtigte
Performanzgewinn auch tatséchlich realisiert werden kann.

Im néchsten Abschnitt wollen wir zundchst einmal die grundséatzlichen Problemstellungen
und Vorgehensweisen ndher betrachten, bevor wir dann im darauffolgenden Abschnitt auf
einige Verfahren konkreter eingehen.



8.4 Grundsatzliche Problemstellungen und VVorgehensweisen

In den folgenden Unterabschnitten wollen wir die verschiedenen Problemstellungen und
Losungsansatze zunachst allgemein betrachten. In Abschnitt 9.5 werden wir dann
ausgewahlte, fur eine bestimmte Richtung wegweisende bzw. charakteristische Verfahren
kennenlernen. Mit einer Ausnahme, auf die wir dann explizit hinweisen werden, wird im
Folgenden der Begriff Kopie als Synonym fur redundante Allokation eines
Datenelementes (Tupel, Relation/ Partition, ...) verwendet. Es gibt also kein speziell
ausgewiesenes ,,0Original®, sondern die ,,Kopien* sind gewissermalien alle (replizierte)
Originale.

8.4.1 Read-One-Write-All-Verfahren (ROWA-Verfahren)

Im Idealfall sollte sich fiir die Anwendungen bzw. Benutzer eine eventuelle Replikation
der Daten nur durch eine Verbesserung der Antwortzeit (lokaler Zugriff) bemerkbar
machen. Im Fehlerfall sollte das System im Prinzip eine beliebige andere Kopie der
bendtigten Daten zur Weiterarbeit nutzen konnen. Dies impliziert natirlich, dass alle
Kopien stets auf dem gleichen Stand sind.

Wie man sich leicht Gberlegt, l&sst sich das am einfachsten dadurch erreichen, dass bei
Anderungen stets alle Kopien der betroffenen Daten innerhalb derselben Update-
Transaktion geéndert werden. Dies ist auch implementierungstechnisch einfach: man
braucht nur die Update-Anweisung entsprechend der Anzahl der Kopien zu vervielfachen.
Bei dieser VVorgehensweise sind stets alle Kopien auf demselben Stand. Da beim Update
alle Kopien gleichzeitig gesperrt sind, kann auch keine Lesetransaktion ,,versehentlich*
einen veralteten oder gar inkonsistenten Zustand lesen. Eine Lesetransaktion (und in
diesem Fall natirlich auch eine Updatetransaktion) kann sich also im Prinzip eine
beliebige Kopie auswahlen (man bezeichnet dieses Verfahren daher auch als Read-One-
Write-All-Verfahren  (ROWA-Verfahren)). Die Dauer einer Updateanweisung,
insbesondere die Durchfuhrung des 2PC-Protokolls (siehe Abschnitt 7.6), wird hierbei
durch die ,,langsamste* Kopie bestimmt.

Fur Lesetransaktionen ist damit der ROWA-Ansatz ideal. Leider gilt dies nicht fur
Updatetransaktionen. Ist nur eine der Kopien nicht erreichbar, sind keine Updates auf
dem betroffenen Datenbestand mehr mdglich. (Nicht alle Subtransaktionen erreichen
ihren RtC-Zustand!, der globale Update schlagt damit fehl.) Die Verfugbarkeit des
Systems fiur Updatetransaktionen sinkt also mit jeder (zusétzlichen) Kopie. Damit ist das
ROWA-Verfahren in der reinen Form fur den praktischen Einsatz in der Regel nicht
geeignet.

In den letzten Jahren wurde eine sehr grolie Anzahl von Replikationsverfahren entwickelt
(siehe /BeDa95/ fiir einen Uberblick) und jedes Jahr kommen neue Vorschlage hinzu. Wir
wollen im Folgenden schrittweise eine gewisse Kategorisierung fur die verschiedenen
Ansétze entwickeln, um die Einordnung der verschiedenen Verfahren zu erleichtern.

Bei der Diskussion von Replikationsverfahren kann man im Wesentlichen vier Punkte
unterscheiden:

1 siehe Abschnitt 7.6 in Kurseinheit 5



1. Kopien-Update-Strategie:
Vorgehensweise im Normalfall, d.h. Anzahl und Auswahl der Kopien, die zur
Durchfuhrung eines Updates bendtigt werden.

2. Fehlerbehandlung:
Vorgehensweise im Fehlerfall, insbesondere bei Netzpartitionierungen.

3. Synchronisation konkurrierender Zugriffe:
Eingesetztes  Synchronisationsverfahren und  Gewahrleistung der globalen
Serialisierbarkeit von Transaktionen.

4. Behandlung von Lesetransaktionen.

Auf diese Punkte wollen wir in den folgenden Abschnitten nun nacheinander eingehen.
8.4.2 Kopien-Update-Strategien

Bis auf das in Abschnitt 9.4.1 besprochene ROWA-Verfahren gehen alle anderen
Verfahren davon aus, dass fur die Durchfiihrung eines Updates eines Datenelementes nur
eine Teilmenge der hierzu existierenden Kopien bendtigt wird. Die Verfahren
unterscheiden sich in der Anzahl der bendétigten Kopien und in der Art ihrer Bestimmung.
Abb. 9-1 zeigt die verschiedenen Verfahren im Uberblick und gibt eine Einordnung
derjenigen Verfahren, die wir in Abschnitt 9.5 naher behandeln werden.

8.4.2.1 Verfahren mit vorbestimmter Kopie

Bei den Verfahren dieser Kategorie, deren bekanntester (und &ltester) Vertreter das
Primary-Copy-Verfahren /Ston79/ ist, wird eine bestimmte Kopie als Primarkopie oder
Masterkopie festgelegt. Sie ist die Originalversion, alle anderen sind von dieser
abgeleitete Kopien. Ein Update erfolgt bei diesem Verfahren zweistufig: Die
Updatetransaktionen sperren und andern im Wesentlichen nur die Primarkopie. Die
Aktualisierung der anderen Kopien Ubernimmt dann die Primérkopie in eigener Regie,
nach Commit der jeweiligen Updatetransaktion. Fir Updatetransaktionen gestaltet sich die
Durchfuhrung von Updates damit relativ einfach.

Etwas problematischer gestaltet sich das konsistente und aktuelle lokale Lesen sowie die
Fehlerbehandlung bei Ausfall der Primérkopie. Wir werden hierauf in Abschnitt 9.5.1
noch naher eingehen.



Kopien-Update-Strategien
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Abb. 9-1: Kopien-Update-Strategien im Uberblick

8.4.2.2 Abstimmungsverfahren

Bei den Verfahren dieser Kategorie wird ein Update auf einer Kopie dann durchgefihrt,
wenn die entsprechende Transaktion in der Lage ist, eine Mehrheit von Kopien hierflr zu
gewinnen (also z.B. geeignet zu sperren). Die Verfahren unterscheiden sich zum einen
darin, ob alle Kopien bzgl. dieser Abstimmung gleich behandelt werden (ungewichtete
Stimmen) oder ob den Kopien in gewisser Weise unterschiedliche Stimmgewichte
zugeordnet werden (gewichtete Stimmen), und zum anderen darin, ob die jeweilige Anzahl
von Stimmen zum Erreichen einer Mehrheit fest vorgegeben ist (statisches Quorum) oder
ob dies erst zur Laufzeit bestimmt wird (dynamisches Quorum).

Statisches vs. dynamisches Quorum

Bei den quorumbasierten Ansatzen wird tber einen Lesezugriff bzw. Gber einen Update in
gewisser Weise durch die beteiligten Kopien ,,abgestimmt®. Erreicht ein entsprechender
»Antrag“ eine genligend groRe Anzahl von Stimmen, so ist er angenommen und der
Zugriff wird durchgefuihrt, ansonsten wird er abgelehnt. Eine ,,gentigend groRe*“ Anzahl
von Stimmen kann im einfachsten Fall bedeuten, dass jeweils mehr als die Halfte der
betroffenen Kopien zustimmen muss (also n = 2 + 1 bei n Kopien?2). Es ist jedoch auch
eine andere Quorumseinteilung denkbar. Um etwa Lesetransaktionen gegenuber
Updatetransaktionen zu bevorzugen, kénnte man festlegen, dass eine Lesetransaktion
lediglich 1/3 der Stimmen benétigt, wahrend eine Updatetransaktion mehr als 2/3 der
Stimmen auf sich vereinigen muss. Um Serialisierbarkeit zu gewéhrleisten, muss das
Quorum fiir Lesetransaktionen und Updatetransaktionen so gewéhlt werden, dass weder
eine Lese- und eine Updatetransaktion noch zwei Updatetransaktionen gleichzeitig die
Zustimmung erhalten kénnen.

2 Das Zeichen = steht fiir ganzzahlige Division. Es giltalso z. B. 7+ 2 = 3.



Etwas formaler ausgedriickt:

Sei Q das Gesamtquorum (also die Gesamtzahl der erreichbaren Stimmen), sei Q, das fur
einen Lesezugriff bendtigte Quorum und sei Qy, das fir einen Update bendtigte Quorum,
dann missen Q, und Qy, so gewahlt werden, dass stets gilt:

1. QL +Qu>0Q (Behandlung Lese-Schreib-Konflikte)
2. Qu, +Qu,>Q (Behandlung Schreib-Schreib-Konflikte)

Beim statischen Quorum wird die Anzahl der benétigten Stimmen von der Anzahl der
beim Systemstart vorhandenen Kopien dieses Datenelementes abgeleitet. Sind also z. B.
10 Kopien bei Systemstart vorhanden und werden n +2 + 1 Zustimmungen (also mind. 6
Stimmen) fur einen Zugriff bendtigt, so kann bei Ausfall von 5 Knoten keine Mehrheit fur
einen Zugriff mehr erreicht werden.

Beim dynamischen Quorum versucht man dieses Problem dadurch zu vermeiden, dass
man das Lese-/Schreibquorum dynamisch an die Anzahl der aktuell verfiigharen Knoten
anpasst. Dies gewadhrleistet in der Regel bei Knotenausféllen eine héhere Verfligbarkeit
des Gesamtsystems, verursacht allerdings auch im Normalbetrieb einen erhohten
Buchfiihrungs- und Koordinationsaufwand. Wir werden hierauf in den Abschnitten 9.5.3
und 9.5.5 noch eingehen.

Ungewichtete vs. gewichtete Stimmen

Bei der ersten Kategorie (ungewichtete Stimmen) werden alle Kopien gleich behandelt.
D. h. sie werden bei Bedarf im Prinzip in beliebiger Reihenfolge angefragt und um
Stimmabgabe gebeten. Bei einem Updatequorum Qg werden somit mindestens Qy
Kopien angefragt. Um die Anzahl der Nachrichten zur Erlangung des benétigten Quorums
zu reduzieren, wurde eine Reihe von Verfahren vorgeschlagen. Diese versuchen, durch
eine strukturierte Vorgehensweise bei der Abstimmung bzw. durch die Einfihrung
verschiedener Stimmengewichte, die Anzahl der im Mittel anzufragenden Kopien
mdoglichst klein zu halten, so dass also weniger als n+2+ 1 Kopien im Updatefall
angefragt werden missen.

Ein sehr einfaches Beispiel eines solchen gewichteten Quorums wére z. B. bei 7 Kopien
einer ,,Hauptkopie* 5 Stimmen und den restlichen 6 Kopien je eine Stimme zuzuordnen.
Das Gesamtquorum betrdgt damit 11 Stimmen. Die bendtigte Mehrheit von 6 Stimmen
kann damit entweder mit der Hauptkopie plus einer weiteren Stimme oder mit allen 6
Einzelstimmen erreicht werden. In Abschnitt 9.5.4 werden wir ein Verfahren
kennenlernen, das Hierarchie von Stimmgewichten einsetzt und damit zu einer
baumartigen Abstimmungsstruktur kommt.

8.4.3 Strategien fir den Fehlerfall

Das ROWA-Verfahren ausgenommen, haben alle anderen Verfahren Malinahmen zur
»Fehlertoleranz* integriert. Bei der Diskussion der vorgesehenen Konzepte bietet es sich
an, zwischen dem Verhalten bei Ausfall einzelner Kopien und dem Verhalten bei
Netzpartitionierung (das Rechnernetz zerféllt durch Kommunikationsunterbrechungen
tempordr in isolierte Teilnetze) zu unterscheiden.



8.4.3.1 Ausfall einzelner Knoten

Vorbestimmte Kopie

Wird beim Update mit einer vorbestimmten Kopie wie beim Primary-Copy-Verfahren
gearbeitet, so ist diese Hauptkopie dafiir zustdndig, ausgefallene Kopien beim
Wiederanlauf mit der aktuellen Version zu versorgen. Féllt die Primérkopie selbst aus, so
ist es im Prinzip mdglich, eine der anderen Kopien zur Primérkopie zu ,kiren®, wobei
unter Umsténden allerdings ein gewisser Aktualitatsverlust, je nach Update-Propagations-
Strategie der Primarkopie, in Kauf genommen werden muss. Bei der Erzeugung einer
neuen Primarkopie muss sichergestellt sein, dass die Primérkopie tatsachlich ausgefallen
ist und nicht etwa nur durch eine Netzpartitionierung fiir einige Knoten unerreichbar
geworden ist.34

Abstimmungsverfahren

Bei den Abstimmungsverfahren fiihrt - je nach Verfahren - ohnehin nur ein Teil der
Knoten den Update synchron durch, die anderen Knoten werden ggf. asynchron
aktualisiert. Der Ausfall einzelner Knoten ist deshalb hinsichtlich der Behandlung der
verbliebenen Knoten relativ ahnlich zum Normalfall (verzogerte Aktualisierung), nur dass
in diesem Fall die Updateinformation langer aufbewahrt werden muss.

8.4.3.2 Netzpartitionierung

Hinsichtlich des Verhaltens bei Netzpartitionierung kann man die in Abb. 9-2
dargestellten Falle unterscheiden. Die Einordnung der Verfahren, die wir in Abschnitt 9.5
besprechen werden, ist dort ebenfalls wieder angegeben. Beziglich des Verhaltens bei
Netzpartitionierung kann man zwei Gruppen von Verfahren unterscheiden: konservative
und progressive Verfahren.

3 Dies ist ein Beispiel dafiir, warum ein verteiltes DBMS in gewissem Umfang Einblick in und
Kontrolle Uber das zugrundeliegende Kommunikationssystem haben sollte. Wir hatten dies bereits in
Abschnitt 2.7 in Kurseinheit 1 erwahnt.

4 Wir werden auf diesen Punkt bei der Behandlung des Primary-Copy-Verfahrens in Abschnitt 9.5.1
nochmals zu sprechen kommen.



Behandlung von Netzpartitionierungen

/\

konservative Verfahren progressive Verfahrel

/\

vorbestimmte Kopie Abstimmungsverfahren

T

statisches dynamisches
Quorum Quorum

\L \L \ 4

Primary Copy Majority Consensus Dynamic Voting  Data Patches

Tree Quorum Reconfigurable
Tree Quorum

Abb. 9-2: Verhalten bei Netzpartitionierung

Konservative Verfahren

In der Gruppe der konservativen Verfahren, der die meisten Verfahren zuzurechnen sind,
hat die Erhaltung der Konsistenz der Datenbank die hochste Prioritat. Hierfir nimmt man
ggf. auch PerformanzeinbuBen oder auch die temporare Nichtverfugbarkeit des Systems
in Kauf. Typisch fir diese Gruppe von Verfahren ist, dass im Falle einer
Netzpartitionierung, bei der Kopien desselben Datenelements in getrennten Teilnetzen
liegen, nur in einem Teilnetz - im Folgenden Hauptpartition genannt - Updates auf diesem
Datenelement durchgefiihrt werden dirfen. Die Unterschiede zwischen den einzelnen
Verfahren bestehen vor allem darin, wie die Hauptpartition bestimmt wird und bis zu
welchem Grad an Netzpartitionierung die Hauptpartition noch bestimmbar bzw.
arbeitsfahig ist.

Wird bzgl. Update-Koordination mit einer vorbestimmten Kopie gearbeitet, wie etwa beim
Primary-Copy-Verfahren, so bestimmt die Zugehorigkeit der Priméarkopie im Falle einer
Netzpartitionierung die Hauptpartition. Das Teilnetz, das die Primérkopie enthalt, ist
uneingeschrankt arbeitsfahig, wahrend die anderen Teilnetze allenfalls noch lesenden
Zugriff auf die vorhandenen Kopien gestatten.

Bei den Abstimmungsverfahren wird die Hauptpartition tber die Mehrheit der Kopien
definiert. Das Teilnetz, das Uber die Mehrheit der Kopien eines Datenelements verfiigt,
wird beztglich dieses Datenelements zur Hauptpartition. Verfahren mit statischer und
dynamischer Quorumbildung unterscheiden sich im Wesentlichen in der Behandlung
mehrfacher Netzpartitionierungen. Wéhrend bei den statischen Verfahren an dem einmal
vorgegebenen Quorum festgehalten wird, wird dies bei den dynamischen Verfahren bei
Netzpartitionierung ggf. verkleinert und bei der Behebung der Stérung ggf. wieder
vergrofRert. Wir werden hierauf bei der Behandlung des Dynamic-Voting-Verfahrens in
Abschnitt 9.5.3 nochmals zu sprechen kommen.

Progressive Verfahren

Bei den progressiven Verfahren wird der Verfligbarkeit des Gesamtsystems die hochste
Prioritat eingerdumt. Bei Auftreten einer Netzpartitionierung darf in allen Teilnetzen



uneingeschrankt weitergearbeitet, also auch Updates durchgefuhrt werden. Hierfir nimmt
man ggf. tempordre Inkonsistenzen der Datenbank in Kauf und vertraut darauf, dass diese
bei der Wiedervereinigung erkannt und beseitigt werden kdnnen. Ein interessanter
Vertreter dieser Kategorie ist das Verfahren Data Patches /Garc83/, auf das wir in
Abschnitt 9.5.6 noch naher eingehen werden.

8.4.4 Synchronisation von Updatetransaktionen

In diesem Abschnitt werden wir uns vor allem mit der Bewahrung der Konsistenz des
verteilten Informationssystems bzw. der verteilten Datenbank im Kontext von Updates
befassen. Mit Lesetransaktionen werden wir uns gezielt in Abschnitt 9.4.5
auseinandersetzen.

8.4.4.1 Korrektheitsaspekte

Die Verwendung von Replikaten soll, wie bereits eingangs dieses Kapitels erwéhnt,
lediglich zur Verbesserung der Systemverfligbarkeit und/oder zur Verbesserung des
Durchsatzes fiir lesende Zugriffe dienen. Ansonsten soll sich das (verteilte) System ,,nach
auflen* wie ein (verteiltes) System ohne Kopien verhalten. Man sagt deshalb auch, dass
das Verfahren aus Sicht der Anwendung 1-Kopie-&quivalent (1-copy equivalent) sein soll
und erweitert dazu den Serialisierbarkeitsbegriff entsprechend zur 1-Kopie-Serialisier-
barkeit:

Definition 9-1: 1-Kopie-Serialisierbarkeit

Eine Schedule S wvon (abgeschlossenen) Transaktionen, die auf einer repliziert
gespeicherten verteilten Datenbank ausgefiihrt wurden, heif3t dann und nur dann 1-Kopie-
serialisierbar, wenn es mindestens eine serielle Ausfiihrung der Transaktionen aus S auf
einer verteilten Datenbank ohne Replikate gibt, welche, angewandt auf denselben
Ausgangszustand, die gleiche Ausgabe sowie denselben Endzustand erzeugt.

Definition 9-1 besagt letztlich, dass in einem verteilten System mit Kopien dieselben
Korrektheitsprinzipien wie in einem System ohne Kopien gelten. Mit entsprechenden
Synchronisationsverfahren, die dies beachten, wollen wir uns nun in den néchsten
Abschnitten befassen.
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