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Kurseinheit 1

Einfuhrung in Mobile Security

Diese Kurseinheit fiihrt in die allgemeinen Sicherheitskonzepte und -mechanismen
mobiler Endgeridte wie Smartphones und Tablets sowie der auf ihnen laufenden
Betriebssysteme und Applikationen ein. Zuvor wird zu ihrer Motivation auf die
Bedrohungen, denen solche Gerite und ihre Nutzer ausgesetzt sind, eingegangen.

Lernziele
Die Lernziele dieser Kurseinheit sind:

e die Ursachen mannigfaltiger Bedrohungen fiir mobile Endgerite und die bei
ihrer Nutzung beteiligten Parteien kennenzulernen,

e die allgemeinen Sicherheitsmechanismen mobiler Plattformen nennen und er-
kldaren zu konnen,

e die Kernaspekte der Sicherheitsarchitekturen der populédren Betriebssysteme
Android und iOS verstanden zu haben,

e konkrete Bedrohungsszenarien durch schadhafte Applikationen benennen
und unterscheiden zu konnen,

e cine Laborumgebung fiir die Analyse mobiler Applikationen einrichten zu
konnen.
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1.1 Einleitung

In den letzten Jahren haben sich Smartphones sehr stark verbreitet. Es handelt sich
hierbei um eine Kombination aus Mobiltelefon und Computer. Man kann damit mo-
bil telefonieren, aber auch Programme (engl. application) installieren und laufen
lassen. Diese Programme werden kurz App genannt. Mit Hilfe dieser Programme
lasst sich komfortabler kommunizieren. Eine kleine Kontaktdatenbank enthilt die
Namen, Telefonnummern und weitere Kontaktdaten von Familie, Freunden, Kolle-
gen, usw. Statt umstédndlich lange Telefonnummern eintippen zu miissen, kann man
jetzt bequem einen Eintrag der Kontaktliste auswihlen und diesen direkt anrufen.

Uber das Mobilfunknetz oder ein WLAN kann ein Smartphone stindig mit dem
Internet verbunden sein. Es kann Webanwendungen benutzen und Daten aus dem
Internet laden, aber natiirlich auch Daten ins Internet senden. Weiterhin sind mo-
derne Smartphones auch mit einem GPS-Empfinger ausgestattet. Mit Hilfe dieses
Empfingers ist der jeweilige Standort des Smartphones bekannt.

Weiterhin konnen Smartphones auch beliebige andere Programme ausfiihren.
Hierzu gehoren Spiele oder auch Anwendungen, die vom aktuellen Standort des
Smartphones abhiingen', ebenso wie Biiroanwendungen. Asokan et al. [1] charak-
terisieren Smartphones anhand dieser drei Eigenschaften:

1. Sie konnen ihre Funktionalitit erweitern, indem neue Software-Komponenten
installiert werden.

2. Sie konnen auf das Internet zugreifen und man kann aus dem Internet auf das
Smartphone zugreifen.

3. Auf einem Smartphone liegen private und vertrauliche Daten.

Smartphones werden nicht nur privat benutzt, sondern auf ihnen werden immer
mehr dienstliche Anwendungen installiert. Daraus ergeben sich eine Reihe von Si-
cherheitsproblemen. Sie werden in Abschnitt 1.2 besprochen. Danach werden in
Abschnitt 1.3 einige allgemeine Sicherheitstechniken vorgestellt, um den Bedro-
hungen begegnen zu kénnen. Den Abschluss dieses Kursteils bildet Abschnitt 1.4.
Dort werden zu den aktuell verbreitetsten Betriebssystemen von Smartphones die
dort implementierten Sicherheitsmechanismen vorgestellt.

1.2 Allgemeine Bedrohungen

Die erste und néchstliegende Bedrohung bei so kleinen und handlichen Geriten
besteht im Verlust des Smartphones. Normalerweise fiihrt man sein Smartphone
immer mit und somit gibt es auch viele Gelegenheiten, bei denen das Smartphone
vergessen und liegen gelassen werden kann. Aber auch bei Dieben sind Smartpho-
nes begehrt und so werden sie hdufig gestohlen.

Ein unredlicher Finder oder ein Dieb soll das Gerit aber nicht benutzen und da-
mit dann auf Kosten des legitimen Eigentiimers kommunizieren konnen. Um das zu

IBeispielsweise Restaurants in der Nihe finden.
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erschweren wird der PIN-Mechanismus benutzt, der immer schon bei der Mobil-
funktechnik eingesetzt wurde. Der Dieb soll aber natiirlich auch keine Gelegenheit
bekommen, die (vertraulichen) Daten auf dem Gerit auslesen zu konnen.

Haufig ist der Speicherplatz auf Smartphones knapp, so dass alle Systeme auch
die Speicherung von Benutzerdaten im Internet ermoglichen. Diese Dienste nennt
man auch Cloud Services. Da das Smartphone stindig im Netz ist, kann es die
Benutzerdaten auch jederzeit aus der Cloud des Benutzers laden und dann verar-
beiten. Damit kann man beispielsweise seinen Kalender einfach zwischen PC und
Smartphone synchronisieren. Aber auch Dokumente und Fotos werden gerne in der
Cloud gespeichert.

Natiirlich mochte man nicht, dass andere diese Daten mitlesen konnen. Die Da-
ten miissen also bei der Ubertragung verschliisselt werden und die Cloud muss
einen guten und sicheren Mechanismus zur Benutzerauthentisierung einsetzen. Hier
kommen heute iiberwiegend passwortbasierte Verfahren zum Einsatz. Ist so ein
Passwort auf dem Smartphone gespeichert — vielen Benutzern ist es zu unbequem,
das Passwort immer wieder einzugeben — dann kann ein Dieb mdéglicherweise mit
dem Smartphone alle Daten des Benutzers mitlesen. Sind in der Cloud jetzt noch
die Benutzerpassworter bei den vielen Internetdiensten (Online-Héndler, Banking,
eBay, Foren, usw.) gespeichert, so kennt der Dieb alle Informationen, um im In-
ternet an die Stelle desjenigen zu treten, der das Smartphone verloren hat. Damit
konnte der Dieb das Konto des Opfers pliindern, seinen Ruf ruinieren und andere
schlimme Dinge tun.

Spionierende Anwendungen: Durch das GPS-Modul im Smartphone kdnnen die
dort installierten Programme den Aufenthaltsort des Besitzers verfolgen. Voraus-
setzung ist, dass dem jeweiligen Programm der Zugriff auf das GPS-Modul erlaubt
ist. Fiir alle location based services ist das auch erforderlich. Was ein Programm
dann mit diesen Daten macht, bleibt hiufig unklar. Gerade kostenlos vertriebene
Programme sind oft so programmiert, dass sie diese Daten irgendwie kommerziell
verwerten. Das Recht hierzu bekommen sie vom Benutzer bei der Installation des
Programms erteilt. In den Lizenzbedingungen des Programms bekommt der Benut-
zer das Recht, das Programm installieren und benutzen zu diirfen und im Gegenzug
gewihren die Benutzer dem Programmautor oft das Recht, die gewonnenen Daten
Zu verwerten.

Neben diesen Aufenthaltsdaten gibt es viele weitere Daten, die kommerziell in-
teressant sind. Wie oben schon erwihnt, gibt es die personliche Kontaktliste des Be-
nutzers. Sie enthilt die Namen und Kontaktdaten von Familie, Freunden, Kollegen,
usw. Mit diesen Daten kann man Beziehungsnetze erstellen, aus denen hervorgeht,
wer wen kennt. Diese Daten lassen sich gut fiir Marketingzwecke einsetzen. Wenn
viele Threr Kontakte als Tennisspieler bekannt sind, dann sind Sie vermutlich auch
empfianglicher fiir Werbung fiir Tenniszubehor als der Durchschnittsmensch.

Spezielle Programme wie z. B. WhatsApp, die einfache Kommunikationsmog-
lichkeiten @hnlich zur SMS anbieten, konnen bessere und bequemere Dienste an-
bieten, wenn der Benutzer ihnen den Zugriff auf die Kontaktliste gewihrt. Diese
Kontaktinformationen werden dann auf den Servern des Programmanbieters (al-
so WhatsApp) gespeichert. Auch wenn Sie selbst kein WhatsApp-Benutzer sind,
so konnen Ihre Kontaktdaten dort auf den Servern gespeichert sein. Dazu muss
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nur einer Threr Freunde, Familienmitglieder, Kollegen, usw. Ihre Daten in seiner
Kontaktliste stehen haben und Benutzer von WhatsApp sein. Stehen die Server des
Programmanbieters dann nicht in der EU und unterliegen den europiischen Vor-
schriften zum Datenschutz, so kann man nicht wissen, wer alles Zugriff auf diese
Daten hat.

Manipulierte Anwendungen: Neue Programme werden auf einem Smartphone
normalerweise installiert, indem sie aus dem Internet geladen und dann installiert
werden. Die frither iiblichen Installationsmedien wie DVDs lassen sich bei Smart-
phones nicht mehr einsetzen. Woran kann ein Benutzer aber erkennen, dass ein
Programm beim Herunterladen nicht unbemerkt manipuliert wurde?

Fiir die verbreiteten Systeme Andoid und iOS gibt es sogenannte App Stores.
Dort kann im Prinzip jeder Entwickler seine Programme anbieten. Die Verteilung
des Programms und die Abrechnung des Kaufpreises iibernimmt der Betreiber des
App Stores. Entwickler miissen sich dort zwar registrieren, aber man kann als Kéu-
fer nicht sicher davon ausgehen, welche Person oder Firma denn ein Programm dort
eingestellt hat.

Man muss also davon ausgehen, dass Programme aus den App Stores mogli-
cherweise von Hackern erstellt wurden und neben ihrer angepriesenen Funktion
auch weitere unbekannte Funktionen enthalten. Man nennt solche Programme tro-
Janisches Pferd. Damit ein trojanisches Pferd die anderen laufenden Programme
nicht beeintrichtigen kann, bieten alle modernen Betriebssysteme fiir mobile Geri-
te spezielle Abschottungsmechanismen zwischen den Programmen an.

Drahtlose Dateniibertragung: Mobile Endgerite verbinden sich i. d. R. draht-
los mit dem Internet. Dabei wird entweder WLAN oder ein Mobilfunknetz (GSM,
UMTS, LTE, ...) benutzt. Durch Funk iibertragene Daten lassen sich einfacher ab-
horen oder manipulieren als bei kabelgebundener Ubertragung. Ihr eigenes WLAN
zu Hause konnen Sie durch den Einsatz von WPA?2 einfach vor Abhoren schiitzen.
Aber iiber die vielen anderen, freien WLANs haben Sie keine Kontrolle. Héaufig
benutzen diese WLANSs keine oder nur schwache Verschliisselung. Sie miissen also
davon ausgehen, dass andere im WLAN Ihren Datenverkehr mitlesen konnen.

Ein Smartphone ist stindig im Netz, man kann nicht am herausgezogenen Ka-
bel erkennen, dass es gerade offline ist. Auch fehlt eine dedizierte Firewall zwischen
dem Smartphone und dem Internet. Zu Hause haben Sie i. d. R. eine Firewall, die
die Kommunikation Threr Heimrechner mit Rechnern im Internet kontrolliert. Ein
Smartphone kann stindig ,,angefunkt” werden und muss sich selbst darum kiim-
mern, dass nur die vom Benutzer erlaubte Kommunikation stattfinden kann.

Finanzielle Schiden: In Telefonnetzen werden seit ldngerem sogenannte
Mehrwert-Dienste angeboten. Sie sind unter speziellen Rufnummern erreich-
bar und kosten den Anrufer mehr als ein ,,normaler Anruf. Diese Rufnummern
werden von den heute iiblichen Flatrates i. d. R. nicht abgedeckt. Ein Programm
auf dem Smartphone, das im Hintergrund sténdig solche Nummern anruft, kann
den Besitzer des Smartphones sehr teuer zu stehen kommen.
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Beim Internet-Banking bieten einige Banken das MTAN-Verfahren an. Mochte
der Benutzer eine Uberweisung titigen, so erzeugt der Server der Bank eine neue
Transaktionsnummer (TAN) und sendet diese per SMS an die hinterlegte Mobil-
telefonnummer des Kontoinhabers. Der Inhaber tippt diese Nummer dann ab und
autorisiert damit die Uberweisung. Ein Angreifer muss also (1) den PC des Benut-
zers erfolgreich angreifen, um an an die PIN zu kommen und (2) irgendwie an die
SMS mit der TAN kommen.

Hierzu kann man ein Programm schreiben, das, wenn es auf dem Smartphone
des Kontoinhabers installiert ist, die SMS der Bank im Hintergrund abfingt und an
einen Anschluss des Angreifers umleitet. Sollte der Benutzer seine PIN auch auf
dem Smartphone gespeichert haben, dann fillt Schritt (1) fiir den Angreifer weg
und die Anwendung auf dem Smartphone kann auch die PIN ausspionieren und
dem Angreifer verraten.

Benutzer eines Smartphones haben i. d. R. ihre Bezahlinformationen oder ein
Guthaben (pre paid) beim App Store hinterlegt und konnen so einfach und bequem
neue Programme kaufen, direkt herunterladen und installieren. Diese Funktion kann
auch von Programmen ausgenutzt werden. Beispielsweise kann ein Benutzer nach
dem Kauf eines Programms aus diesem Programm heraus weitere Komponenten
,.hachkaufen*. Spieleprogrammierer konnen so neue Levels erstellen und Spieler
konnen diese dann aus dem Spiel heraus nachkaufen. Man nennt das auch In-App-
Kiufe.

Eine bosartige App konnte ihre Benutzer nun durch In-App-Kiufe dazu brin-
gen, ihr Guthaben/Geld fiir nutzlose Dienste auszugeben. Neben dem Programmie-
rer der bosartigen App profitieren auch die Betreiber der App Stores hiervon, sie
bekommen ja eine Provision bei allen Kdufen. Fiir Benutzer muss es also immer
eindeutig und klar erkennbar sein, ob ein Klick auf einen Button in einer App einen
kostenpflichtigen Einkauf auslost oder nicht.

Beteiligte Parteien: Beim Einsatz von Smartphones gibt es verschiedene betei-
ligte Parteien (engl. stakeholder) mit unterschiedlichen Interessen und Sicherheits-
anforderungen [1].

Benutzer: Da ist als erstes der Benutzer des Smartphones. Sein Hauptinteresse
liegt darin, dass seine Daten auf dem Smartphone sicher sind und dass das
Gerit keinen ,,Unsinn* macht. Aulerdem mochte der Benutzer die vollige
Freiheit mit dem Gerit haben, also beliebige Software installieren kdnnen.
Das ist primir durch externe Angreifer gefihrdet, der entweder direkten Zu-
griff auf das Gerit erlangt oder iiber das Netz das Smartphone angreift. Aber
auch die Hersteller wollen manchmal verhindern, dass Benutzer bestimmte
Anderungen am Smartphone vornehmen.

Hardware-Hersteller: Jedes Smartphone hat einen Hersteller. Er ist dafiir verant-
wortlich, dass beispielsweise die elektromagnetische Strahlung im vorgesehe-
nen Rahmen bleibt. AuBBerdem muss er sicher stellen, dass die weltweit ein-
deutige Geridtenummer International Mobile Equipment Identifier (IMEI)
beispielsweise von einem Dieb nicht nachtriglich verindert werden kann.
Diese Daten miissen also in einem speziell geschiitzten Speicherbereich des
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Gerits abgelegt sein. Die Schutzziele des Herstellers sind primir durch den
Besitzer des Gerits (der legitime oder ein Dieb) gefidhrdet.

Netzbetreiber: Die Betreiber von Mobilfunknetzen haben auch oft spezielle In-
teressen an Smartphones, die beispielsweise subventioniert an Kunden ab-
gegeben werden. Solche Gerite sollen nur im Netz dieses Betreibers einge-
setzt werden. Auch konnte das Geschéftsmodell des Betreibers dazu fiihren,
dass bestimmte Programme, wie beispielsweise Voice over IP Anwendungen,
nicht vom Benutzer installiert werden sollen. Statt dessen soll der Benutzer
die kostenpflichtigen Dienste des Netzbetreibers benutzen.

Software-Entwickler und Dienstanbieter: Sie mochten gerne beliebige Anwen-
dungen installieren konnen und den kompletten Funktionsumfang des Smart-
phones in der Anwendung einsetzen konnen. Allerdings mochten sie nicht,
dass die Benutzer des Smartphones beispielsweise die Anwendung beliebig
kopieren konnen oder auf die Daten der Anwendung / des Dienstes zugreifen.
Hierbei konnte es sich um kopiergeschiitztes Material (Musik oder Filme)
handeln. Der Benutzer soll diese Daten nur auf dem Gerit einsetzen konnen,
fiir das er diese Daten gekauft hat.

Plattform-Anbieter: Zum Smartphone gehort auch der Anbieter des Betriebssy-
stems. Er bietet meist auch die Entwicklungsumgebung fiir Anwendungsent-
wickler und einige ,,Basis-Anwendungen® des Systems an. Der Plattform-
Anbieter legt auch die Regeln fest, wie zusitzliche Software auf das Smart-
phone kommen soll. Das fiihrt zum néchsten Beteiligten.

Marktplatzbetreiber: Programme fiir Smartphones werden i. d. R. iiber einen
Marktplatz vertrieben. Er wird oft auch App Store genannt. Sein Betreiber
hat ein Geschiftsmodell und verdient am Verkauf der Software fiir die Smart-
phones. An diesen Erlosen werden die Software-Entwickler normalerweise
beteiligt. Unlautere Software-Entwickler oder unlautere Smartphonebesitzer
konnen die Interessen der Marktplatzbetreiber gefiahrden.

Administratoren: Immer wenn Smartphones von Arbeitgebern gestellt werden
und von den Angestellten auch privat benutzt werden, haben die Admini-
stratoren des Arbeitgebers Sorgen. Sie mochten gerne sicherstellen, dass ver-
trauliche Firmendaten nicht durch die private Nutzung des Smartphones ge-
fahrdet werden. Neben den ohnehin vorhandenen Gefidhrdungen fiihren privat
installierte Apps zusitzliche (und meist groBBere) Gefahrdungen hinzu. Unvor-
sichtige Smartphonebenutzer sind hier die grofite Gefihrdung.

1.3 Allgemeine Sicherheitsmechanismen

Schichtenarchitektur: Fiir alle Smartphones gibt es eine gemeinsame in Schich-
ten angeordnete Systemstruktur, sieche Abbildung 1.1. Die Basis der Struktur ist die
Hardware des Smartphones. Sie muss nicht nur die Programme ausfiihren, sondern
auch bestimmte Sicherheitsfunktionen bereitstellen. Dariiber befindet sich ein Be-
triebssystem, dessen Kern sich u. a. um die Steuerung der Hardware kiimmern muss.
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Weiterhin bietet das Betriebssystem auch die Schnittstelle zu den Anwendungspro-
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Abbildung 1.1: Architekturiibersicht von mobilen Plattformen aus [1]

grammen. Sie besteht aus den System-Diensten und den System-Bibliotheken. Dar-
auf bauen die Anwendungsprogramme auf. Anwendungsprogramme konnen ,.klas-
sische* Programme mit einer Benutzerschnittstelle (engl. user interface) sein oder
ein Dienst (engl. service) ohne eigene Benutzerschnittstelle.

Das Betriebssystem muss auch eine Reihe von Sicherheitsfunktionen anbieten.
Abbildung 1.2 zeigt, wie man sich eine nichste Detaillierungsstufe vorstellen kann.
Die Platform Security Architecture ist eine Menge von Software-Komponenten,
die einerseits die zugrunde liegende Hardware ansprechen und andererseits von
den dariiber liegenden Anwendungen und Diensten benutzt werden. Die Platform-
Security-Architecture-Komponenten sind in den grau hinterlegten Rechtecken dar-
gestellt. Sie werden vom Hersteller des Smartphones typischerweise mitgeliefert.
Rechtecke mit weilem Hintergrund stellen die von Dritten bereitgestellten Pro-
gramme oder Dienste dar. In Ovalen sind die o. g. Beteiligten am Gesamtsystem
dargestellt. Sie benutzen bestimmte Komponenten der Security Architecture.

Grundprinzipien: Ausgehend von der Architektur aus Abbildung 1.2 erfiillt jede
Plattform dieselben drei Prinzipien [1]:

1. Isolierung der Programme: Jedes Programm (engl. application) lduft in sei-
ner eigenen Laufzeitumgebung und hat seine eigene persistente Speicherum-
gebung.

Man nennt das oft auch Sandkasten (engl. sandbox). Ein Programm agiert
nur in seiner Sandbox und kann nicht mit anderen Programmen, bzw. deren
Sandbox, interagieren. Eine spezielle Komponente der Security Architecture,
die in Abbildung 1.2 IPC (Inter-Process Communication) genannt wird, ist
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Abbildung 1.2: Modell einer Mobile Platform Security Architecture aus [1]

die einzige Moglichkeit, tiber die verschiedene Programme miteinander in-
teragieren.

2. Zugriffskontrollmodell: Damit der Benutzer die Kontrolle behilt, welche Pro-
gramme auf Daten welcher anderen Programme zugreifen konnen, arbeitet
die IPC-Komponente sehr eng mit einem sogenannten Reference Monitor
zusammen. Nur wenn entsprechende Berechtigungen eingetragen sind, wird
die Kommunikation iiber die IPC-Komponente erlaubt.

3. Digital signierte Programme: Bei der Zugriffskontrolle miissen Subjekte ein-
deutig authentisiert werden. Dazu werden Programme digital signiert. Da-
durch wird nicht nur sichergestellt, wer das Programm geschrieben hat, son-
dern auch, dass das Programm unveréindert vorliegt.

Software-Verteilung: Die Softwareverteilung erfolgt i. d. R. iiber das Internet.
Auf einem Marktplatz werden Programme angeboten und die Benutzer konnen die
Programme iiber den Marktplatz erwerben und herunterladen. Im Prinzip kann je-
der Anbieter auf diesem Marktplatz sein. Ein Benutzer kann nicht ohne weiteres
erkennen, ob es sich um einen seriosen Anbieter oder einen Hacker handelt.

Einige Marktplatzbetreiber versuchen den Zugang zu ihrem Marktplatz zu kon-
trollieren. So miissen sich Programmierer beispielsweise namentlich registrieren.
Trotzdem bleibt das Problem, dass niemand weif3 ob der Entwickler ,,Meier, Kurt
aus Saarbriicken zu den seridsen Anbietern oder den Hackern gehort. Also wer-
den meist auch die Programme selbst iiberpriift. Aber auch das ist sehr schwierig,
denn man kann nicht automatisch herausfinden, ob ein Programm etwas ,,boses‘
macht oder nicht. Das vergleichsweise viel einfachere Halteproblem ist ja schon
nicht entscheidbar. Daher miissen Menschen die Programme priifen, bevor sie auf
dem Marktplatz angeboten werden.
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Hat man ein passendes Programm im Marktplatz gefunden und mochte es in-
stallieren, dann ergibt sich das nédchste Problem. Der Benutzer muss kontrollieren
konnen, welche Berechtigungen das Programm denn bekommen soll. Letztlich kon-
figuriert der Benutzer hierbei den Reference Monitor. Das Programm muss dem Be-
nutzer mitteilen, welche Berechtigungen es gerne haben mochte und der Benutzer
muss hieriiber entscheiden.

Die konkreten, evtl. sehr detaillierten Berechtigungen iiberfordern hiaufig den
normalen Benutzer. Das System muss also eine vereinfachte Abstraktion des Be-
rechtigungsmodells anbieten, so dass der Benutzer sich nicht mit den vielen Details
beschiftigen muss. Das MSS Windows Dateisystem bietet auch eine solche Abstrak-
tion. Hinter dem ,,abstrakten‘ Recht Vollzugriff verbergen sich die vielen einzelnen
Rechte wie Lesen, Schreiben, Andern, Rechte vergeben, usw.

Wichtig ist hierbei, dass dem Benutzer nur Abstraktionen angeboten werden die
(1) fiir den Benutzer verstindlich sind und (2) hinter denen sich tatsdchlich auch
nur die detaillierten Berechtigungen verbergen, die man normalerweise dort auch
erwarten wiirde. Das abstrakte Recht Kontaktdaten lesen diirfen darf daher nicht
auch den Zugriff auf das GPS-Modul erlauben oder Zugriff auf andere vertrauliche
Daten erméglichen.

AuBerdem ist es wichtig, dass die Benutzerentscheidungen so gespeichert wer-
den, dass sie nicht nachtriglich von der Anwendung verindert werden konnen. Al-
so darf nur ein spezielles Installationsprogramm diese Informationen erheben und
speichern. Trotzdem sollte der Benutzer seine Entscheidungen auch nach der Instal-
lation eines Programms noch einmal dndern konnen.

Laufzeitumgebungen: Das Betriebssystem auf dem Smartphone sollte eine Be-
nutzerverwaltung realisieren. Sie ist die Basis fiir die Implementierung des Refe-
rence Monitors. Alle Zugriffe von Programmen auf kritische Ressourcen miissen
vom Reference Monitor vorab iiberpriift werden. Hat der Benutzer bei der Installa-
tion des Programms die Berechtigung erteilt, dann darf das Programm den Zugriff
ausfiihren. Fehlt die Berechtigung, dann wird dem Benutzer hiufig eine Dialogbox
angezeigt. Dort steht, dass das Programm xy auf die Ressource z zugreifen will und
die Berechtigung fehlt. Das wird mit der Frage an den Benutzer verbunden, ob er
die Berechtigung jetzt erteilen mag.

Weiterhin miissen Laufzeitumgebungen verhindern, dass Anwendungen das Be-
rechtigungssystem umgehen oder auf den Adressraum einer anderen Anwendung
zugreifen kann. Die Konzepte hierfiir sind bekannt und sie werden bei Betriebssy-
stemen schon seit Jahren angewendet. Das Konzept der virtuellen Maschinen trennt
nicht nur einzelne Prozesse, sondern komplette virtuelle Computer voneinander. Sie
werden daher auch in den Betriebssystemen von Smartphones oft eingesetzt.

Persistent gespeicherte Daten, z. B. auf Speicherkarten, miissen verschliisselt
sein, damit die Vertraulichkeit der Daten auch nach Verlust der Speicherkarte ge-
wahrt bleibt. Es ist besser, wenn sich nicht jedes Programm selbst um die Verschliis-
selung der Daten kiimmern muss. Statt dessen sollen die Programme so wie immer
geschrieben werden. Die Laufzeitumgebung muss nun transparent fiir den Program-
mierer sicherstellen, dass alle Systemaufrufe zur Speicherung von Daten erst die
erforderliche Verschliisselung durchfiihren und danach die Daten auf das Speicher-
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medium schreiben. In den Systemaufrufen zum Lesen muss dann natiirlich eine
entsprechende Entschliisselung vorgesehen werden.

Da Smartphones oft in ,,unsicheren® WLANSs eingesetzt werden miissen die
Netzverbindungen immer verschliisselt werden. Die Smartphone-Betriebssysteme
unterstiitzen daher alle die Verschliisselungsprotokolle SSL bzw. TLS. Surft man
mit dem Smartphone im Internet, kann man damit vertrauliche und authentische
Verbindungen zu Web-Servern realisieren. Auch der Abruf von E-Mails von ei-
nem Server kann hiermit geschiitzt werden. Auch Virtual Private Network (VPN)-
Software gehort zu einem Smartphone-Betriebssystem.

Management: Dieser Problembereich ist mehr organisatorischer als technischer
Natur. Statt eines Firmen-Smartphones und eines privaten Smartphones mochten
die meisten Menschen nur ein Smartphone mit sich herum tragen. Darauf sollen
dann die geschiftlichen und die privaten Anwendungen oder Daten gemeinsam ge-
speichert und verwaltet werden. Sinnvollerweise mochte man eine Trennung dieser
beiden Bereiche vornehmen. Auch sollen fiir diese beiden Bereich moglicherweise
unterschiedliche Security-Policies gelten. Wihrend Firmen daran interessiert sind,
dass alle Systemaktualisierungen rechtzeitig installiert werden, mochte ein ,,norma-
ler Anwender vielleicht lieber noch weiter mit einer dlteren Version des Systems
arbeiten.

1.4 Konkrete Systeme

In diesem Abschnitt werden zwei populire Betriebssysteme fiir Smartphones etwas
genauer betrachtet. Neben ihrer Funktionsweise soll insbesondere darauf eingegan-
gen werden, wie die Systeme aufgebaut und wie die Sicherheitsmechanismen dort
umgesetzt sind.

Android: Die Firma Google hat auf der Basis des Betriebssystems Linux das
Smartphone-Betriebssysteme Android entwickelt. Wie Linux ist auch Android im
Quelltext frei verfiigbar (engl. open source) und verschiedene Hersteller vom Smart-
phones passen Android fiir ihre Geréte an und erweitern es auch falls erforderlich.

Der Google Play Store ist der zentrale Verteilmechanismus fiir Android-
Programme. Neben diesen Programmen werden dort auch andere digitale Produkte
vertrieben, z. B. Nachrichten, Musik, Filme oder Biicher. Google behilt sich vor, be-
stimmte Programme/Inhalte im Play Store nicht zuzulassen. Aulerdem werden alle
Programme automatisch von einem Antivirus-Programm gepriift, bevor sie im Play
Store akzeptiert werden. Leider garantiert das nicht, dass ,,schidliche* Programme
nicht in den Play Store gelangen.

Benutzer miissen die Programme fiir ein Android-Smartphone allerdings nicht
iiber den Google Play Store erwerben und installieren. Man kann auch Programme
direkt von der Website eines Entwicklers laden und installieren. Dazu muss der Ent-
wickler ein sogenannten Android Package erstellen. Das ist eine digital signierte
Archivdatei, deren Name auf .apk endet. Auch konnen andere Betreiber von Shop-
Systemen fiir Android auftreten.
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Bevor ein Programm geladen und installiert wird bzw. wenn eine bestimmte,
ggf. gefihrliche Funktion genutzt werden soll, werden die vom Programm ange-
forderten Berechtigungen angezeigt. Der Benutzer muss nun entscheiden, ob diese
Berechtigungen erteilt werden sollen (dann kann das Programm installiert bzw. die
Funktion ausgefiihrt werden) oder nicht (dann wird das Programm nicht installiert
bzw. die Funktion nicht ausgefiihrt). Eine Manifestdatei AndroidManifest.xml aus
dem Android Package beschreibt (1) die Komponenten, aus denen die App besteht,
(2) welche Hardwareeigenschaften zur Ausfiihrung erforderlich sind (z. B. eine Ka-
mera fiir Apps, die Fotos machen konnen) sowie (3) die Berechtigungen, die fiir die
Austiihrung benotigt werden.

APPLICATIONS

ANDROID
FRAMEWORK

NATIVE LIBRARIES ANDROID RUNTIME

CORE LIBRARIES *
DALVIK VM

LINUX
KERNEL

Abbildung 1.3: Ubersicht iiber den Softwarestack von Android
Quelle: http://source.android.com/devices/tech/security/
index.html

Abbildung 1.3 zeigt den Softwarestack von Android. Die Basis ist ein Linux-
Kernel. Er sorgt fiir die Ansteuerung der Hardware und bietet bereits die im Be-
triebssystem angebotenen Sicherheitstechniken. Dariiber liegt ein Hardware Ab-
straction Layer (HAL). Auf einer dritten Ebene befinden sich die Bibliotheken
(engl. libraries) sowie die Laufzeitumgebung.

Programme fiir Android werden i. d. R. in der Programmiersprache Java (neuer-
dings auch in Kotlin) entwickelt. Ausgefiihrt werden sie dann in einer Java Virtual
Machine (JVM). Jede App wird in einer eigenen JVM gestartet, die ihrerseits ein
eigener Prozess im zugrundeliegenden Linux-System ist. Jede App bekommt ei-
ne eigene UNIX user id, unter der sie lauft. Die Dateizugriffsberechtigungen des
Linux-Basissystems basieren auf ihnen. Dadurch wird sichergestellt, dass eine App
nicht auf die Dateien einer anderen App zugreifen kann. Die Laufzeitumgebung
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hieB frither Dalvik VM (siehe Abbildung 1.3), aktuell heisst sie Android Runtime
(ART). Sicherheitskritische Funktionen aus den Bibliotheken sind so implemen-
tiert, dass sie zundchst die user id der aufrufenden App nehmen und die zu dieser id
vorliegenden Berechtigungen iiberpriifen. Nur wenn die passende Berechtigung ge-
wihrt und eingetragen wurde, wird die eigentliche Bibliotheksfunktion ausgefiihrt.

Die Abschottung zwischen den Anwendungen wird vom Linux-Kernel imple-
mentiert. Da jede Virtual Machine und damit jede Anwendung unter einer eige-
nen Benutzerkennung (engl. user id) in einem eigenen Prozess laufen, konnen iiber
passende Zugriffsrechte (nur der Benutzer selbst darf lesen, schreiben, ausfithren
und die Gruppe/der Rest haben keine Berechtigungen) die betriebssystemeigenen
Discretionary Access Controls (DAC) verhindern, dass eine Anwendung mit einer
anderen Anwendung interagiert.

Seit Android 4.4 ist die Sicherheitsfunktion “Verified Boot” verfiigbar, wel-
che die Integritidt der Gerdtesoftware bei jedem Start tiberpriift. Wenn das Android-
Gerit startet, wird der Bootprozess durch das Kernel-Feature device-mapper-verity,
kurz dm-verity verifiziert. Hierbei werden die durch den Geritehersteller signierten
Hashwerte von zum Betriebssystem gehdrenden Speicherblocken mittels SHA-256
berechnet und mit zuvor gespeicherten Hashwerten verglichen. Thre Unversehrtheit
wird durch die Verifikation der Boot-Partition mittels eines unveridnderbaren, in der
Geritehardware gespeicherten Schliissels sichergestellt. Auf diese Weise sollen Ma-
nipulationen durch Schadsoftware und Rootkits aufgedeckt werden. Im Falle einer
festgestellten Manipulation der Boot-Partition wird das Gerit mit einer entsprechen-
den Fehlermeldung ausgeschaltet. Ist eine andere Partition betroffen, wird der Nut-
zer moglicherweise darauf hingewiesen, dass das Gerit fehlerhaft ist, ihm darum
nicht vertraut werden kann und es nicht ordnungsgemélf funktionieren konnte. Ein
Start des Systems ist dann aber teilweise noch moglich. Somit stellt “Verified Boot”
eine zuverlédssige Basis fiir die iibrigen Sicherheitsfunktionen dar. Thr Einsatz ist seit
Android 7.0 obligatorisch, um den Start kompromittierter Geréte zu verhindern.

Weitere Informationen zu Android und zur Sicherheit von Android Apps finden
Sie in den eingangs genannten neueren Fachbiichern, bei Gunasekera [2] oder im
Internet unter:

https://developer.android.com/index.html
http://source.android.com/

iOS: Die Firma Apple hat auf das Basis von OS X fiir das eigene Smartphone
iPhone das Betriebssystem 10S entwickelt. Es ist keine freie Software und lduft nur
auf den Smartphones und Tablets der Firma Apple.

Programme bzw. Apps konnen nur iiber den App Store von Apple auf ein iOS-
Gerdt geladen und installiert werden. Voraussetzungen sind, dass die Entwickler
bei Apple registriert sind und dass die Programme digital signiert sind. Auch Apple
behilt sich vor, Programme vor der Aufnahme in den App Store zu iiberpriifen.
Auch dieses Verfahren kann nicht garantieren, dass ,,schidliche* Programme nicht
in den App Store kommen.

In Abbildung 1.4 findet sich eine Ubersicht iiber die Sicherheitsarchitektur in
Apple iPhones. Sie ist hierarchisch aufgebaut und basiert auf einer Hardware, die
bereits bestimmte Sicherheitseigenschaften aufweist. Im Boot-ROM befindet sich
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neben dem Code zum Laden des Betriebssystems auch der offentliche Schliissel der
Apple Wurzelzertifizierungsstelle (engl. root CA). Mit diesem Schliissel kann man
die digitalen Signaturen unter den anderen Apple-Zertifikaten priifen und letztlich
damit auch die digitalen Signaturen unter dem Betriebssystem-Code. Man kann das
mit der chain of trust in einem Trusted Platform Module, TPM vergleichen.

Data Protection
Class

App Sandbox

User Partition
Software (Encrypted)

OS Partition
File System
\
Kernel

Secure Secure
Enclave Element

Hardware and
Firmware

Crypto Engine

v
Device Key

Group Key
Apple Root Certificate

Abbildung 1.4: Ubersicht iiber die Sicherheitsarchitektur von Apple i0S aus [3]

Nur Betriebssystem- oder Programm-Code mit einer giiltigen digitalen Signatur
wird auf dem Gerit ausgefiihrt. In der Hardware des Geriits sind auch Komponen-
ten zur Unterstiitzung von Verschliisselungsverfahren vorgesehen (Crypto Engine in
Abbildung 1.4). Neben einer Hardware-Implementierung des Advanced Encryption
Standard (AES) ist dort auch ein Zufallszahlengenerator implementiert.

In dieser Hardware wurde auch eine eindeutige Gerite-ID bei der Herstellung
»eingebrannt®. Sie wird als Schliissel fiir die Verschliisselung der RAM-Inhalte be-
nutzt. AuBlerdem werden mit diesem Schliissel die weiteren Schliissel geschiitzt.
Das System erstellt weitere Schliissel beispielsweise fiir jede Datei, die gespei-
chert werden soll. Die Datei wird dann symmetrisch mit dem weiteren Schliissel
verschliisselt, wihrend der weitere Schliissel mit einem iibergeordneten Schliissel
verschliisselt wird.

Programme fiir iOS werden 1. d. R. in einer der Programmiersprachen Objective-
C oder Swift geschrieben. Von der Firma Apple gibt es eine vollstandige Entwick-
lungsumgebung, genannt XCode. Sie enthilt auch alle Bibliotheken und Hilfspro-
gramme, die man bei der Entwicklung benotigt.

Die Abschottung zwischen den Programmen erfolgt durch die Mandato-
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ry Access Control (MAC) Mechanismen des zugrundeliegenden Betriebssystems
FreeBSD. Auf ihm basiert OS X und darauf basiert i0S. Jedes Programm bekommt
bei der Installation ein home directory zugewiesen, dessen Name zufillig erzeugt
wird. Der Zugriff auf Daten anderer Programme ist nur iiber Systemfunktionen von
10S moglich. Wihrend bei Android jedes Programm unter einer eigenen Benut-
zerkennung lduft, laufen ,,normale* Programme unter iOS unter der Benutzerken-
nung mobile. Dieser Benutzer hat nur sehr eingeschrinkte Berechtigungen. Trotz-
dem konnen die Dateisystemberechtigungen nicht verhindern, dass ein Programm
den Namen des home directory eines anderen Programms erridt und dort Dateien
offnet.

Das Lesen der Dateiinhalte wird statt dessen durch Verschliisselung verhindert.
Das System kann mit Hilfe des eingebauten Hardware-Zufallszahlengenerators si-
chere symmetrische Schliissel erstellen. Mit diesem Schliissel wird der Dateiinhalt
verschliisselt. Dieser Schliissel wird dann so sicher gespeichert, dass nur dieses Pro-
gramm auf ihn zugreifen kann. Das bedeutet, dass auch dieser Schliissel wiederum
verschliisselt wird. Letztlich braucht man den Geriteschliissel (engl. Device Key)
(vergleiche Abbildung 1.4), um an den Schliissel fiir die Datei zu kommen. Soll
auch ein anderes Programm diese Datei lesen diirfen, dann muss man diesem Pro-
gramm im Prinzip nur Zugriff auf den o. g. Schliissel ermdglichen. Dieser Mecha-
nismus verhindert auch, dass Angreifer die Flash-Speicherbausteine ausbauen und
in ein anderes Gerit wieder einbauen. Das andere Gerit hat einen anderen Gerite-
schliissel (der auch nicht verdnderbar ist) und kann daher den Dateischliissel nicht
entschliisseln und damit die Datei lesen. Das verhindert allerdings auch, dass man
SD-Speicherkarten unter iOS benutzen kann, um Daten von einem Gerit auf ein
anderes Gerit zu iibertragen.?

Dieses Konzept erlaubt auch ein sehr einfaches, schnelles und sicheres Lo-
schen von Dateien. Statt die ganze Datei mit Nullen zu iiberschreiben und dann
den Verzeichniseintrag dieser Datei zu entfernen, reicht es jetzt, den Schliissel zu
16schen, mit dem die Datei verschliisselt wurde. Danach stehen die Daten der Da-
tei zwar noch im Flash-Speicher, sie sehen aber aus wie Zufallszahlen. Zusitzlich
zum Loschen des Schliissels muss natiirlich auch in den Verzeichniseintridgen die
Datei entfernt werden. Tatsédchlich ist es so, dass der Zugriff auf die Schliissel wie-
derum durch Verschliisselung realisiert ist. Die Schliissel, mit denen Dateien ver-
schliisselt sind, werden wiederum mit Schliisseln verschliisselt. Durch Loschen der
,»Schliissel-Verschliisselungs-Schliissel entzieht man einem Programm die Mog-
lichkeit, die ,,Datei-Verschliisselungs-Schliissel* zu lesen und dann die Dateien zu
entschliisseln. Details hierzu finden Sie in dem aktuellen Platform Security Guide
[4] von Apple.

Weitere Informationen zu iOS finden Sie in den eingangs genannten neueren
Fachbiichern, bei Zdziarski [5] oder im Internet bei Apple unter:

https://developer.apple.com/

Fahren Sie bitte nun mit dem Studium der ersten beiden Kapitel des o. g. Basi-
stextes fort, in denen insbesondere der Aufbau mobiler Applikationen unter sicher-
heitsbezogenen Gesichtspunkten sowie die Grundlagen ihrer technischen Analyse
erldutert werden.

2Ganz abgesehen davon, dass die Geriite von Apple gar keinen Einschub fiir diese Karten haben.
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