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Software-Sicherheit

[T-Forensics

Lektionen: 150 Stunden

Einsendearbeiten: 75 Stunden

Prufungsvorbereitung: 75 Stunden

Nach erfolgreicher Bearbeitung kénnen Studierende ihre fundierten Kenntnisse von
SicherheitsmaBnahmen bei Software und MaBnahmen der IT-Forensik erldutern. Sie
kénnen Wissen aus den Bereichen Programmierung, Rechnernetze und IT-Sicherheit
kombinieren und mit der entstehenden Komplexitdt umgehen. Sie kennen die
Grundlagen der wichtigsten Techniken in den Bereichen Software-Sicherheit und IT-
Forensik und koénnen diese darlegen, selbstdndig erweitern und vertiefen. Die
Studierenden kénnen unvollstandig definierte Probleme aus den genannten Bereich
|6sen und die Loésungen auch technisch umsetzen. Die Studierenden erwerben in den
Ubungen die Féhigkeit zu eigenverantwortlicher Tatigkeit (Einarbeitung, Analyse,
Entwurf und Umsetzung).

Die Lehrveranstatung "Software-Sicherheit" behandelt in englischer Sprache Angriffe
auf Web-Anwendungen (HTML-Injection, XSS, Request forgery, Cookie tampering,
HTML tampering, PHP-injection, Shell-injection, SQL-Injection, Session-Surfing/
Hijacking), Angriffe auf compilierte Software (Buffer Overflows, Stack Overflow, Heap
Overflow, Heap Spraying, Format-String-vulnerabilities, Off-By-One) sowie allgemeinere
Angriffe. Um maximalen Nutzen aus der Lehrveranstaltung zu haben, ist es hilfreich, C,
Assembler und eine Script-Sprache wie PHP zu beherrschen sowie SQL und die Bash zu
kennen. Allerdings enthalt die Lehrveranstaltung eine kleine Einfihrung in die
jeweiligen Sprachen, die auch in dem in der Lehrveranstaltung benétigten Umfang
relativ leicht zu erlernen sind.

Die Ubungen zur Vorlesung sind als praktische Ubungen konzipiert. Es wird erwartet,
dass die Teilnehmer zur Bearbeitung der Aufgaben virtuelle Maschinen betreiben und
mit einer Linux-Console arbeiten kénnen.

Die Lehrveranstaltung "IT-Forensik" bietet in englischer Sprache eine Einfihrung in die
Forensik und die forensischen Vorgehensweisen sowie einen Uberblick tber die Gebiete
der IT-Forensik und deren Hintergrinde und Evolution. Die Schwerpunkte in der
Lehrveranstaltung liegen in der Datentragerforensik, Arbeitsspeicherforensik und
Netzwerkforensik.

Die Ubungen zur Vorlesung sind als praktische Ubungen konzipiert. Es wird erwartet,
dass die Teilnehmer zur Bearbeitung der Aufgaben virtuelle Maschinen betreiben und
mit einer Linux-Console arbeiten kénnen.

Zur Bearbeitung der Lehrveranstaltung und der Ubungen sind gute Kenntnisse von
Hard- und Software-Architektur, Betriebssystemen, Netzwerken und deren Protokollen
sowie Programmiererfahrung hilfreich.

Modul 63512 "Sicherheit im Internet"
Modul 63012 "Softwaresysteme"

Betreuung und Beratung durch Lehrende
Lehrveranstaltungsmaterial
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Einsendeaufgaben mit Korrektur und/oder Musterlésung
internetgestUtztes Diskussionsforum

Anmerkung Das Modul ist in englischer Sprache geschrieben, die Betreuung findet aber auch in
deutscher Sprache statt.

Formale Voraussetzung  keine
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