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Datenschutz in der Krise: Qualitatsmerkmal, Hiirde oder eine Frage
der Priorisierung?

Die Digitalisierung in Schulen und Hochschulen ist gebunden an die Einhaltung rechtlicher
Vorgaben. Unter anderem betrifft dies die Verarbeitung und Speicherung personenbezogener
Daten, die einem grundrechtlichen Schutz unterliegen. In der Charta der Grundrechte der
Europaischen Union (Art. 8 Abs 1. GrCh) und insbesondere in der Datenschutz-Grundverordnung
(DSGVO) sowie im Grundgesetz (Art. 2 Abs. 1 GG) sind diese festgesetzt und dartber hinaus
durch landesrechtliche Vorgaben spezifiziert. Die Daten von Kindern stehen unter einem

besonders weitreichenden Schutz.

Verantwortliche an Schulen und Hochschulen sind im Zuge der Digitalisierung vor diesem
Hintergrund aufgerufen, fur die Einhaltung des Rechts zu sorgen (vgl. auch Art. 4 Nr. 7 DSGVO).
An Schulen bedeutet dies z.B., die einzelnen padagogischen Akteur:innen ,zur Einhaltung des
Datenschutz an[zu]halten” (Art. 32 Abs. 4 EU-DSGVO), technische und organisatorische
DatenschutzmaBnahmen zu treffen (vgl. Art 24. und Art. 32 EU-DSGVO) oder
Informationspflichten einzuhalten (Art. 12 ff. EU-DSGVO). Die Reichweite der Regelungen betrifft
u.a. den Einsatz von Lernplattformen, die Einhaltung des Datenschutzrechts beim Einsatz privater
Endgerate, die Gestaltung institutioneller Homepages, aber auch das Einbinden eines
Datenschutzbeauftragten (Art. 38 EU-DSGVO). Die rechtlichen Vorgaben ziehen fir die einzelnen
Bildungsinstitutionen umfangliche organisatorische und technische Herausforderungen nach sich.
In Hochschulen wird die Umsetzung der Vorgaben als eine der gréten Herausforderung gesehen
(vgl. Gilch, Beise, Krempkow, Muller, Stratmann & Wannemacher 2019, S. 138). Dies fuhrt sogar
soweit, dass gar eine Reduktion der Datenschutzanforderungen als Handlungsempfehlung
formuliert wird (vgl. ebd.). Auch von einem GroBteil der Lehrkrafte an Schulen (64%) wird die
.Klarung von Rechtsfragen (z.B. Datenschutz, Urheberrecht)” als Hirde fir den Einsatz von

digitalen Medien im Unterricht wahrgenommen (vgl. Initiative D21 2017, S. 14).

Die Sondierung organisatorischer und technischer Losungen seitens der Bildungsinstitutionen
bedarf grundsatzlich personeller, zeitlicher und finanzieller Ressourcen. Die strukturell bedingte
Verknappung dieser Ressourcen fihren im Allgemeinen und besonders in Zeiten Krise zu
Unklarheiten und Inkongruenzen beim Umgang mit personen- und datenschutzrechtlichen
Fragen. Dies lasst sich anhand erster Auswertungen der qualitativen Daten aus der ProBiKri-Studie

konkretisieren.

Basis der folgenden Interviewauszlge bilden problemzentrierte Interviews mit Lehrenden an
Schulen und Hochschulen sowie ein Experteninterview mit dem Datenschutzbeauftragten der

FernUniversitat in Hagen. Die inhaltsanalytische Auswertung zeigt, dass sich auf institutioneller
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Ebene genauso wie auf der individuellen Ebene der Lehrenden differente Umgangsweisen mit den
datenschutzrechtlichen Anforderungen finden lassen. Auf beiden Ebenen variiert der Umgang mit
datenschutzrechtlichen Vorgaben zwischen einem striktem bis hin zu einem abwdagenden
Vorgehen. Darlber hinaus wird auf Situationen verwiesen, die eine Einhaltung der rechtlichen

Vorgaben in der Krise nahezu unméglich machen.

Eine strikte Position bezieht z.B. ein Gymnasiallehrer, indem er die DSGVO-Konformitat priorisiert
und seinen Handlungsspielraum im schulischen Alltag konsequent an den Vorgaben des

Datenschutzes ausrichtet:

LAlso fur mich steht die DSGVO-Konformitdt GANZ oben. Der Datenschutz steht GANZ
oben und weil das so ist, muss ich das einschranken, muss eben sagen: WENN
Datensicherheit die oberste Pramisse ist, dann DARF Digitalisierung im schulischen Alltag
nahezu keine Rolle spielen.” (13_GYM_BE)

Eine weitere Lehrperson relativiert den Stellenwert der datenschutzrechtlichen Vorgaben und
beschreibt:
,Zum Beispiel war ich mir nicht sicher, also welche Kommunikationsform ich nutzen kann,
also die datenschutzrechtlich unbedenklich sind. Als ich gemerkt habe, dass das noch sehr
viel ldnger andauert, habe ich mich, ehrlich gesagt driiber weg gesetzt und habe online
Stunden angeboten. Ich weil3 bis heute nicht, ob das in Ordnung ist. Aber ich habe einfach
gemerkt, da war so ein Bedarf an Austausch und sich wiedersehen, die waren sozial total

ausgehungert einige, das war jetzt einfach wichtiger.” (7_GES_NRW)

Die Lehrkraft entscheidet sich trotz Unsicherheit und datenschutzrechtlicher Bedenken fir eine
Online-Stunde. Zur Begriindung zieht sie padagogische Gesichtspunkte heran, denen aus ihrer
Perspektive im Vergleich zum Datenschutz in der besonderen Situation der Krise ein hdheres

Gewicht zukommt.

Genau diese kontrastiven Herangehensweisen zwischen striktem und abwdgendem Vorgehen
lassen sich auch auf institutioneller Ebene finden. An einigen Hochschulen wird bspw. die Nutzung
der Videotelefonie-Software Zoom aufgrund datenschutzrechtlicher Bedenken untersagt: , Wir
konnten es auch nie verstehen, warum jetzt andere Unis ohne Probleme das mit Zoom erlaubt

haben und bei uns ging es halt auf gar keinen Fall.” (15_PU_ST_R)

Der befragte Datenschutzexperte der FernUniversitat Hagen zeichnet auf institutioneller Ebene
kontrastierend ein abwagendes Vorgehen nach. Im Fokus stehen hier nicht wie bei der oben
zitierten Lehrkraft padagogische Grinde, sondern Belange der Wissenschaft sowie die

besonderen Erfordernisse in der Krise:
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. Wir missen abwagen. Wir mdssen halt eben einfach sehen, was ist uns wichtiger, dass
die Daten auf jeden Fall geschuitzt werden oder dass die Daten Uberhaupt flieBen kénnen.
Und da haben wir halt die Abwdqung getroffen und gesagt: ,Na ja komm, es gibt
wesentlich schlechtere Tools als Zoom. Deshalb stimmen wir jetzt der Anschaffung von
Zoom und dem Einsatz zu, weil es halt eben den Bedlrfnissen der Wissenschaft vor allen
Dingen auch Gendlge leistet, weil es halt ein sehr gutes Tool ist und weil die Nachteile
wirklich nicht so gravierend sind, als dass wir da nicht mit leben kénnten.’"
(El_HS_DSB_Hinte_NRW)

Der Datenschutzexperte betont, dass die DSGVO erst seit zwei Jahren in Kraft getreten ist und an
den Bildungsinstitutionen aus diesem Grund auch von Expert:innen noch Anwendungsszenarien
geprUft und rechtlich ausgelegt werden mussen. Somit ist die Vielfalt an Regelungen in den
Bildungsinstitutionen  nicht  Uberraschend. Lehrende bewerten diese Vielfalt als

Ungleichbehandlung und monieren eine Intransparenz.

Der befragte Experte greift ebenfalls die Gefahr der Intransparenz auf und leitet aus ihr die

Notwendigkeit fur Aufklarungsarbeit ab:

.Dass [datenschutzrechtliche Fragen] hadufig nicht gestellt werden und deswegen auch
Unverstdndnis herrscht, auch vonseiten der Lehrenden, warum wir zum Beispiel an der
[Name der Universitat] jetzt nicht Zoom einsetzen. Und es dann immer grol3e Diskussionen
gibt und wir dann halt schon nochmal Grundlagenarbeit machen mdssen in Bezug auf
Datenschutz.” (EI_HS_DSB_Hinte_NRW)

Der Ruf nach ,, Grundlagenarbeit” zieht personelle, finanzielle und zeitliche Ressourcen nach sich,
die in der Krise nicht immer bereitgestellt werden konnten. Dieses Manko verscharft sich in
Situationen, in denen die Mdglichkeiten des Einhaltens bzw. Abwagens gar nicht gegeben sind.
Dies lasst sich anhand eines weiteren Beispiels veranschaulichen. Im Experteninterview wird die
Frage aufgeworfen, "Kann ich Lehrer dazu verpflichten, ihr eigenes Gerét einzusetzen? [...] Denn
da ist es ja grundsétzlich so, es werden auf diesen Geréten dienstliche Daten verarbeitet. Wenn
ich halt die Anschrift oder die E-Mail-Adresse eines Schiilers habe, ist das automatisch ein
dienstliches Datum. Und das darf ich eigentlich auf einem privaten Gerdt nicht verarbeiten. Da ich
aber kein dienstliches Gerdt habe, was bleibt mir dann tbrig?" (EI_HS_DSB_Hinte_NRW)

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit des Landes Nordrhein-Westfalen
verweist auf das Prinzip ,, Datenschutz mit AugenmaB”. ,Die Corona-Krise ist nicht der richtige
Zeitpunkt, um abschlieBende Lésungen zum Einsatz privater Endgerate im Schulbereich zu finden.

Gerade auch hier ist die Aufrechterhaltung der Arbeitsfahigkeit und der
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Kommunikationsmaoglichkeiten trotz dieses auBergewodhnlichen, in diesen Auswirkungen nicht
vorhersehbaren Ereignisses essentiell, da ansonsten andere Risiken flr die Rechte und Freiheiten
natdrlicher Personen drohen.” (LDI NRW 2020, S.7) Das Prinzip des Abwagens, der Datenschutz
nach Augenmal3, wird somit auch von der Aufsichtsbehdérde in der derzeitigen Situation
beflrwortet. Dieses Prinzip wirft jedoch die Frage nach den Verantwortlichkeiten auf. Wie gezeigt
werden konnte, ist das Beachten, Missachten oder Beugen datenschutzrechtlicher Vorgaben in
der Praxis nicht selten eine individuelle Entscheidung der Lehrenden. Rechtlich liegen die
Verantwortlichkeiten — hier bezogen auf das Bildungssegment Schule — jedoch bei den
Schulleitungen bzw. den obersten Landesbehérden (ebd., S. 3). Hier gilt es fir die Zukunft nicht
individuelle, sondern  landesweite  Konzepte zu entwickeln, um Intransparenz,

Ungleichbehandlung und die Praxis individueller Entscheidungsgewalt zu schmalern.

Insgesamt lasst das Thema Datenschutz in Bildungsinstitutionen noch viele Fragen unbeantwortet
und stellt Institutionen sowie Lehrende derzeit vor groBe Herausforderungen. Grundsatzlich
pladiert der befragte Datenschutzexperte bei diesen Diskussionen jedoch fiir einen veranderten

Blick auf den Datenschutz:

.Ich wirde mir vor allen Dingen noch mehr Offenheit dazu wiinschen, dass man halt
wirklich  vorurteilsfrei da rangeht, also auch vielleicht Datenschutz mal als
Qualitdtsmerkmal wéhlen kann." (EI_HS_DSB_Hinte_NRW)
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